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Хто володіє інформацією, той володіє світом.
У. Черчілль
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Результативність діяльності правоохоронних органів безпосередньо залежить від якісного, своє-
часного і достатнього інформаційно-аналітичного забезпечення. Відповідно до Положення про 
Департамент кримінального аналізу Національної поліції України, затвердженого наказом Наці-
ональної поліції України від 29.12.2019 № 1354 [1], до основних завдань підрозділів кримінального 
аналізу належить, зокрема: організація та здійснення інформаційно-аналітичної діяльності для 
реалізації повноважень поліції; забезпечення формування та підтримка функціонування автома-
тизованих інформаційних систем, що утворюються в процесі здійснення оперативно-розшукової 
та аналітичної діяльності.
Основними інформаційними ресурсами, що використовуються в процесі інформаційно-аналітичного 
забезпечення підрозділів кримінального аналізу є:

	¾ оперативні обліки, які складаються із оперативно-розшукових, оперативно-профілактичних 
та оперативно-довідкових обліків;

	¾ банки даних кримінологічної, криміналістичної, адміністративної, статистичної інформації;
	¾ банки даних інших міністерств, відомств, підприємств, установ та організацій, які не стосу-

ються безпосередньо боротьби зі злочинністю;
	¾ банки даних міських і обласних органів влади;
	¾ об’єкти надання та отримання охоронних послуг;
	¾ оператори мобільного зв’язку;
	¾ звернення та заяви громадян, депутатські запити;
	¾ медіа, у тому числі мережа Інтернет;
	¾ інформація, отримана від суб’єктів, які здійснюють заходи у сфері протидії злочинності;
	¾ інформація, отримана від правоохоронних органів іноземних держав та міжнародних право-

охоронних організацій;
	¾ інформація, отримана від громадських (неурядових) організацій, у тому числі міжнародних.

Єдина інформаційна система МВС (ЄІС МВС) призначена для автоматизації та технологічного 
забезпечення обміну даними між суб’єктами єдиної інформаційної системи МВС, зокрема в інтер-
есах національної безпеки, захисту прав та законних інтересів громадян, суспільства і держави [2].
Функціональними підсистемами ЄІС МВС є:

	¾ Національна система біометричної верифікації та ідентифікації громадян України, іноземців 
та осіб без громадянства;

	¾ Інформаційний портал Національної поліції України;
	¾ Єдиний державний реєстр транспортних засобів;
	¾ Реєстр адміністративних правопорушень у сфері безпеки дорожнього руху;
	¾ Система фіксації адміністративних правопорушень у сфері забезпечення безпеки дорожнього 

руху в автоматичному режимі;
	¾ Інтегрована міжвідомча інформаційно-комунікаційна система щодо контролю осіб, тран-

спортних засобів та вантажів, які перетинають державний кордон;
	¾ Інформаційно-комунікаційна система прикордонного контролю «Гарт-1»;
	¾ Інформаційно-комунікаційна система 112;
	¾ Електронний реєстр геномної інформації людини;
	¾ Єдиний реєстр осіб, зниклих безвісти за особливих обставин;
	¾ Єдиний реєстр зброї;
	¾ Система управління силами та засобами цивільного захисту;
	¾ інші системи, реєстри та бази (банки) даних, створені суб’єктами єдиної інформаційної сис-

теми МВС в межах реалізації владних повноважень.
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У ході здійснення інформаційно-аналітичної діяльності підрозділи кримінального аналізу ви-
користовують інформацію, яка обробляється та зберігається в автоматизованих інформаційних 
системах МВС України та Національної поліції України.
Зокрема, у Національній поліції створена і функціонує Інформаційно-комунікаційна система 
«Інформаційний портал Національної поліції України» (ІКС ІПНП) – як сукупність технічних і 
програмних засобів, призначених для обробки відомостей, що утворюються в процесі діяльності 
Національної поліції та її інформаційно-аналітичного забезпечення.
ДІАП Національної поліції забезпечує наповнення та підтримку в актуальному стані баз (банків) 
даних, що входять до ЄІС МВС через ІКС ІПНП, стосовно:

1) осіб, щодо яких поліцейські здійснюють профілактичну роботу;
2) виявлених кримінальних та адміністративних правопорушень, осіб, які їх учинили, руху 
кримінальних проваджень;
3) обвинувачених, обвинувальний акт щодо яких надіслано до суду;
4) розшуку підозрюваних, обвинувачених (підсудних) осіб, які ухиляються від відбування 
покарання або вироку суду;
5) розшуку безвісно відсутніх осіб;
6) установлення особи невпізнаних трупів та людей, які не можуть надати про себе будь-яку 
інформацію у зв’язку з хворобою або неповнолітнім віком;
7) зареєстрованих в установленому порядку кримінальних або адміністративних правопору-
шень, подій, які загрожують особистій чи публічній безпеці, надзвичайних ситуацій;
8) осіб, затриманих за підозрою у вчиненні правопорушень (адміністративне затримання, 
затримання згідно з дорученнями уповноважених органів, затримання осіб органами досу-
дового розслідування, адміністративний арешт, домашній арешт);
9) осіб, які скоїли адміністративні правопорушення, провадження у справах за якими здійс-
нюється поліцією;
10) зареєстрованих кримінальних та адміністративних корупційних правопорушень, осіб, які 
їх учинили, та результатів розгляду цих правопорушень у судах;
11) іноземців та осіб без громадянства, затриманих поліцією за порушення визначених правил 
перебування в Україні;
12) викрадених номерних речей, цінностей та іншого майна, які мають характерні ознаки для 
ідентифікації, або речей, пов’язаних з учиненням правопорушень, відповідно до заяв громадян;
13) викрадених (втрачених) документів за зверненням громадян;
14) знайдених, вилучених предметів і речей, у тому числі заборонених або обмежених в обігу, 
а також документів з ознаками підробки, які мають індивідуальні (заводські) номери;
15) транспортних засобів, які розшукуються, у тому числі у зв’язку з безвісним зникненням 
особи, виявлених безгосподарних транспортних засобів, а також викрадених, втрачених но-
мерних знаків;
16) зброї, що перебуває у володінні та користуванні фізичних і юридичних осіб, яким надано 
дозвіл на придбання, зберігання, носіння, перевезення зброї;
17) відомостей, що накопичуються в процесі здійснення ОРД в частині, що стосується розшуку 
осіб які переховуються від органів влади, безвісно зниклих, встановлення особи громадян за 
невпізнаними трупами та осіб, які не здатні через стан здоров’я, вік або інші причини пові-
домити інформацію про себе;
18) інших власних баз даних, необхідних для забезпечення щоденної діяльності органів (закла-
дів, установ) поліції у сфері трудових, фінансових, управлінських відносин, відносин докумен-
тообігу, а також міжвідомчих інформаційно-аналітичних систем, необхідних для виконання 
покладених ДІАП повноважень[3; 4].

Автоматизована інформаційна система оперативного призначення ЄІС МВС (АІС ОП) є сукуп-
ністю програмно-технічних і комунікаційних засобів та призначена для накопичення й обробки 
відомостей, що утворюються в процесі оперативно-розшукової діяльності Національної поліції 
України.
Основними завданнями АІС ОП є:

	¾ підвищення рівня інформаційно-аналітичного забезпечення ОРД Національної поліції;
	¾ забезпечення процесу підтримки управлінських рішень керівництвом Національної поліції;
	¾ об’єднання отриманої в процесі ОРД Національної поліції інформації в єдиному інформа-

ційному просторі з використанням сучасних інформаційних технологій, комп’ютерного і 
комунікаційного обладнання;

	¾ протидія злочинності та проведення профілактичної роботи, спрямованої на запобігання 
вчиненню правопорушень.

Функції АІС ОП:
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1) автоматизація процесів обліку отриманої в процесі ОРД Національної поліції інформації;
2) збір, зберігання, пошук та узагальнення інформації;
3) відображення повнотекстової, графічної, табличної та статистичної інформації, а також 
фото- і відеозображень;
4) утворення електронного досьє;
5) формалізація технологічних процесів обробки інформації, визначення типових маршрутних 
технологічних схем для їх виконання;
6) забезпечення надійного зберігання інформаційних обліків та їх систематизація;
7) забезпечення комплексного захисту інформації та розмежування доступу до інформації, 
що зберігається в АІС ОП.

Інформаційними ресурсами АІС ОП є об’єктивно поєднаний набір відомостей, що безпосередньо 
стосуються осіб та подій (кримінальних правопорушень), які накопичуються в процесі здійснення 
ОРД Національної поліції. Розпорядником АІС ОП є Департамент кримінального аналізу Націо-
нальної поліції України [5].
Поряд з обліками спеціального призначення (АІС ОП), які формують і використовують оперативні 
підрозділи Національної поліції, створені обліки загального користування, які ведуть слідчі, кримі-
налістичні підрозділи, сервісні центри, поліція охорони тощо. Крім оперативних обліків, відповідно 
до напряму функціонування галузевих служб Національної поліції, розрізняють кримінологічні, 
криміналістичні, адміністративні обліки.
Інформаційно-аналітична система «Облік відомостей про притягнення особи до кримінальної 
відповідальності та наявності судимості» (ІАС) – це структурована автоматизована база даних, 
яка використовується для збирання, зберігання, обліку, пошуку, узагальнення, захисту, перевірки 
достовірності відомостей, перетворення та відображення інформації, забезпечення доступу до 
даних про притягнення особи до кримінальної відповідальності, відсутність (наявність) судимості 
або обмежень, передбачених кримінальним процесуальним законодавством України.
Об’єктами обліку ІАС є:

	¾ фізичні особи, які відповідно до КПК України набули статусу підозрюваного, обвинуваченого 
(підсудного), засудженого;

	¾ фізичні особи, щодо яких застосовано примусові заходи медичного чи виховного характеру;
	¾ фізичні особи, яких звільнено від кримінальної відповідальності згідно із статтями 44-49, 97 

Кримінального кодексу України;
	¾ фізичні особи, яких оголошено в розшук;
	¾ громадяни України, яких засуджено судами інших держав;
	¾ архівна інформація репресивних органів.

Джерелами автоматичного наповнення ІАС є такі інформаційні системи:
	¾ Єдиний реєстр досудових розслідувань щодо осіб, яким повідомлено про підозру; осіб, щодо яких 

обрано запобіжний захід; наслідків досудового розслідування кримінальних правопорушень;
	¾ Єдиний державний реєстр судових рішень щодо наслідків судового розгляду кримінальних 

проваджень;
	¾ Єдиний реєстр засуджених та осіб, узятих під варту, щодо засуджених, ув’язнених та суб’єктів 

пробації;
	¾ оцифровані архівні інформаційні масиви персонально-довідкового обліку МВС [6].

Єдиний державний реєстр транспортних засобів (ЄДРТЗ) – це інформаційна система, яка є 
функціональною підсистемою ЄІС МВС, що забезпечує накопичення, використання, узагальнення, 
зберігання, передачу, захист інформації про зареєстровані транспортні засоби, їх власників (спів-
власників), належних користувачів, закріплені номерні знаки та реєстраційні документи на такі 
транспортні засоби.
Основними інформаційними об’єктами ЄДРТЗ є набір відомостей про:

	¾ зареєстровані на території України транспортні засоби та їх власників (співвласників), на-
лежних користувачів;

	¾ закріплені номерні знаки та реєстраційні документи на такі транспортні засоби.
Пошук відомостей в ЄДРТЗ здійснюється за одним з таких критеріїв:

	¾ прізвище, ім’я, по батькові (за наявності) власника (належного користувача) та дата його 
народження;

	¾ реєстраційний номер облікової картки платника податків або серія (за наявності) та номер 
паспорта (для фізичних осіб, які через свої релігійні переконання відмовляються від прийнят-
тя реєстраційного номера облікової картки платника податків відповідно до законодавства);

	¾ повне найменування юридичної особи;
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	¾ ідентифікаційний код юридичної особи в Єдиному державному реєстрі підприємств та ор-
ганізацій України;

	¾ дата або період, за який здійснюється пошук;
	¾ номерний знак запитуваного транспортного засобу;
	¾ інші критерії, відповідно до законодавства [7].

Система дозволяє експортувати отримані в результаті пошуку дані у інформаційну таблицю формату 
Microsoft Excel, в якій відображаються всі реєстраційні дані про транспортний засіб, про власника 
та про уповноважену особу.
Інформаційна підсистема «Гарпун» ІКТ «Інформаційний портал Національної поліції України». 
ІП «Гарпун» призначена для обробки відомостей про транспортні засоби усіх типів (автомобілі, 
автобуси, мотоцикли всіх типів, марок і моделей, самохідні машини, причепи та напівпричепи до 
них, мотоколяски, інші прирівняні до них ТЗ та мопеди) та номерні знаки ТЗ, що розшукуються у 
рамках кримінального, виконавчого проваджень, проваджень у справах про адміністративні пра-
вопорушення, оперативно-розшукової діяльності, а також за ухвалою слідчого судді, суду.
Обліку в ІП «Гарпун» за категоріями «орієнтування про незаконне заволодіння ТЗ», «орієнтування 
про залишення ТЗ місця дорожньо-транспортної пригоди», «орієнтування про залишення ТЗ місця 
вчинення іншого правопорушення» та «орієнтування оперативне про ТЗ» підлягають відомості про 
розшук ТЗ, які стали засобом, предметом кримінального чи адміністративного правопорушення 
або місцезнаходження яких встановлюється під час здійснення оперативно-розшукової діяльності.
Для аналітичної обробки використовується фото- і відеоінформація, отримана з технічних засобів 
та технічних приладів, які мають функції фото- і відеофіксації (запису), закріплених поліцією на 
службових ТЗ, монтованих/розміщених по зовнішньому периметру доріг і будівель, а також інфор-
мація, отримана з автоматичної фото- і відеотехніки, що знаходиться в чужому володінні [8].
У діяльності підрозділів кримінального 
аналізу використовується електронні ін-
формаційні ресурси прикордонного ві-
домства, що зосереджено в інтегрованій 
інформаційній системі прикордонного 
відомства «Гарт».
Така система являє собою комплекс вза-
ємопов’язаних інформаційних систем, 
підсистем, засобів комунікації, які функ-
ціонують у єдиному інформаційному про-
сторі прикордонного відомства, регламен-
туються відповідними організаційними 
та розпорядчими керівними докумен-
тами та призначені для інформаційно-
го супроводу посадових осіб Державної 
прикордонної служби України.
Інтегрована інформаційна система «Гарт» 
призначена для автоматизації завдань та 
процесів суб’єктів системи щодо виконан-
ня ними завдань із оперативно-розшукової, оперативно-службової та інформаційно-аналітичної ді-
яльності органів та підрозділів Державної прикордонної служби України.
Основою інтегрованої інформаційної системи є комунікаційна мережа ДПС України, на якій розгор-
нуті інформаційно-комунікаційні системи, інформаційна система, АРМ та різні програмно-технічні 
комплекси.
Особливістю комунікаційної мережі Державної прикордонної служби України є те, що вона суто 
відомча та не має виходу до всесвітньої глобальної мережі Інтернет, функціонування інформаційних 
складових здійснюється з використанням орендованих каналів зв’язку, забезпечує обмін критич-
ною інформацією щодо прийняття рішень між суб’єктами інтегрованого управління кордонами.
Однією із основних інформаційних систем, що використовується підрозділами кримінального 
аналізу для отримання даних в рамках аналітичних досліджень є «Гарт-1».
Система «Гарт-1» створюється і використовується в інтересах розвідки, контррозвідувального за-
безпечення охорони державного кордону України, оперативно-розшукової діяльності, участі в 
боротьбі з організованою злочинністю та протидії незаконній міграції з метою своєчасного та до-
стовірного інформаційно-аналітичного забезпечення діяльності підрозділів та органів Державної 
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прикордонної служби України для здійснення ними заходів із запобігання і недопущення в’їзду в 
Україну або виїзду з України осіб, яким згідно із законодавством не дозволяється в’їзд в Україну або 
тимчасово обмежено право виїзду з України, у тому числі згідно з дорученнями правоохоронних 
органів, розшуку в пунктах пропуску через державний кордон осіб, які переховуються від органів 
дізнання, слідства та суду, ухиляються від відбуття кримінальних покарань, посилення контролю 
за додержанням правил в’їзду, виїзду, перебування в Україні іноземців та осіб без громадянства, а 
також виконання інших завдань у правоохоронній сфері згідно із законодавством.
Функціями системи «Гарт-1» є:

	¾ формування баз даних про осіб, які перетнули державний кордон Україні, у тому числі з фіксуван-
ням їх біометричних даних, осіб, яким згідно із законодавством не дозволяється в’їзд в Україну або 
тимчасово обмежено право виїзду з України, у тому числі згідно з дорученнями правоохоронних 
органів, осіб, які переховуються від органів дізнання, слідства та суду, ухиляються від відбуття 
кримінальних покарань, недійсних, викрадених і втрачених документів на право виїзду за кордон 
та інших баз даних, що створюються та використовуються відповідно до законодавства;

	¾ автоматизація процесів перевірки відомостей про осіб, які перетинають державний кордон 
України, за базами даних осіб, яким згідно із законодавством не дозволяється в’їзд в Україну або 
тимчасово обмежено право виїзду з України, у тому числі згідно з дорученнями правоохоронних 
органів, осіб, які переховуються від органів дізнання, слідства та суду, ухиляються від відбуття 
кримінальних покарань, недійсних, викрадених і втрачених документів на право виїзду за кордон 
та іншими базами даних, що створюються та використовуються відповідно до законодавства;

	¾ надання користувачам доступу до інформації, що зберігається в системі «Гарт-1»;
	¾ забезпечення комплексного захисту інформації та розмежування доступу до інформації, що 

зберігається в базах даних системи «Гарт-1».
Для роботи з інформацією, що отримана з автоматизованої інформаційно-аналітичної системи та 
інформаційні ресурси аналітики використовують базу даних «iBase», що інтегрована в «Гарт-10».
База даних «iBase» – дозволяє збирати і аналізувати дані з різних джерел в повністю контрольова-
ному середовищі. «iBase» спеціально спроектований для кримінальних аналітиків і має потужний 
функціонал, націлений на аналіз.
«iBase» розрахований на значну кількість користувачів і є системою, що дозволяє одночасно пра-
цювати команді кримінальних аналітиків. Крім того, «iBase» надає можливість одночасної роботи 
з багатьма базами даних типу Access, SQL Server й інших та створювати копію робочої бази даних, 
щоб працювати автономно і автоматично вносити будь-які зміни в загальну базу даних.
«iBase» використовується щодо супроводу оперативно-розшукових заходів спрямованих на:

	¾ боротьбу з тероризмом;
	¾ боротьбу із організованою злочинністю;
	¾ боротьбу зі злочинами в сфері високих технологій;
	¾ розкриття тяжких та особливо тяжких злочинів;
	¾ боротьбу з незаконним обігом зброї та наркотиків;
	¾ боротьбу зі злочинами в сфері автомобільного бізнесу;
	¾ пошук осіб зниклих без вести;
	¾ боротьбу з виробництвом і розповсюдженням контрафактної продукції;
	¾ організацію безпеки масових заходів;
	¾ забезпечення безпеки діяльності правоохоронних органів;
	¾ проведення аналітичної розвідка.

База даних «iBase» функціонально поєднана зі спеціальним програмним забезпеченням «Analyst’s 
Notebook», що дозволяє:

поглиблено й ефективно проводити аналіз системи взаємопов’язаних об’єктів і динаміки по-
слідовних подій. При цьому результати дослідження відображаються у вигляді зручних для 
розуміння схем і діаграм;
створювати схеми за допомогою запитів до реляційних баз даних, а також імпорту даних з *. 
Txt і *. Xml файлів. За допомогою наявних функцій можна об’єднувати елементи діаграм, шу-
кати існуючі між ними зв’язки, використовувати систему пошуку елементів, простежувати 
«шлях», який об’єднує об’єкти, тощо;
швидко виявити суть проблеми і визначити правильний напрямок подальшої роботи, чому 
сприяє широкий вибір інструментів для розташування, копіювання, оновлення і пошуку зобра-
жених на діаграмі об’єктів, об’єднання діаграм і їх масштабування;
у графічній формі сформулювати запит для пошуку об’єктів та виявлення їх зв’язків, а та-
кож створювати шаблони подій. Піктограми у «Analyst’s Notebook» є не тільки символічним 
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представленням інформації, вони безпосередньо пов’язані із записами в базі даних, що дозволяє 
переглянути або відредагувати вихідну інформацію.

Розглянуті вище внутрішні масиви інформації, накопичені підрозділами кримінального аналізу в 
ході здійснення оперативно-службової діяльності є самодостатніми та самостійними, але їх спільне 
використання дозволяє максимально ефективно здійснювати пошук інформації з мінімальною 
затратою часу.
Взаємодія з органами виконавчої влади здійснюється ІІС «Гарт» через інформаційно-телеко-
мунікаційну систему «Аркан», яка надає можливість здійснювати обмін даними при перетині 
державного кордону особами, транспортними засобами, вантажами.
Система «Аркан» створена з метою своєчасного, достовірного та функціонально повного інформа-
ційно-аналітичного забезпечення діяльності суб’єктів системи стосовно здійснення ними заходів із 
запобігання і недопущення в’їзду в Україну або виїзду з України осіб, яким згідно із законодавством 
не дозволяється в’їзд в Україну або яких тимчасово обмежено в праві виїзду з України, у тому числі 
згідно з дорученнями правоохоронних органів, розшуку в пунктах пропуску через державний кордон 
осіб, які переховуються від органів дізнання, слідства та суду, ухиляються від відбуття кримінальних 
покарань, припинення протиправної діяльності фізичних і юридичних осіб, які незаконно пере-
правляють мігрантів в Україну або транзитом переміщують їх через територію України, посилення 
контролю за додержанням правил в’їзду, виїзду, перебування в Україні іноземців та осіб без гро-
мадянства, а також виконання інших завдань у правоохоронній сфері згідно із законодавством [9].
Функції системи «Аркан»:

	¾ поповнення інформаційних ресурсів (баз даних) інформаційних систем органів виконавчої 
влади у режимі обробки повідомлень;

	¾ надання суб’єктам системи «Аркан» інформації з інформаційних ресурсів (баз даних) інфор-
маційних систем органів виконавчої влади;

	¾ забезпечення двосторонніх інформаційно-телекомунікаційних зв’язків між суб’єктами сис-
теми «Аркан»;

	¾ здійснення електронного документообігу між суб’єктами системи «Аркан»;
	¾ забезпечення комплексного захисту інформації та розмежування доступу до інформаційних 

ресурсів (баз даних) суб’єктів системи «Аркан».
У системі «Аркан» обробляється інформація, яка є власністю держави і створюється в процесі по-
точної діяльності органів виконавчої влади - суб’єктів системи «Аркан». Ця інформація підлягає 
захисту. За режимом доступу інформація, яка обробляється в системі «Аркан», поділяється на від-
криту інформацію та інформацію з обмеженим доступом. Інформація з обмеженим доступом за 
правовим режимом є конфіденційною інформацією, якій надається гриф обмеження доступу «Для 
службового користування».
Інформація в системі «Аркан» повинна оброблятися із застосуванням комплексної системи захисту 
інформації з підтвердженою відповідністю. Її завданням є забезпечення унеможливлення витоку, 
знищення та блокування інформації, порушення цілісності та режиму доступу до інформації, що 
обробляється в системі «Аркан». Достовірність інформації, яка обробляється в системі «Аркан», 
забезпечується застосуванням електронного цифрового підпису в порядку, визначеному Закона-
ми України «Про електронний цифровий підпис» і «Про електронні документи та електронний 
документообіг».
Бази даних, які входять в систему «Аркан» містять відомості:

•	 про осіб, яким СБУ заборонено в’їзд в Україну, відомості про осіб, стосовно яких є доручення СБУ;
•	 про транспортні засоби, стосовно яких є доручення СБУ;
•	 про осіб, стосовно яких є доручення СЗРУ;
•	 про осіб, яким МВС заборонено в’їзд в Україну;
•	 про осіб, стосовно яких є доручення МВС;
•	 про втрачені, викрадені та оголошені недійсними документи, що дають право на виїзд з 

України та в’їзд в Україну;
•	 про транспортні засоби, що перебувають у розшуку;
•	 про фізичних осіб, які перебувають у розшуку;
•	 про транспортні засоби, зареєстровані в Україні, у тому числі на підставі виданих митними 

органами посвідчень на право реєстрації та вантажних митних декларацій;
•	 про викрадені предмети культурної спадщини;
•	 про транспортні засоби, стосовно яких є доручення МВС;
•	 про осіб, яким органами охорони державного кордону заборонено в’їзд в Україну;
•	 про осіб, стосовно яких виконано доручення правоохоронних органів, у тому числі СБУ і МВС;
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•	 про вилучені, утрачені, викрадені та оголошені недійсними документи, що дають право на 
виїзд/в’їзд в Україну;

•	 про затримані транспортні засоби, які перебувають у розшуку;
•	 відомості про документи, видані установами МЗС і МВС, у яких виявлено несправності під час 

здійснення паспортного контролю;
•	 про візи, видані установами МЗС, у яких виявлено несправності під час здійснення паспорт-

ного контролю;
•	 про осіб, які перетнули державний кордон;
•	 відомості про осіб, яким органами охорони державного кордону відмовлено у перетинанні 

державного кордону;
•	 про осіб, яких затримано за організацію незаконного переміщення через державний кордон;
•	 про іноземців та осіб без громадянства, які не виїхали з України по закінченні строку пере-

бування в Україні;
•	 відомості про транспортні засоби, стосовно яких виконано доручення СБУ і МВС;
•	 про втрачені, викрадені та оголошені недійсними документи громадян України для виїзду 

за кордон, видані МЗС, дипломатичними представництвами та консульськими установами 
України за кордоном;

•	 про документи, що дають право на в’їзд та виїзд з України, оформлені МЗС та дипломатичними 
представництвами і консульськими установами України за кордоном;

•	 про іноземців та осіб без громадянства, яким оформлено візи для в’їзду в Україну;
•	 про іноземців та осіб без громадянства, яким оформлено дозволи на перебування в Україні;
•	 про митне оформлення транспортних засобів, які перетинають митний кордон;
•	 про перетинання вантажами митного кордону;
•	 про порушників митного законодавства;
•	 про юридичних та фізичних осіб - підприємців, які перебувають на податковому обліку (з 

метою перевірки правових підстав в’їзду і реєстрації іноземців та осіб без громадянства); про 
осіб, стосовно яких є доручення ДПА.

Оперативні підрозділи Державної прикордонної служби України використовують інформацію 
отриману з системи «Аркан» при здійсненні кримінального аналізу. Зокрема, використовується 
інформація стосовно осіб, які перетинають або перетинали державний кордон України. Така ін-
формація дозволяє встановити безпосередньо факт перетину державного кордону (напрям, дату, 
час, транспортний засіб а дані осіб, які прямують разом) особою, відносно якої перевіряється ін-
формація, а також встановити з числа подорожуючих коло осіб, з якими дана особа має ділові або 
родинні зв’язки.
Система «Аркан» дозволяє експортувати отримані в результаті пошуку дані у таблиці формату 
Microsoft Excel для подальшої обробки. Експорт здійснюється за стандартними шаблонами напов-
неність яких достатня для аналітичної роботи.
Єдина інформаційно-аналітична система управління міграційними процесами (ЄІАС УМП) 
включає в себе підсистеми «Адміністративні правопорушення» і «Облік іноземців та біженців». 
Засобами підсистеми «Адміністративні правопорушення» оформляються усі справи про адмінпра-
вопорушення, розгляд яких віднесено до компетенції ДМС, у тому числі – за протоколами, складе-
ними працівниками Державної прикордонної служби України та інших органів.
Державна міграційна служба України забезпечує надання інформації щодо:

	¾ реєстрації місця проживання або місця перебування особи;
	¾ документів, що посвідчують особу, підтверджують громадянство України або спеціальний 

статус особи;
	¾ імміграції в Україну;
	¾ осіб, які отримали або претендували на отримання статусу біженця чи особи, яка потребує 

додаткового захисту, осіб, які набули (припинили) громадянство України, та осіб, яким надано 
(скасовано) дозвіл на імміграцію в Україну.

ІС «ДМС» використовується для отримання інформації про персональні данні щодо громадян Укра-
їни (фото, ПІБ, дата народження, УНЗР, РНОКПП, стать, місце народження, номер телефону, адреса 
реєстрації /проживання, документи: паспорт громадянина України, закордонний паспорт, свідоцтво 
про народження), іноземців та біженців (фото, ПІБ на українській та латиниці, дата народження, 
категорія обліку, громадянство, документи, тощо), а також інформацію про недійсні документи.
З допомогою інформаційної підсистеми ЄІАС УМП «Облік іноземців та біженців» здійснюється ефек-
тивний контроль за видачею документів, що підтверджують громадянство України, посвідчують 
особу чи її спеціальний статус – для запобігання їх підробленню або незаконному використанню. 
Також у підсистемі, з метою оперативної перевірки поданих іноземцями та особами без грома-
дянства документів, налагоджено інформаційну взаємодію з МЗС щодо перевірки виданих віз [10].
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Організація доступу до інформаційних ре-
сурсів МВС, ДМС та Держприкордонслужби 
визначається Порядком організації досту-
пу до інформаційних ресурсів під час ін-
формаційної взаємодії між Міністерством 
внутрішніх справ України, Державною мі-
граційною службою України та Державною 
прикордонною службою України [11].
Система відеоспостереження «Безпечне 
місто» створена та використовується для 
посилення безпеки населення, дорожнього 
руху і розкриття злочинів. Усі відеокамери 
пов’язані між собою в єдину систему, яка 
записує та аналізує інформацію.
Унікальний модуль дозволяє шукати пра-
вопорушників не лише завдяки спеціалі-
зованим камерам розпізнавання обличчя. 
Модуль фіксує зображення з будь-якої ка-
мери, що встановлена в рамках мережі та 
порівнює їх із базою правопорушників, що 
була створена правоохоронними органами. 
Якщо система виявляє подібність, оператор 
одразу отримує тривожний сигнал. Таким 
чином, система прискорює розшук злочин-
ців та правопорушників [12].
Зараз камери розташовані у місцях вели-
кого скупчення людей: у дошкільних на-

вчальних закладах, школах, 
метрополітені, вокзалах, 
лікарнях тощо. Система та-
кож дозволяє переглядати 
відео із підключених камер 
як у режимі реального часу, 
так і архівні записи. Також 
наявна можливість пошуку 
автомобіля за номерними 
знаками, перегляд його 
маршрутів руху, встановлен-
ня транспортних засобів, що 
їздять поруч та постановка 
конкретних т/з на контроль.

Єдиний реєстр досудових розслідувань 
– це електронна інформаційно-комуні-
каційна система, призначена для зби-
рання, зберігання, захисту, оброблення, 
обліку, пошуку, узагальнення даних, 
які використовуються для формування 
звітності, а також надання інформації 
про відомості, внесені до Реєстру, з до-
триманням вимог кримінального про-
цесуального законодавства та законо-
давства, яким урегульовано питання 
захисту персональних даних та доступу 
до інформації з обмеженим доступом.
Суб’єкти інформаційних відносин відповідно до своїх повноважень, визначених законодавством, 
спільно встановлюють перелік відомостей, структуру та формат інформаційних файлів, що пере-
даються та приймаються в порядку інформаційної взаємодії, процедури взаємодії інформаційних 
систем, форми журналів обліку інформаційних файлів обміну, а також визначають відповідальні 
структурні підрозділи суб’єктів інформаційних відносин, державні підприємства, установи, які 
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належать до сфери управління суб’єктів інформаційних відносин, що забезпечують та здійснюють 
організаційне та технічне супроводження автоматизованого обміну інформацією, та відповідно до 
цього Порядку та своїх повноважень приймають спільні рішення, які оформлюють окремими про-
токолами [13].
Єдиний державний реєстр судових рішень - державна 
інформаційна система, що входить до складу Єдиної 
судової інформаційної системи і забезпечує збирання, 
облік (реєстрацію), накопичення, зберігання, захист, 
пошук та перегляд інформаційних ресурсів Реєстру 
та їх образів.
Доступ до Реєстру здійснюється через веб-інтерфейс 
та складається з розділів:
Головна. Містить поля вводу параметрів для виконання 
пошуку документів. Пошук виконується за текстом 
судового рішення або за розширеними параметрами. 
Результати пошуку відображаються у вигляді таблиці 
з посиланнями на документ.
Законодавство. Містить посилання на законодавчі 
документи. Для того, щоб переглянути документ, 
необхідно натиснути на посилання. У новому вікні 
відобразиться текст документа.
Контакти. Містить інформацію про реквізити інфор-
маційно-технічного адміністратора ЄДРСР: найме-
нування, адреса, номер телефону та інтерфейс для 
відправлення повідомлення.
Правила. Містить інформацію про правила роботи з 
Єдиним державним реєстром судових рішень.
Допомога. Містить інформацію про користування сайтом, його можливості та зміст.
Повний доступ. Виводить додаткову форму для реєстрації фахівців, що відповідно до законодавства 
мають право на повний доступ до даних Реєстру.
З дня початку функціонування Єдиної судової інформаційно-телекомунікаційної системи Реєстр 
переходить до її складу [14]. Повний доступ до інформаційних ресурсів Реєстру забезпечується за 
допомогою електронного кабінету виключно для авторизованих користувачів.
Інформаційна система «Податковий блок»
ІС «Податковий блок» використовується для от-
римання інформації про податковий облік (по-
даткова та фінансова звітність, IP, сплачені по-
датки, податковий борг, податкові перевірки) та 
реєстраційні дані платників податків (засновник/
керівник/бухгалтер, розмір статутного капіталу, 
адреса, банківські рахунки, рахунки в цінних па-
перах, відокремленні підрозділи, тощо).
Підсистема «Обробка податкової звітності та 
платежів». Наведена підсистема надає можливість 
здійснювати перегляд поданої до ДПС податкової 
звітності зі всіма додатками в режимі online. Під-
система дозволяє проводити пошук податкової 
звітності, як по окремій декларації, так і по ви-
браному платнику податків.
Підсистема «Облік платежів» містить інформацію 
про стан розрахунків платників податків з бюдже-
том та надає можливість переглядати інформацію 
по картці особового рахунку вибраного платника 
податку щодо наявності переплати, недоїмки, пені 
та інших операцій в розрізі кожного податку.
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Підсистема «Податковий аудит» дозволяє перевіряти інформацію щодо проведених планових, 
позапланових документальних та камеральних перевірок платників податку. Підсистема надає 
можливості встановлення інформації щодо підстав проведення перевірки, періоду охопленого 
перевіркою та її результатів.
Підсистема «Реєстрація платників податків» акумулює інформацію щодо реєстраційних даних 
суб’єктів господарювання та змін до них отриманими ДПС від уповноваженого органу з питань 
державної реєстрації, на який покладено функцію ведення Єдиного державного реєстру. Підсистема 
в тому числі містить інформацію щодо адрес реєстрації, посадових осіб, засновників, банківських 
рахунків, податкову звітність платників податків.
Аналітична система надає можливість в автоматизованому режимі переглядати результати спів-
ставлення податкових зобов’язань та податкового кредиту з ПДВ в розрізі контрагентів.

Єдиний реєстр акцизних накладних
Система електронного адміністрування 
реалізації пального та спирту етилового. 
Дана система стосується всіх суб’єктів 
господарювання, що здійснюють реаліза-
цію пального, спирту етилового, включа-
ючи всі стадії обігу пального на митній 
території України – від їх виробника/
імпортера до суб’єктів господарювання, 
які реалізують пальне та етиловий спирт 
кінцевому споживачу.
Єдиний реєстр акцизних накладних 
складається з наступних підсистем:
•	 реєстр сум акцизного податку;
•	 	 реєстр АН;
•	 заявки на переміщення ТЗ;
•	 пересувні акцизні склади;
•	 журнал зіставлення/ журнал роз-
біжностей.
Підсистема «Реєстр АН» надає можли-
вість здійснювати перегляд акцизних 
накладних/розрахунків коригування та 
квитанцій в реальному часі.
Підсистема «Заявки на переміщення ТЗ» 
надає можливість здійснювати перегляд 
заявок суб’єктів господарювання, які не 
є розпорядниками акцизних складів та 
здійснюють переміщення на митній те-
риторії України власного пального або 
спирту етилового для потреб власного 

споживання чи промислової переробки.
Підсистема «Пересувні акцизні склади» надає можливість здійснювати перегляд інформації про 
пересувні акцизні склади – транспортні засоби (автомобільний, залізничний, морський, річковий, 
повітряний, магістральний трубопровід), на яких переміщується та/або зберігається пальне або 
спирт етиловий на митній території України.
Підсистема «Журнал зіставлення/Журнал розбіжностей» надає можливість здійснювати перегляд 
результатів співставлення показників Системи електронного адміністрування реалізації пального 
та спирту етилового та Єдиного державного реєстру витратомірів-лічильників та рівнемірів-лічиль-
ників рівня пального/ Єдиного державного реєстру витратомірів-лічильників обсягу виробленого 
спирту етилового понад встановлені допустимі значення.
Підсистема «Реєстр сум акцизного податку» надає можливість здійснювати перегляд зареєстрова-
них заявок на поповнення/коригування обсягу залишку пального/спирту (зобов’язання по акцизу) 
та отримувати інформацію про поповнення акцизного рахунку.
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Єдиний реєстр податкових накладних 
(ЄРПН) використовується для отримання 
інформації про  видані та отримані подат-
кові накладні (розрахунки коригування 
до податкових накладних) за запитуваний 
період по визначеній юридичній особі або 
фізичній особі-підприємцю, які зареєстрова-
ні платниками податку на додану вартість.
В ЄРПН містяться такі типи документів:

•	 �податкова накладна - електронний до-
кумент, який складається платником 
податку на додану вартість відповідно 
до вимог податкового кодексу України 
в електронній формі у затверджено-
му в установленому порядку форма-
ті (стандарті) та надсилається для 
реєстрації;

•	 �розрахунок коригування електронний 
документ, який складається платни-
ком податку на додану вартість від-
повідно до вимог податкового кодексу 
України в електронній формі у затвер-
дженому в установленому порядку фор-
маті (стандарті) та надсилається для 
реєстрації;

•	 �квитанція про підтвердження прийнят-
тя або неприйняття, або зупинення 
реєстрації податкової накладної та/
або розрахунку коригування – електро-
нний документ, який надсилається платнику податку протягом операційного дня та є під-
твердженням прийняття або неприйняття, або зупинення реєстрації податкової накладної 
та/або розрахунку коригування.

У ЄРПН наявна функція завантаження та збереження податкових накладних, розрахунку коригу-
вання та квитанцій. Також в системі доступна інформація щодо IP-адрес та e-mail, з яких була від-
правлена податкова накладна.
База даних Національної комісії з цінних 
паперів та фондового ринку (НКЦПФР) 
містить інформацію про операції з цінним 
паперами, про які відзвітували професійні 
учасники, а саме – торговці цінними папера-
ми та фондові біржі (організатори торгівлі).
Розділ «Біржові контракти, укладені на ко-
ристь особи» містить інформацію:
•	 про укладання фізичною або юридичною 

особою договорів купівлі/продажу цінних 
паперів на організованому ринку;

•	 щодо виду фінансового інструменту з 
яким проводились операції купівлі/про-
дажу на фондовій біржі;

•	 щодо вартості за яку було здійснено ку-
півлі/продаж цінних паперів;

•	 щодо торговця цінними паперами, який 
представляє інтереси фізичної/юридич-
ної особи при укладанні контрактів на 
організаторі торгівлі (фондовій біржі).

•	 щодо фондової біржі, на якій проводилась 
операції купівлі/продажу цінних паперів.

Підсистема «Податковий аудит» дозволяє перевіряти інформацію щодо проведених планових, 
позапланових документальних та камеральних перевірок платників податку. Підсистема надає 
можливості встановлення інформації щодо підстав проведення перевірки, періоду охопленого 
перевіркою та її результатів.
Підсистема «Реєстрація платників податків» акумулює інформацію щодо реєстраційних даних 
суб’єктів господарювання та змін до них отриманими ДПС від уповноваженого органу з питань 
державної реєстрації, на який покладено функцію ведення Єдиного державного реєстру. Підсистема 
в тому числі містить інформацію щодо адрес реєстрації, посадових осіб, засновників, банківських 
рахунків, податкову звітність платників податків.
Аналітична система надає можливість в автоматизованому режимі переглядати результати спів-
ставлення податкових зобов’язань та податкового кредиту з ПДВ в розрізі контрагентів.

Єдиний реєстр акцизних накладних
Система електронного адміністрування 
реалізації пального та спирту етилового. 
Дана система стосується всіх суб’єктів 
господарювання, що здійснюють реаліза-
цію пального, спирту етилового, включа-
ючи всі стадії обігу пального на митній 
території України – від їх виробника/
імпортера до суб’єктів господарювання, 
які реалізують пальне та етиловий спирт 
кінцевому споживачу.
Єдиний реєстр акцизних накладних 
складається з наступних підсистем:
•	 реєстр сум акцизного податку;
•	 	 реєстр АН;
•	 заявки на переміщення ТЗ;
•	 пересувні акцизні склади;
•	 журнал зіставлення/ журнал роз-
біжностей.
Підсистема «Реєстр АН» надає можли-
вість здійснювати перегляд акцизних 
накладних/розрахунків коригування та 
квитанцій в реальному часі.
Підсистема «Заявки на переміщення ТЗ» 
надає можливість здійснювати перегляд 
заявок суб’єктів господарювання, які не 
є розпорядниками акцизних складів та 
здійснюють переміщення на митній те-
риторії України власного пального або 
спирту етилового для потреб власного 

споживання чи промислової переробки.
Підсистема «Пересувні акцизні склади» надає можливість здійснювати перегляд інформації про 
пересувні акцизні склади – транспортні засоби (автомобільний, залізничний, морський, річковий, 
повітряний, магістральний трубопровід), на яких переміщується та/або зберігається пальне або 
спирт етиловий на митній території України.
Підсистема «Журнал зіставлення/Журнал розбіжностей» надає можливість здійснювати перегляд 
результатів співставлення показників Системи електронного адміністрування реалізації пального 
та спирту етилового та Єдиного державного реєстру витратомірів-лічильників та рівнемірів-лічиль-
ників рівня пального/ Єдиного державного реєстру витратомірів-лічильників обсягу виробленого 
спирту етилового понад встановлені допустимі значення.
Підсистема «Реєстр сум акцизного податку» надає можливість здійснювати перегляд зареєстрова-
них заявок на поповнення/коригування обсягу залишку пального/спирту (зобов’язання по акцизу) 
та отримувати інформацію про поповнення акцизного рахунку.
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Розділ «Договори з цінними паперами, укладені на неорганізованому ринку» містить інформацію про 
договори укладені за участю торговця цінними паперами:
•	 договори при здійсненні брокерської діяльності;
•	 договори при здійсненні дилерської діяльності.
Розділ «Належність фізичної особи до посадових осіб емітентів» містить інформацію про всі звіти, 
які були подані емітентами, в яких фізичні/юридичні особи були зазначені як посадова особа.
Електронна система публічних закупівель PROZORRO
Вебпортал Уповноваженого органу з питань заку-
півель знаходиться за адресою в мережі Інтернет: 
www.prozorro.gov.ua.
ІТС «PROZORRO» використовується для отримання ін-
формації з центральної бази даних електронної системи 
закупівель про річні плани закупівель та безпосередньо 
самі закупівлі, які були з 01.04.2016 оголошені централь-
ними органами виконавчої влади і замовниками, що 
здійснюють діяльність в окремих сферах господарю-
вання, та з 01.08.2016 – іншими замовниками.
Пошук планів закупівель. У річному плані закупівель 
міститься наступна інформація для аналізу в розрізі 
закупівлі:

•	 назва предмета закупівлі;
•	 коди та назви відповідних класифікаторів пред-

мета закупівлі;
•	 код економічної класифікації видатків бюджет;
•	 очікувана вартість предмета закупівлі;
•	 вид закупівлі;
•	 орієнтовний початок проведення процедури за-

купівлі;
•	 номер плану;
•	 дата публікації;
•	 дата внесення змін;
•	 статус плану;
•	 посилання на оголошену закупівлю;
•	 примітки.

Пошук закупівель. Вебсторінка в розрізі окремої закупівлі в ІТС «PROZORRO» містить серед іншого 
наступні блоки інформації:

•	 оголошення про проведення;
•	 інформація про замовника;
•	 інформація про процедуру;
•	 інформація про предмет закупівлі;
•	 умови оплати договору;
•	 документація;
•	 роз’яснення до процедури;
•	 вимоги до усунення порушень;
•	 скарги до процедури;
•	 зміни до договору.

Державний реєстр загальнообов’язкового державного соціального страхування ПФУ. У Реєстрі 
застрахованих осіб накопичується, зберігається, автоматично обробляється інформація про фізич-
них осіб, які підлягають загальнообов’язковому державному соціальному страхуванню відповідно 
до законодавства, та інформація, необхідна для обчислення і призначення страхових виплат за 
видами загальнообов’язкового державного соціального страхування [15].
Державний реєстр обтяжень рухомого майна. Державна реєстрація обтяжень рухомого майна 
проводиться з метою забезпечення виконання зобов’язань і захисту прав юридичних і фізичних осіб 
стосовно рухомого майна та надання в інтересах цих осіб інформації про наявність чи відсутність 
обтяжень рухомого майна [16].
Єдиний державний реєстр юридичних осіб, фізичних осіб - підприємців та громадських форму-
вань – це єдина державна інформаційна система, що забезпечує збирання, накопичення, обробку, 
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захист, облік та надання інформації про юридичних осіб, фізичних осіб - підприємців та громадські 
формування, що не мають статусу юридичної особи [17].
Державний реєстр актів цивільного стану громадян - це державна електронна інформаційна 
система, яка містить відомості про акти цивільного стану, зміни, що вносяться до актових записів 
цивільного стану, їх поновлення та анулювання та відомості про видачу свідоцтв про державну 
реєстрацію актів цивільного стану і про видачу витягів з нього. В даній електронній системі збері-
гається та обробляється інформація про акти цивільного стану, внесені до них зміни і доповнення, 
видачу свідоцтва про реєстрацію актів цивільного стану на витягів з Реєстру [18].
Використання Державного реєстру актів цивільного стану громадян дозволяє встановити інформацію 
щодо факту народження фізичної особи, її походження, усиновлення, позбавлення та поновлення 
батьківських прав, укладення та розірвання шлюбу, зміни імені та смерті. У базі даних наявна 
можливість пошуку інформації як за документом (серія, номер), так і за суб’єктом актового запису 
(ПІБ, дата народження та РНОКПП).
Державний реєстр речових прав на нерухоме майно Міністерства юстиції України. Криміналь-
ний аналітик, використовуючи Державний реєстр речових прав на нерухоме майно, може отримати 
інформацію щодо речових прав осіб на нерухоме майно (земельні ділянки, житлові та нежитлові 
приміщення). В реєстраційних даних зафіксовано: адреса нерухомості; реєстраційний номер об’єкту 
нерухомості; кадастровий номер земельної ділянки; інформація про фізичну або про юридичну 
особу. В реєстраційних даних зафіксовано: адреса нерухомості; реєстраційний номер об’єкту неру-
хомості; кадастровий номер земельної ділянки; інформація про фізичну або про юридичну особу. 
Система дозволяє експортувати отримані в результаті пошуку дані за затвердженим шаблоном.
Автоматизована система виконавчого провадження – це комп’ютерна програма, що забезпечує 
збирання, зберігання, облік, пошук, узагальнення, надання відомостей про виконавче провадження, 
формування Єдиного реєстру боржників та захист від несанкціонованого доступу [20].
Єдиний реєстр боржників - це онлайн база даних про боржників, що ведеться з метою оприлюд-
нення в режимі реального часу інформації про невиконані майнові зобов’язання боржників для 
запобігання відчуженню боржниками майна. Перевірити інформацію: https://erb.minjust.gov.ua/#/
search-debtors [21].
Відомості стосовно боржника виключаються з Реєстру одночасно з винесенням постанови про за-
кінчення виконавчого провадження чи в день встановлення виконавцем факту відсутності забор-
гованості за виконавчими документами про стягнення періодичних платежів.
Єдиний реєстр приватних виконавців України – це сукупність відомостей про приватних вико-
навців України, які отримали в установленому законодавством порядку посвідчення, та інформації 
про їх діяльність, яку Міністерство юстиції отримує у процесі реалізації своїх повноважень як дер-
жавного органу, що здійснює завдання і функції з реалізації державної політики у сфері організації 
примусового виконання судових рішень і рішень інших органів [22].
Єдиний реєстр довіреностей, посвідчених у нотаріальному порядку. Метою створення Реєстру 
є профілактика злочинів проти власності шляхом накопичення та використання нотаріусами, 
органами ДАІ та іншими правоохоронними органами відомостей про посвідчені доручення [23].
Державний земельний кадастр – це єдина державна геоінформаційна система відомостей про 
землі, розташовані в межах державного кордону України, їх цільове призначення, обмеження у їх 
використанні, а також дані про кількісну і якісну характеристику земель, їх оцінку, про розподіл 
земель між власниками і користувачами, про меліоративні мережі та складові частини меліора-
тивних мереж [24].
Геопортал «Ліси України» являє собою веб-сайт та мобільні додатки для доступу й оперування 
геопросторовою інформацією про ведення лісового господарства. За зверненнями уповноважених 
органів (#Національної поліції, прокуратури, ДБР, Екоінспекції) було надано доступ до геопорталу 
«Ліси України» в режимі «перегляд» більш ніж 900 посадовим особам [25].

Джерела інформації можуть бути різними і можуть варіюватися в залежності від 
типу злочину та обставин справи. Ефективний кримінальний аналіз вимагає збору, 
аналізу та використання цих даних для встановлення фактів та побудови гіпотез за-
для проведення ефективного розслідування.

Пошук інформації у державних реєстрах, іноземних реєстрах та базах даних може бути необхідним 
для різних цілей, таких як встановлення правового статусу підприємства, знаходження інформації 
про власність, отримання документів чи збір інформації щодо інших суб’єктів.

1.	 Державні реєстри: Різні державні реєстри, зберігають повну, або часткову інформацію про 
компанії, нерухомість, транспортні засоби і т. д. Для пошуку в цих реєстрах, зазвичай, потріб-
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но звернутися до відповідного урядового агентства або скористатися онлайн-порталами, які 
надають доступ до цієї інформації. Наприклад, для пошуку інформації про підприємство в 
Україні, ви можете відвідати сайт «Єдиного державного реєстру підприємств та організацій» 
(https://usr.minjust.gov.ua/ua/), а для пошуку інформації щодо земельної ділянки – «Кадастрової 
карти України» (https://land.gov.ua/).

2.	 Іноземні реєстри: Якщо вам потрібно знайти інформацію про компанії або особи, які розта-
шовані за кордоном, ви можете звернутися до відповідних іноземних урядових агентств або 
скористатися сервісами пошуку компаній, які забезпечують інформацію про підприємства 
з усього світу. Один з таких сервісів – «Dun & Bradstreet» (https://www.dnb.com/).

3.	 Бази даних: Іноді інформацію можна знайти в спеціалізованих базах даних, таких як бази даних 
для наукових досліджень, патентів, медичних записів і т. д. Для доступу до цих баз даних зазви-
чай потрібно мати певні дозволи або оплачувати доступ. Наприклад, для наукових досліджень, 
ви можете скористатися базами даних, такими як PubMed (https://pubmed.ncbi.nlm.nih.gov/), 
а для патентів - базою даних Патентного відомства США (https://www.uspto.gov/patents).

Доступ до інформації у реєстрах та базах даних може бути обмеженим і підлягати 
правилам конфіденційності та захисту даних.

СПЕЦІАЛІЗОВАНІ ІНФОРМАЦІЙНІ СЕРВІСИ
Спеціалізоване програмне забезпечення YouControl - це український ресурс, який створює сервіси 
для аналізу підприємств. Система формує вичерпну інформацію на кожну компанію України на 
основі відкритих даних, а також відстежує зміни в держреєстрах.
За допомогою онлайн-системи YouControl за лічені секунди можна отримати актуальну (на час 
запиту) інформацію про будь-яку фізичну чи юридичну особу або приватного підприємця України 
і щодня дізнаватися про внесені в реєстри зміни [26].
Спеціалізований інформаційний сервіс програмно-пошуковий модуль «Face-check» працює надзви-
чайно наполегливо, щоб знаходити та індексувати обличчя насильницьких злочинців, ґвалтівників 
і розбещувачів дітей, сексуальних злочинців, викрадачів, насильників, убивць, злочинців на ґрунті 
ненависті, грабіжників, членів банди, втікачів, терористів, та шахраїв.
FaceCheck використовує власну технологію штучного інтелекту розпізнавання облич. Глибокі ней-
ронні мережі навчені розпізнавати та підбирати обличчя з різними виразами, під різними кутами, 
в різних умовах освітлення та закриті бородами, темними окулярами, капелюхами та навіть маска-
ми. Щоб отримати найкращі результати, пошукове зображення має бути різким і чітко показувати 
брови, очі, ніс, рот і лінію щелепи [27].
Спеціалізований інформаційний сервіс програмно-пошукового модулю Vkursi – це онлайн-сервіс 
для перевірки суб’єктів господарювання, зареєстрованих за законодавством України, перевірки 
фізичних осіб, моніторингу Державних реєстрів та іншої публічної інформації, а також суміжні 
технічні можливості [29].
Спеціалізоване програмне забезпечення ArcGis Desktop є програмним забезпеченням, що дозволяє 
знаходити неявні структури, зв’язку та тенденції даних прихованих в надрах баз даних, електронних 
таблиць і статистичних пакетів. Крім відображення даних у вигляді точок на карті, ArcGIS дозволяє 
управляти даними і інтегрувати їх, виконувати розвинений аналіз, моделювати і автоматизувати 
операційні процеси і виводити результати у вигляді карт професіональної якості [31].
Спеціалізований інформаційний сервіс програмно-пошукового модулю RuAssets виявляє причет-
ність компаній та людей з різних куточків світу до російських та білоруських національних публіч-
них діячів з метою заморожування їхніх рахунків та арешту майна. Також сигналізує про пов’язаність 
з підсанкційними особами, воєнними терористами та пропагандистами [34].

Спеціалізоване програмне 
забезпечення Orbis – ос-
новний продукт компанії 
Bureau van Dijk. Це база да-
них, де користувачі можуть 
знайти інформацію про під-
приємство в будь-якій галузі. 
База регулярно оновлюється 
та містить актуальні дані 
щодо організацій. У програмі 
можна знайти відомості по-
над 450 мільйонів компаній 
з усього світу, 45 млн. записів 
включають деталізовані фі-
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нансові дані підприємств. Це об’ємний ресурс із порівнюваною інформацією та оглядом приватних 
компаній [32].

Спеціалізоване програм-
не забезпечення Maxar. 
Під час війни в Україні 
супутникові знімки стали 
надзвичайно важливим 
елементом відстеження 
переміщень військової 
техніки  агресора та  фік-
сування воєнних злочинів 
країни-терориста. Чи не 
головний постачальник та-
ких знімків – американська 
космічна компанія Maxar 
Technologies, яка має на 
орбіті Землі 90 супутників.

Супутниковий знімок пошкоджень Каховської ГЕС (Джерело: MAXAR)

Це партнерська програма з провідними світовими ЗМІ, які публікують звіти Maxar про війну: від 
фото братських могил у Бучі та Маріуполі до наслідків теракту РФ в Оленівці та перших знімків 
після підриву Росією Каховської ГЕС [33]. Компанія займається супутниковими зйомками та вироб-
ництвом супутників. Крім того, у неї є проєкт Maxar News Bureau, завдяки якому люди стежать за 
основними подіями у світі через космос.
Спеціалізований інформаційний сервіс програмно-пошукового модулю Clearview Al надає пра-
воохоронним органам більше інформації та генерує більше можливостей завдяки використанню 
платформи для проведення розслідувань. Clearview AI включає найбільшу з відомих баз даних, що 
містить понад 30 мільярдів зображень обличь, отриманих із загальнодоступних веб-ресурсів, вклю-
чаючи новинні ЗМІ, веб-сайти з фотографіями, загальнодоступні соціальні мережі та багато інших 
відкритих джерел [35].
Спеціалізований інформаційний сервіс 
програмно-пошукового модулю Big Data 
People (Artellence). Технологія штучного 
інтелекту (ШІ) постійно вдосконалюється 
і може виконувати набагато більше функ-
цій. ІТ-компанія Artellence розробила ней-
ронні мережі для аналізу тексту, пошуку по 
профілю обличчя, а також алгоритми очи-
щення та структурування великих даних. 
Це дозволяє виявляти людей, які можуть 
завдати шкоди нашій країні на різних рів-
нях. Основним продуктом є BigDataPeople, 
який за лічені секунди аналізує величезні 
обсяги даних і генерує рекомендації та корисну інформацію [36].
Банки даних Інтерполу. Використання банків даних Інтерполу є однією із форм міжнародного по-
ліцейського співробітництва. Банки даних Генерального секретаріату Інтерполу створені з метою 
забезпечення всебічної взаємодії правоохоронних органів держав-членів Інтерполу. З банків даних 
Інтерполу з використанням інформаційної системи Інтерполу може бути отримано:

	¾ інформацію про осіб;
	¾ інформацію про транспортні засоби, які перебувають у розшуку;
	¾ інформацію про плавзасоби, які перебувають у розшуку;
	¾ інформацію про викрадені, втрачені, підроблені, недійсні документи, що підтверджують гро-

мадянство, посвідчують особу чи її спеціальний статус;
	¾ інформацію про твори мистецтва / культурні цінності;
	¾ інформацію про вогнепальну зброю;
	¾ сліди рук, вилучені з місць вчинення злочину;
	¾ дактилоскопічну карту;
	¾ ДНК-профілі;
	¾ зображення дітей, які зазнали сексуальної експлуатації;
	¾ інші дані (у разі створення в Генеральному секретаріаті Інтерполу банків даних інших кате-

горій інформації).

https://www.pravda.com.ua/news/2022/02/19/7324628/
https://www.pravda.com.ua/news/2022/02/19/7324628/
https://www.pravda.com.ua/news/2022/04/4/7336962/
https://www.pravda.com.ua/news/2022/04/4/7336962/
https://maxar.com/
https://maxar.com/
https://www.pravda.com.ua/news/2022/04/4/7336962/
https://www.pravda.com.ua/news/2022/05/16/7346610/
https://www.pravda.com.ua/news/2022/07/31/7361172/
https://www.reuters.com/world/europe/ukraine-says-russia-blows-up-major-nova-kakhovka-dam-southern-ukraine-2023-06-06/?ref=upstract.com
https://www.maxar.com/news-bureau


162    
ІНСТИТУЦІЙНА ХАРАКТЕРИСТИКА КРИМІНАЛЬНОГО АНАЛІЗУ   

﻿

У Генеральному секретаріаті Інтерполу створені та функціонують наступні банки даних:
1. Особи:
1)  банк даних «Особи» (ASF Nominal 
database) – містить інформацію про ві-
домих міжнародних злочинців, зниклих 
осіб та невпізнані трупи з історією їх зло-
чинів, фотографіями, відбитками пальців 
тощо.
Крім того, Генеральний секретаріат за допо-
могою системи І-24/7 надає доступ до банку 
даних циркулярних повідомлень Інтерпо-
лу. У зазначеному банку даних міститься 
інформація про усі зазначені циркулярні 
повідомлення в електронному вигляді.
Департамент міжнародного поліцейського співробітництва (ДМПС) Національної поліції на підставі 
отриманого від правоохоронного органу України запиту чи звернення забезпечує використання 
інформаційної системи Інтерполу шляхом надсилання запиту про публікацію Генеральним секре-
таріатом Інтерполу оповіщень:
Червоне оповіщення (RED NOTICE) – «розшукується» – оповіщення щодо осіб, які розшукуються з 
метою їх затримання, арешту, обмеження свободи пересування та подальшої видачі (екстрадиції) 
в Україну.
Синє оповіщення (BLUE NOTICE) – «встановлення місцезнаходження» – оповіщення щодо осіб, які 
становлять інтерес для правоохоронних органів України в рамках кримінальних проваджень та/
або оперативно-розшукових справ, з метою: отримання інформації про особу; встановлення міс-
цезнаходження особи; ідентифікації особи.
Зелене оповіщення (GREEN NOTICE) – «попередження» – оповіщення з метою попередження компе-
тентних органів іноземних держав про злочинну діяльність певних осіб («професійних» злочинців, 
які діють на території декількох країн).
Чорне оповіщення (BLACK NOTICE) – «невпізнаний труп» –оповіщення з метою встановлення особи 
за невпізнаним трупом.
Жовте оповіщення (YELLOW NOTICE) – «зниклий безвісти» –оповіщення з метою встановлення 
місцезнаходження особи, зниклої безвісти, або для ідентифікації особи, яка не може повідомити 
відомості про себе.
Пурпурне оповіщення (PURPLE NOTICE) – «спосіб злочину» –оповіщення з метою: попередження про 
способи вчинення злочинів, предмети, методи і способи приховування злочинів; запиту інформації, 
яка може сприяти досудовому розслідуванню злочинів.
Помаранчеве оповіщення (ORANGE NOTICE) – «безпосередня загроза» – оповіщення з метою попе-
редження про подію, особу, предмет, спосіб вчинення злочину, що становлять реальну загрозу 
публічній безпеці та порядку і можуть завдати істотної шкоди майну чи громадянам.
Оповіщення про викрадені культурні цінності – «культурні цінності» – оповіщення з метою вста-
новлення місцезнаходження викрадених творів мистецтва або інших предметів, що становлять 
культурну цінність, або для ідентифікації таких об’єктів.
2) банк даних порнографічних зображень, створених із залученням неповнолітніх (INTERPOL Child 
Abuse Image database), дозволяє ідентифікувати зображення порнографічного характеру за «автор-
ством» та місцем розміщення в мережі Інтернет. Міжнародний банк даних зображень та відео щодо 
сексуальної експлуатації дітей (ICSE) – це інструмент розвідки та розслідування, який дозволяє 
спеціалізованим слідчим ділитися даними про випадки сексуального насильства над дітьми. Ви-
користовуючи програмне забезпечення для порівняння зображень та відео, слідчі можуть миттєво 
встановити зв’язок між жертвами, зловмисниками та їх місцезнаходженням.
2. Криміналістика
Відбитки пальців, профілі ДНК та розпізнавання осіб можуть зіграти вирішальну роль у розкритті 
злочинів, оскільки вони можуть встановити зв’язок між особами та/або місцями вчинення злочинів, 
зокрема:



163    
РОЗДІЛ 14  
Інформаційне забезпечення кримінального аналізу

1) банк даних відбитків пальців рук (Fingerprints database). Уповноважені користувачі в країнах-членах 
можуть переглядати, подавати та перехресно перевіряти записи в банку даних відбитків пальців за 
допомогою автоматизованої системи ідентифікації відбитків пальців (AFIS).
2) банк даних ДНК-профілів (DNA Profiles database) – містить інформацію про профілі ДНК, вилучені 
з місць вчинення злочинів на території держав-членів Інтерполу та від злочинців.
3) I-Familia. Метою I-Familia є виявлення зниклих безвісти осіб у всьому світі за допомогою відповідності 
сімейної ДНК. Його рушійний принцип – гуманітарний: возз’єднати близьких або закрити справи.
4) система розпізнавання обличчя забезпечує спеціальну платформу для зберігання та перехресної 
перевірки зображень з метою ідентифікації втікачів, зниклих безвісти осіб та осіб, що представ-
ляють оперативний інтерес. Система розпізнавання осіб Interpol Facial Recognition System (IFRS) 
містить зображення обличчя, отримані з більш ніж 179 країн, що робить її унікальною глобальною 
базою даних про злочини. Робота з якісними зображеннями має вирішальне значення. Стандартна 
фотографія паспорта ІКАО є оптимальною, оскільки це фронтальне зображення предмета, яке має 
рівномірне освітлення на обличчі та нейтральний фон.
3. Банк даних викрадених/втрачених документів
містить інформацію про викрадені/втрачені ідентифікаційні документи, а також викрадені/втрачені 
бланки адміністративних документів, які використовуються для ідентифікації об’єктів, зокрема:
1) викрадені та загублені проїзні документи (SLTD) – зберігаються дані про втрачені, викрадені та 
анульовані проїзні документи (паспорти, посвідчення особи, пропуски ООН або візові штампи, 
включаючи викрадені бланки проїзних документів);
2) викрадені адміністративні документи (SAD) – містить дані про викрадені офіційні документи, які 
служать для ідентифікації об’єктів (документи про реєстрацію транспортних засобів, сертифікати 
оформлення для імпорту/експорту тощо);
3) підроблені документи – цифрова бібліотека сповіщень Interpol (Document (Dial-Doc)) – дозволяє 
країнам ділитися на світовому рівні попередженнями, що готуються на національному рівні, щодо 
нових виявлених форм підробки документів;
4) порівняння справжніх та фальшивих документів – електронна система документації та інфор-
мації про мережі розслідувань (Едісон) містить зображення, описи та захисні елементи справжніх 
проїзних документів та документів, що посвідчують особу, виданих країнами та міжнародними 
організаціями, щоб допомогти виявити підробку.
4. Викрадене майно
Глобальні банки даних Інтерполу допомагають правоохоронним спільнотам у виявленні викраде-
них речей та збільшують шанс на їх повернення, зокрема:
1) банк даних викрадених транспортних засобів (ASF Stolen Vehicles database) – містить інформацію 
про транспортні засоби, викрадені на території держав-членів Інтерполу.
2) банк даних викрадених плавзасобів (ASF Stolen Vessels database) – банк даних викрадених плавзасобів 
служить централізованим інструментом для відстеження та встановлення викрадених плавзасобів 
та двигунів до них;
3) банк даних викрадених творів мистецтва (ASF Stolen Works of Art) – містить інформацію щодо 
творів мистецтва, предметів антикваріату, інших культурних цінностей, викрадених на території 
134 держав-членів Інтерполу.
5. Торгівля вогнепальною зброєю
Три потужні інструменти допомагають країнам-членам Інтерполу збирати й аналізувати інфор-
мацію, яка може бути отримана як всередині так і ззовні країни, з метою запобігання та розкриття 
злочинів, пов’язаних із вогнепальною зброєю, а саме:
1) Довідкова таблиця вогнепальної зброї Інтерполу «Ідентифікація вогнепальної зброї» являє собою 
інтерактивний онлайн-інструмент, який забезпечує стандартну методику для виявлення і опису 
вогнепальної зброї більш точно, таким чином вони можуть бути простежені в транскордонних 
дослідженнях;
2) автоматизована система «Розшук вогнепальної зброї» – система управління документацією 
Інтерполу про незаконне озброєння та управління відстеженням зброї (iARMS), що забезпечує цен-
тралізовану платформу для звітності, запитів та трасування втраченої, викраденої зброї, незаконної 
торгівлі або контрабанди вогнепальної зброї правоохоронними органами у всьому світі;

https://www.interpol.int/How-we-work/Forensics/Fingerprints
https://www.interpol.int/How-we-work/Forensics/Facial-Recognition
https://www.interpol.int/Crimes/Counterfeit-currency-and-security-documents/Identity-and-travel-document-fraud


164    
ІНСТИТУЦІЙНА ХАРАКТЕРИСТИКА КРИМІНАЛЬНОГО АНАЛІЗУ   

﻿

3) Балістична інформаційна мережа Інтерполу (IBIN) «Порівняння балістичних даних» – єдина масш-
табна платформа для міжнародного обміну та порівняння балістичних даних, що дозволяє здійс-
нювати пошук зв’язків між злочинами в різних країнах.
6. Мережі організованої злочинності
Метою банку даних «Мережі організованої злочинності» є покращення збору та обміну розвідуваль-
ними даними, підтримка розслідувань та кращий аналіз злочинних мереж, що може призвести до 
ідентифікації та арешту їх керівників та фінансистів.
7. Морське піратство
Банк даних «Морське піратство» зберігає інформацію, пов’язану з випадками піратства та збройного 
пограбування на морі, включаючи дані про фізичних осіб, номери телефонів, адреси електронної 
пошти, випадки піратства, місцезнаходження, підприємства та фінансову інформацію.
Використання інформаційної системи Інтерполу правоохоронними органами України здійсню-
ється відповідно до порядку, встановленого Інструкцією про порядок використання правоохоронними 
органами України інформаційної системи Міжнародної організації кримінальної поліції – Інтерпол [38], 
у формі надсилання запиту/звернення до уповноваженого підрозділу або у формі прямого доступу.
Отримання інформації або перевірка тих чи інших відомостей за банками даних Інтерполу здійс-
нюється:

	¾ безпосередньо, в режимі on-line – через комунікаційну систему Інтерполу І-24/7 (банки даних 
щодо осіб, транспортних засобів, документів, творів мистецтва);

	¾ шляхом надсилання запиту до Генерального секретаріату Інтерполу (банки даних ДНК, пор-
нографічних зображень, відбитків пальців).

У 2015 році в Україні була впроваджена технологія підключення до комунікаційної системи Інтер-
полу FIND (Fixed INTERPOL Network Database – фіксована мережна бази даних Інтерполу), що перед-
бачає інтеграцію комунікаційної мережі Інтерполу з комунікаційними системами національних 
правоохоронних органів [39].
Аналітики підрозділів кримінального аналізу мають доступ до комунікаційної системи Інтерполу 
FIND, зокрема до підсистем: особи, транспортні засоби, втрачені (загублені) проїзні документи.
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