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ІНСТРУМЕНТИ З ОБРОБКИ І АНАЛІЗУ ВЕЛИКОГО ОБСЯГУ ДАНИХ
Обробка великої кількості інформації в OSINT може бути викликом через обсяг даних, які потрібно 
аналізувати. Щоб ефективно обробляти великі обсяги інформації в рамках OSINT, були створені 
інструменти, які можуть сприяти цьому процесу. Вони можуть значно полегшити процес обробки 
великої кількості інформації та дозволити здійснювати більш ефективний та точний аналіз даних.
Також, вони надають можливості для створення комплексних звітів та аналітичних висновків, що 
допомагає аналізувати інформацію з різних кутів та отримувати більше контексту для прийняття 
важливих рішень.
i2 Analyst’s Notebook - надає розширені можливості аналізу зображень, які 
можуть допомогти швидко перетворити різноманітні набори складної інфор-
мації на дієву та високоякісну розвідку. Це допомагає аналітикам та іншим 
фахівцям, які займаються кримінальним аналізом, виявляти, прогнозувати й 
уникати злочинної, терористичної та шахрайської діяльності.
Крім того, у ньому гнучка модель даних і широкий спектр засобів візуального 
аналізу, призначених для того, щоб допомогти користувачам виявити ключові 
особистості, зв`язки, стосунки і відносини. Можуть бути упущені події, шабло-
ни і тенденції. Крім того, він включає функції Social Network Analytics, призначені для глибшого 
розуміння соціальних відносин і структур у мережах, що становлять інтерес.

Maltego - потужне програмне забезпечення по збору інформації (OSINT) з від-
критим вихідним кодом. Програма дозволяє шукати інформацію в профілях 
соціальних мереж, за адресами електронної пошти, за номерами телефонів і 
не тільки.
Така інформація буде доступна будь-якій людині чи компанії для вирішен-
ня професійних питань. За допомогою Maltego можна визначити геолокацію 

https://i2group.com/i2-analysts-notebook
https://www.maltego.com/
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кіберзлочинців, дізнатися особисті дані. У судових 
розслідуваннях, криміналістиці це ПЗ стане чудо-
вим помічником. Шахраї можуть використовувати 
різні схеми обману – атакувати спамом, реєструвати 
фішингові домени, зламувати облікові записи та ін. 
Програма Maltego здатна виявляти злочинців. Часто 
програмне забезпечення допомагає журналістам 
шукати потрібну інформацію, наприклад під час роз-
слідування. Програма є корисною для правоохорон-
них органів, приватних детективів. Цей Java-додаток 
аналізує посилання у графічному вигляді, працює 
на всіх операційних системах (Windows, Mac, Linux).
Аналіз здійснюється за допомогою запиту записів 
DNS, whois, пошукових систем, різноманітних API, 

отриманням метаданих. Результати представлені у вигляді графічних макетів. Таким чином є 
можливість групувати дані для візуального відображення взаємозв`язків.

SpiderFoot - інструмент для збору інформації з відкритих джерел (OSINT). Ути-
літа, призначена для автоматизації пошуку інформації про ціль (представленої 
IP-адресою, доменним ім’ям та електронною поштою тощо). Поряд із платною 
версією, розробники пропонують і безкоштовну версію SpiderFoot з відкритим 
вихідним кодом.
За допомогою SpiderFoot можна автоматизувати процес пошуку і збору інформа-
ції про задану мету. У документації до інструменту пояснюється, що SpiderFoot 
може збирати такі відомості, як Whois, веб-сторінки, DNS і багато іншого. На 
відміну від свого аналога Maltego, інтерфейс SpiderFoot доступний у браузері.

COBWEBS (Tangles та Weblock) - модуль програмного забезпечення Tangles 
дозволяє здійснювати пошук за ідентифікаторами, такими як номер телефону, 
ім’я, нікнейм в соціальних мережах та месенджерах, дозволяє здійснювати 
пошук постів у соціальних мережах за ключовими словами та хештегами, існує 
можливість здійснення поглибленого аналізу кожного акаунту, що привернув 
увагу, а саме: проведення додаткових досліджень на основі постів, списку дру-
зів, приналежності до груп тощо, існує 
можливість здійснювати пошук по зо-
браженням, а також шукати визначе-

ний текст на зображеннях, дозволяє відображати регіони 
на карті, у разі згадування в постах конкретного регіону, 
або якщо фото/відео пов’язане з конкретною локацією, доз-
воляє здійснювати моніторинг трендів у заданій локації з 
визначеним радіусом (працює в Х (в минулому Twitter)).
Weblock Cobwebs надає реальну інформацію про місця, людей 
і дані, що становлять інтерес для різних організацій. Унікальні 
можливості розширюють можливості автоматичного аналізу 
інформації про місцезнаходження, а також дозволяють ство-
рювати і поширювати розвідувальні та слідчі звіти.

https://cybermarket.com.ua/product/spiderfoot-hx/
https://cobwebs.com/en/


181    
РОЗДІЛ 16   
Цифрові технології та аналітичні засоби аналізу воєнних злочинів в Україні

Продукт призначений для ретельного сканування нескінченних 
цифрових каналів з веб-екосистеми, збираючи та аналізуючи 
величезні обсяги даних про місцезнаходження, щоб допомогти 
вам захистити цінні активи. Платформа дозволяє здійснювати 
пошук та аналіз рекламних ідентифікаторів мобільних пристроїв 
Android Advertiser Identification (AAID) та Identifier for Advertiser 
(IDFA), що використовуються на платформах Android та iOS від-
повідно. Даний функціонал дозволяє відстежувати переміщення 
конкретного пристрою та робити аналітичні висновки на основі 
отриманих даних.

ПОШУК ОПЕРАТИВНО ЗНАЧУЩОЇ ІНФОРМАЦІЇ  
У ПОПУЛЯРНИХ СОЦІАЛЬНИХ МЕРЕЖАХ

Пошук інформації у соціальній мережі Facebook сервісом StalkFace (у минуло-
му Stalkscan) – це сервіс, який дозволяє переглядати загальнодоступну інфор-
мацію про будь-якого користувача соціальної мережі Facebook. Для отримання 
інформації необхідно з цільової сторінки знайти профіль з відкритим доступом 
та ввести до поля посилання на сторінку та натиснути сканувати. Після цього 
необхідно вибрати потрібну інформацію в розділі. При виборі категорії корис-
тувач перенаправляється на сторінку соціальної мережі.
Також, окрім здобуття інформації за допомогою пошуку, існує ще один вид по-
шуку за допомогою конкретизації посилань.

Загальний пошук «Усі»
Пошук серед дописів «Дописи». 
Серед дописів доступне наступне 
фільтрування:

	- Вибір особи, яка публікувала допис «ДОПИСИ ВІД»
	- Вибір групи у якій опубліковано допис «ОПУБЛІКОВАНО 
В ГРУПІ»

	- Вибір місця що позначене у дописі «ПОЗНАЧЕНЕ МІСЦЕ»
	- Вибір коли публіковано допис «ДАТА ПУБЛІКУВАННЯ»

Пошук серед людей «Люди»
Пошук у зображеннях «Світлини» До пошуку серед світлин додано Фільтр «АВТОР»
Пошук серед відео файлів «Відео» До пошуку серед світлин додано Фільтр «ДЖЕРЕЛО»
Пошук серед сторінок «Сторінки» 
Серед сторінок здійснюється 
фільтрування за категоріями:

	- Будь-яка категорія
	- Місцевий бізнес чи місце
	- Компанія, організація чи установа
	- Бренд чи товар
	- Виконавець, гурт чи знаменитість
	- Розваги
	- Ініціатива чи спільнот

Пошук за місцями «Місце»
Пошук у спільнотах «Групи»
Пошук серед додатків «Додатки»
Пошук серед подій «Події»

Всі ці дані на сервіси викладені в публічний доступ самими користувачами і беруться сервісом за 
допомогою офіційного API, тому не є персональними даними особи.

https://stalkface.com/en/
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Ресурс VK.WATCH представляє собою інструмент для пошуку інформації про людей в соціальній 
мережі ВКонтакте та містить найбільший архів історичних даних сервісу VK: коментарі користу-
вачів, фотографії, списки друзів та зміни профілів. Користувача можна знайти за унікальним ID 
або за останнім нікнеймом.

Ресурс searchlikes.ru допомагає в аналізі аккаунтів осіб в соціальній мережі 
ВКонтакте щодо їх дій, а саме:
	- �пошук лайків серед всіх 

друзів (фото);
	- �пошук лайків серед всіх 

друзів (стіна);
	- �пошук коментарів на 

фото;
	- �пошук коментарів в пев-

ній групі.

Osintgram – це інструмент OSINT в Instagram, який пропонує інтерактивну 
оболонку для виконання аналізу облікового запису Instagram будь-якого ко-
ристувача за його псевдонімом.

ФРЕЙМВОРКИ OSINT-ІНСТРУМЕНТІВ
Фреймворки OSINT-інструментів включають набір інструментів та методів, які використовуються 
для збору, аналізу та обробки відкритих джерел інформації. Ці фреймворки допомагають упоряд-
ковувати процес розвідки та досліджень, спрощуючи інтеграцію різноманітних інструментів та 
джерел даних.
OSINT Framework - найбільший фреймворк 
OSINT інструментів, максимально простий та 
зручний інтерфейс. Всі інструменти структурова-

ні на підрозділи, відповідно 
до їхнього призначення.
OSINT Framework орієнто-
ваний на збір інформації з 
безкоштовних інструментів 
або ресурсів. Мета - допо-
могти людям знайти безко-
штовні OSINT-ресурси. Деякі 

з включених сайтів можуть вимагати реєстрації 
або пропонувати більше даних за підписку, але 
ви повинні мати можливість отримати принайм-
ні частину доступної інформації безкоштовно.

https://vk.watch/
http://searchlikes.ru/login
https://github.com/Datalux/Osintgram
https://osintframework.com/
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AsINT Collection – 
створений на базі 
порталу start.me 
репозитарій OSINT 
інструментів. Всі 
інструменти систе-
матизовані, та охо-
плюють величезну 
кількість джерел 
інформації.

OSINT Essentials – сторінка надає посилання 
на здебільшого безкоштовні інструменти та 
служби, корисні для онлайн-перевірки, циф-
рової журналістики та розвідувальної роботи 
з відкритим кодом.

OSINT Tools - Колекція та набір ін-
струментів, які використовуються 
для збору, аналізу та використан-
ня відкритої інформації з різних 
джерел

Social media – створений на базі 
порталу start.me репозитарій OSINT 
інструментів для роботи із соціаль-
ними мережами та іншими соціаль-
ними веб-продуктами.
Всі інструменти систематизовані, 
та охоплюють величезну кількість 
джерел інформації.

https://start.me/p/b5Aow7/asint_collection
https://www.osintessentials.com/
https://www.osinttechniques.com/osint-tools.html
https://start.me/p/4K0DXg/social-media
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АНАЛІТИЧНІ ПРОДУКТИ З АНАЛІЗУ ФОТО-ТА ВІДЕОМАТЕРІАЛІВ,  
А ТАКОЖ РОЗПІЗНАВАННЯ ОБЛИЧЧЯ

При аналізі фото- та відеоматеріалів, а також розпізнаванні обличчя для OSINT (відкрите джерело 
розвідки) важливо використовувати ефективні інструменти, які дозволяють отримати важливу 
інформацію з відкритих джерел. Разом із розвитком штучного інтелекту, з’являються і інструмен-
ти по розпізнаванню обличчя, які допомагають в аналітиці.

search4faces - сервіс пошуку людей в ін-
тернеті за фотографією. Завдяки технології 
нейронних мереж і машинному навчан-
ню сервіс допоможе вам знайти потрібну 
людину або дуже на неї схожу протягом 
кількох секунд. Результатом є посилання 
на зображення в мережі або посилання 
на профіль знайденої людини в соціаль-
ній мережі vk.com або ok.ru, tiktok.com, 

clubhouse.com (а в найближчому майбутньому й інших).

На поточний момент частково або повністю зібрано 5 баз да-
них: аватарки соціальної мережі Вконтакте і головні фотографії 
соціальної мережі Однокласники, фотографії профілю соціаль-
ної мережі Вконтакте, аватарки користувачів Tiktok, аватарки 
користувачів ClubHouse, база даних знаменитостей (Вікіпедія, 
ІМДБ та інші).

FaceCheck - це безкоштовний ресурс котрий 
дозволяє по одному лише фото провести 
пошук інформації від найвідоміших со-
цмереж до новини та навіть відео. За до-
помогою даного сервісу ви можете порів-
няти фотографію людини з мільйонами 
обличь з фотографій, які з’являлися в но-
винах.

Також FaceCheck докладає всіх зу-
силь, щоб знайти та проіндексува-
ти обличчя злочинців, ґвалтівни-
ків дітей, сексуальних злочинців, 
викрадачів, насильників, вбивць, 
злочинців на ґрунті ненависті, гра-
біжників, членів банд, втікачів, те-
рористів, шахраїв на сайтах знайомств, аферистів та інших шахраїв.
Водночас публічні особи також можуть бути об’єктом пошуку та 
добору фото особи.

Система розпізнавання обличь 
«NEUROIDENTIGRAF» - розвинута система 
розпізнавання обличь, створена на осно-
ві нейромережі. Дана система може як і 
знайти особу в «Чистилищі», так і порівня-
ти 2 фото. Кожен пересічний користувач 
має можливість здійснити лише 5 спроб 
розпізнавання на добу за допомогою од-

ного мобільного пристрою.
Використання системи правоохоронними органами та си-
ловими структурами України, спецслужбами країн – членів 
NATO та країн-партнерів, здійснюється на інших умовах, які 
не підлягають розголошенню.

https://search4faces.com/search.html
https://facecheck.id/
https://identigraf.center/
https://identigraf.center/
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Youtube Lookup - відо-
бражає метадані з ві-
део, завантаженого на 
youtube. Також є можли-
вість завантажити код із 
платформи github.

БАЗИ ДАНИХ У ВІДКРИТИХ ДЖЕРЕЛАХ
Бази даних у відкритих джерелах можуть включати різноманітні джерела даних, які доступні пу-
блічно та можуть бути використані для збору і аналізу інформації. Ці бази даних надають важливі 
відомості для досліджень, розвідки та аналізу в різних галузях. Деякі з популярних баз даних у 
відкритих джерелах включають:
Державні бази даних: Це включає офіційні бази даних державних органів, такі як реєстри компаній, 
бази даних злочинів, даних про нерухомість, публічні фінансові звіти та багато іншого.
Соціальні медіа: Інформація з публічних профілів соціальних мереж, таких як Facebook, Twitter, 
LinkedIn та інших, може бути використана для отримання даних про людей, організації, події та 
багато іншого.
Новинні та медійні джерела: Інформація з новин, статей, прес-релізів та інших медійних джерел 
може бути використана для аналізу поточних подій та тенденцій.
Відкриті бази даних дослідників та активістів: Це може включати бази даних, створені громад-
ськими організаціями, дослідниками, журналістами та іншими, які надають важливі відомості 
про різні сфери діяльності.
Ці бази даних у відкритих джерелах надають важливий контекст та інформацію для аналізу даних 
у різних сферах, таких як дослідження, розвідка, розслідування та інші.

Crunchbase - це умовно безкош-
товний інструмент котрий дозво-
ляє шукати інформацію по назві 
компанії по всій земній кулі. Він 
надає доволі обширні результати 
від місця розташування до новин 
які пов’язані з цією компанією. 
Також надає доступ до особистої 
інформації і складу працівник, але це вже у платній 
версії. Головне що більшу частину інформації він видає 
безкоштовно, і в зручному для розумні вигляді.

Social-Searcher - інструмент для пошуку профілів по прізвищу/імені або нікнейму в соцмережах.
Також дозволяє в реальному часі здійснювати пошук по ключовим словам та хештегам серед постів 
в Twitter, Google+, Facebook, Youtube, Instagram, Tumblr, Reddit, Flickr, Dailymotion та Vimeo. Існує 
можливість ставити пошук на моніторинг та додавати оповіщення на електронну пошту (в платних 
підписках). На сьогоднішній день також доступний додаток на платформі iOS.

https://youtube-lookup.vercel.app/
https://www.crunchbase.com/
https://www.social-searcher.com/
https://apps.apple.com/ua/app/social-searcher/id1247415549
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Відкрита база даних публічних поса-
дових осіб росії та білорусі – на цьому 
сайті використано інформацію, отрима-
ну в рамках реалізації права вільно шу-
кати, одержувати, передавати, виробля-
ти і поширювати інформацію будь-яким 
законним способом.

Використовуючи цей 
ресурс, можна визна-
чити зв’язки осіб, їх 
кар’єрний шлях, де-
кларації та багато 
чого іншого.

Пошук рішень судів загальної юрисдикції 
рф - спеціалізований інформаційний ре-
сурс для публікації інформації про справи, 
що розглядаються судами загальної юрис-
дикції, і винесені ними рішення. Завдяки 
«Простому пошуку» користувачі можуть 
знайти справу за її номером, регіоном, су-
дом, що ухвалив рішення, прізвищем судді, 

учасником, а також категорією. Форма «Розширеного пошуку» 
дає змогу шукати справи певної категорії, за номером статті 
Кримінального кодексу рф або Кодексу рф про адміністративні 
правопорушення, вибрати їх за датою ухвалення або надходжен-
ня, а також відфільтрувати вибірку за результатами розгляду. 
Також можливий пошук за ПІБ.

Інформаційно-аналітичний портал Allchop.ru - 
це універсальний інструмент, що позиціонується 
як інструмент для фахівців у сфері інформаційно-
го забезпечення на ринку приватних охоронних 
послуг, що охоплює як сферу індустрії техніч-
них засобів охо-
рони, так і сферу 
послуг, що нада-
ються охоронни-

ми підприємствами на території росії. 
Так як відомо, що в росії поширено 
реєструвати ПВК в якості охоронних 
фірм, даний ресурс допоможе знайти 
інформацію яка становить інтерес

Тендерний портал TenderGuru.ru 
– агрегатор тендерів рф, а також кра-
їн СНГ. За допомогою даного сервісу 
можливо знаходити фінансові зв’яз-
ки між компаніями. Сайт має зручну 
навігацію та постійно актуальну ін-
формацію. Є можливість настроювати 
розсилку по заданим параметрам і 

періоду збору інформації.

https://rupep.org/ru/
https://rupep.org/ru/
http://судебныерешения.рф/
http://судебныерешения.рф/
http://allchop.ru/
http://www.tenderguru.ru/
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Eyes on Russia Map – проєкт для 
збору та перевірки відео, фото-
графій, супутникових знімків та 
інших медіа, пов`язаних з росій-
ським вторгненням в Україну. 
Мета проєкту проста: надати сві-
тові своєчасну та достовірну ін-
формацію про вплив російського 

вторгнення на Україну та її народ.
Координуючи колективну роботу широкої спільноти 
відкритих джерел, включаючи Bellingcat і GeoConfirmed, 
за підтримки Advance Democracy, 
Inc. проект створив базу даних пе-
ревіреної інформації, що висвітлює 
події російського вторгнення. Карта 
«Eyes on Russia» була створена для 
того, щоб полегшити доступ гро-
мадськості до цієї інформації та її 
розуміння. Розроблена у співпраці 
з C4ADS, карта спирається на базу 
даних відео, фотографій, супутнико-
вих знімків та інших джерел, зібра-
них і перевірених проектом.

FamilySearch – 
веб-сайт із зібра-
ною базою даних 
сімейних дерев, 
історичних за-
писів та родово-
дів. Можна про-
водити пошук 

конкретного древа. Після введення 
прізвища сім`ї або назву місця, що 
відноситься до сім`ї, і сайт проведе 
пошук у своїх колекціях.
Також є можливість провести пошук суспільного дерева. Суспільне дерево – це колекція пов`яза-
них спорідненістю та підкріплених джерелами родоводів, що належать до певних періодів часу та 
спільнот. Вони створюються шляхом об`єднання компільованих та оригінальних джерел записів 
для побудови та вивчення родоводу спільноти. Ці записи включають дані з конкретних джерел, 
більшість з яких являють собою частини розширених родоводів і сімейних груп. Крім цього, є ще 
і інші можливості пошуку.

Reveng.ee – відкрита безкоштовна пошукова система із зібраними в собі ском-
проментованих та «злитих» баз дан-
них користувачів, клієнтів та іншої 
інформації російських компаній та 
сервісів.
Станом на 31.10.2023 пошукова систе-
ма має в своїй базі данних: 97 дже-
рел, 423 243 320 об`єктів, 2 861 476 753 

записи. Крім цього, оновлення бази данних відбувається 
часто, і під час цього сервіс продовжує свою роботу.
Є можливість пошуку по конкретним «злитим» базам, 
зберігати інформацію в «Обране» а також виставляти 
фільтри для пошуку інформації.

https://eyesonrussia.org/
https://www.familysearch.org/ru/
https://reveng.ee/
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База «СПИСОК ПУТИНА» - база, створена 
Форумом вільної Росії з метою пошуку, 
закріплення та уніфікації даних про осіб, 
відповідальних за створення і функціонуван-
ня системи узурпації влади і придушення 
громадянських свобод у Росії, а також вій-
ськових злочинців та осіб, відповідальних 
за розпалювання війни.

База Форуму вільної Росії «СПИСОК ПУТИНА» працює на волон-
терській основі і використовує інформацію з відкритих та інших 
джерел. База висловлює зацікавленість у співпраці з подібними 
проектами в Росії і за кордоном, і закликає до об`єднання і вза-
ємного використання інформації для реалізації заявлених цілей.
Проєкт бачить своїм завданням збір інформації щодо осіб таких 
категорій:
«Власників» Росії, які захопили і злочинно утримують владу в 
країні;
«Виконавців», які безпосередньо реалізують як чиновники і де-
путати політику керівництва Росії зі злочинного утримання 
влади в країні;
«Правопорушників» з числа суддів, прокурорів, слідчих, адвока-
тів, співробітників оперативних служб та їхніх агентів, відпові-
дальних за безпосереднє здійснення репресій і переслідування опозиції, представників громадян-
ського суспільства та інших незгодних за політичними мотивами;
«Агресорів», відповідальних за проведення політики війни, окупації та хаосу щодо інших країн, 
порушення норм міжнародного права та міжнародних договорів у політичних інтересах керівни-
цтва РФ;
«Вигодоодержувач» - іноземних партнерів російської влади, які сприяють здійсненню її злочинних 
планів із руйнування принципів міжнародного права та міжнародної політики миру, демократії 
та протидії корупції.
«Олігархів і корупціонерів», відповідальних за розграбування Росії в державних масштабах, зав-
дяки безпосередній участі у владі РФ або близькості до неї, зокрема, їхніх родичів і довірених осіб, 
причетних до відмивання здобутих у такий спосіб капіталів;
«Пропагандистів», відповідальних за створення і розповсюдження державної інформації, що 
навмисно спотворює і обманює людей, в інтересах політичного керівництва РФ, і насаджує в гро-
мадській думці агресію, атмосферу ненависті і політичну нетерпимість;
«Посібників» причетних до отримання злочинної та аморальної вигоди від співпраці з владою в 
РФ у приватних інтересах, на шкоду інтересам країни та її громадян;
«Розпалювачів війни та військових злочинців», причетних до розв`язування агресивної війни проти 
України, її ведення, а також пропагандистської підтримки цієї війни, розпалювання ненависті до 
України та українців. Всього в базі станом на 02.11.2023 фігурує 1901 особи.

Список корупціонерів і розпалюва-
чів війни – проект російського опози-
ціонера Олексія Навального та його 
команди.
Вони склали список осіб які причетні 
до збройного нападу росії на Україну, 
підтримують та виправдовують її.

Крім цього, відносно кожної особи наявні відомості про 
накладені санкції.

https://www.spisok-putina.org/
https://acf.international/ru/list-of-war-enablers
https://acf.international/ru/list-of-war-enablers
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Вороги України від Molfar – чорний список 
осіб, які становлять загрозу національній 
безпеці України, що створений аналітиками 
OSINT-аґенції Molfar. За допомогою відкри-
тих джерел інформації було створено список 
зрадників та ворогів України, а також зібра-
но докази скоєних злочинів та надано роз-
ширену інформацію по досліджених особах.

Так, на сайті можемо знайти таку інформацію:
Книга орків – російські воєнні злочинці, що вчиняли звірства 
на окупованих територіях України.
Іноземні пропагандисти – зібрані відомості про пропагандист-
ську діяльність на користь росії іноземних лідерів громадської 
думки.
Зрадники Запоріжжя та Херсонщини – зрадники, колабо-
ранти, посібники, представники окупаційної влади та інших 
структур, що перейшли на бік окупантів та діють на території 
тимчасово окупованих Запорізькій та Херсонській областях.
Випускники академії ФСБ, працівники ФСБ рф та окремо 
прифронтові області, ГРУ рф та СЗР рф – велика кількість 
інформації на співробітників, які несуть службу в силовому 
блокі окупантів.
Пілоти російської авіабази «Енгельс-2» - російські пілоти та 
технічний персонал, які обслуговують стратегічні літаки на 
авіабазі «Енгельс-2» у Саратовській області, котрі є з учасни-
ками військових операцій проти України.
Аґенція Molfar на базі створеної OSINT-спільноти збирає списки 
ворогів України з метою притягнення воєнних злочинців до відповідальності і надалі.

Підрозділи рф від InformNapalm - Міжнародна волонтерська спільнота 
InformNapalm створила інтерактивну базу даних російських підрозділів, задіяних 
до повномасштабного вторгнення в Україну 2022 року. Ця база є продовженням 
бази даних Russian Aggression - гібридного вторгнення Росії 2014-2021 років.
За допомогою 
неї можна ви-
значити назву 

підрозділу, місце дислокації, № вій-
ськової частини, військовий округ 
до якого відноситься підрозділ, 
склад, емблему, а також місця фік-
сації на території України.
Крім цього, наявна карта із нанесе-
ними на неї зазначеними підрозді-
лами та відомостями по ним.

https://molfar.com/enemies
https://informnapalm.org/db/russian-invasion/
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Карта військових об`єктів Криму – 
створена журналістами проєкту Радіо 
Свобода «Крим.Реалії» інтерактивна 
карта російських військових об’єктів 
в окупованому Криму – окопів, фор-
тифікаційних споруд, а також місць 
вибухів та пожеж через ймовірні уда-
ри Збройних сил України по різних 

точках на Кримському півострові. Це стало можливим 
завдяки співпраці з командою іншого проєкту Радіо Сво-
бода «Схеми», яка регулярно аналізує супутникові знімки 
ресурсу Planet Labs.
Всього зібрано 232 
військові об`єкти в 10 
категоріях із геоло-
каціями в Криму. На 
супутникових знім-
ках Planet Labs і фото 
можна побачити бази 
Чорноморського фло-
ту Росії, розташування 
військових частин різ-
них родів військ, РЛС 
і ППО, аеродроми і 
паливні бази.
Відзначено понад 60 місць у Криму, де сталися вибухи з початку війни. Понад 60 еолокацій, де 
розташовані фортифікаційні споруди.

Чистилище – база даних осіб, в діях 
яких присутні ознаки злочинів про-
ти національної безпеки України, 
життя та здоров’я людини , миру, 
безпеки людства та міжнародного 
правопорядку. База створена цен-
тром «Миротворець». Центр «Миро-
творець» здійснює свою діяльність у 

суворій відповідності до чинного законодавства України 
та міжнародних нормативно-правових актів, ратифіко-
ваних нашою державою.
Інформаційне наповнення сайту «Миротворець» здійс-
нюється із загальновідомих та загальнодоступних від-
критих джерел, які використовуються виключно у нау-
ково-дослідних, творчих та журналістських цілях.
Основними джерелами інформації, що використовують-
ся Центром «Миротворець» для наукових досліджень, є 
відкриті для загального доступу матеріали, які друку-
ються та розміщуються в соціальних мережах, web-ви-
даннях, на приватних web-сторінках, у спеціалізованих 
форумах та блогах, транслюються каналами телебачення 
та радіомовлення.
Центр «Миротворець» не заперечує проти використання 
інформації та відомостей, що містяться на одноймен-
ному сайті співробітниками СБ України, МВС України, 
Державної прикордонної служби України, ЗС України 
в оперативній та розшуковій діяльності.

https://www.radiosvoboda.org/a/crimea-military-bases-map/32397787.html?lang=uk
https://myrotvorets.center/criminal/
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ВЕБ-РЕСУРСИ ДЛЯ РОБОТИ ІЗ КАРТАМИ ТА ГЕОДАННИМИ
Робота з картами та геоданими в OSINT включає в себе збір, аналіз та використання географічних 
даних для отримання важливої інформації з відкритих джерел. Цей процес допомагає здобути 
більше контексту та розуміння щодо конкретних подій, локацій, об`єктів та їх взаємозв`язків. Нижче 
наведено деякі засоби та методи, які можуть бути використані при роботі з картами та геоданими 
в OSINT:
Супутникові знімки та карти: Використання супутникових знімків та карт, таких як Google Maps, 
Bing Maps, OpenStreetMap та інші, дозволяє отримувати детальні дані про локації, об’єкти, тран-
спортні маршрути, географічні обмеження та інші важливі елементи.
Геотегінг і соціальні мережі: Аналіз геотегов та місцезнаходження, що додаються до фотографій, 
повідомлень у соціальних мережах та інших онлайн-ресурсах, може допомогти визначити місце 
перебування осіб чи об’єктів.
Геоінформаційні системи (ГІС): Використання спеціалізованих ГІС дозволяє аналізувати геогра-
фічні дані, визначати географічні шаблони та візуалізувати інформацію на карті.
Аналіз транспортних мереж: Дослідження транспортних мереж, маршрутів руху, точок входу 
та виходу може допомогти в розумінні структури місцевості та потенційних шляхів переміщення 
осіб чи об’єктів.
Перехрестя даних з різних джерел: Комбінування геоданих з іншими видами відкритої інформації, 
такою як соціальні мережі, новини, публічні бази даних тощо, може допомогти у виявленні зв’язків 
та шаблонів, що сприяють розумінню контексту та ситуації.
Загалом, робота з картами та геоданими в OSINT дозволяє отримати глибоке розуміння географіч-
ного контексту та важливих об`єктів, що є важливим елементом в процесі збору та аналізу відкри-
тої інформації.

Google Earth – проєкт компа-
нії Google, у рамках якого в 
мережі Інтернет було розмі-
щено супутникові (або в дея-
ких точках аерофото-) зобра-
ження всієї земної поверхні. 
Фотографії деяких регіонів 
мають безпрецедентно високу 
роздільну здатність.

Google Earth автоматично завантажує з інтернету не-
обхідні користувачеві зображення та інші дані, збері-
гає їх у пам’яті комп’ютера і на жорсткому диску для 
подальшого використання. Завантажені дані зберіга-
ються на диску, і під час наступних запусків програми 
закачуються тільки нові дані, що дає змогу істотно 
економити трафік.
У програмі є шар «3D-будівлі» з тривимірними мо-
делями, що додаються розробниками або самими 
користувачами за допомогою сервісу 3D Warehouse.

Firm NASA - надає активні дан-
ні про пожежі для моніторингу 
в режимі близькому до реаль-
ного часу. Система пожежної 
інформації для управління ре-
сурсами (FIRMS) поширює дані 
про активні пожежі в режимі 
близькому до реального часу 

(NRT) від спектрорадіометра з помірною роздільною 
здатністю (MODIS), встановленого на супутниках Aqua 
і Terra, та набору радіометрів для отримання зобра-
жень у видимому інфрачервоному діапазоні (VIIRS), 

https://earth.google.com/web/
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встановленого на супутниках S-NPP і NOAA 20 (офі-
ційно відомий як JPSS-1). У глобальному масштабі ці 
дані доступні протягом 3 годин після супутникового 
спостереження, але для США і Канади активні вияв-
лення пожеж доступні в режимі реального часу.
Дані про активні пожежі / осередки загоряння 
можна переглянути на карті FIRMS FIRE MAP 
або на сайті NASA`s WORLDVIEW, отримати 
сповіщення електронною поштою або завантажити 

в наступних форматах: SHP, KML, TXT, WMS. 
FIRE DATA ACADEMY містить приклади аналізу 
та візуалізації даних про пожежі за допомогою 
Google Colaboratory (Colab), Jupyter Notebooks та 
Python.
Задопомогою даного сервісу можна проводити 
збір данних про ворожі обстріли, а також вияв-
лення займань на ворожих позиціях.

SunCalc - калькулятор положення та фаз 
Сонця. Додаток для визначення курсу сон-
ця в потрібний час і в потрібному місці за 
допомогою інтерактивної карти.
Використовуючи даний продукт, можна 
визначити час створення фото або відео, 
пору року, а також у взаємодії з іншим 
програмним забезпеченням і місце.

ТЕЛЕГРАМ-БОТИ ДЛЯ OSINT
Телеграм-боти в OSINT використовуються для автоматизації процесу збору відкритої інформації з 
різних джерел, таких як соціальні мережі, веб-сайти, форуми та інші. Вони надають зручний спосіб 
отримання інформації, яка може бути важливою для аналізу даних, проведення розслідувань або 
отримання розвідувальної інформації.
Основні ролі телеграм-ботів для OSINT включають:
Збір інформації: Телеграм-боти можуть автоматично збирати дані з різних джерел, що дозволяє 
отримати комплексну картину щодо конкретного об`єкта або події;
Аналіз даних: Деякі боти можуть аналізувати зібрану інформацію з метою виділення ключових 
фактів, зв`язків та інших важливих аспектів.
Відстеження змін: Телеграм-боти можуть вести постійний моніторинг об`єктів чи подій, інформу-
ючи користувачів про будь-які зміни або нові дані;
Сповіщення та повідомлення: Вони можуть надсилати сповіщення та повідомлення про важливі 
події або зміни, що допомагає оперативно реагувати на них;
Організація інформації: Телеграм-боти можуть допомагати у впорядкуванні та збереженні зібраної 
інформації для подальшого використання або аналізу;
Автоматизація завдань: Вони можуть автоматизувати деякі процеси збору та аналізу даних, що 
дозволяє ефективно використовувати час та ресурси.
Телеграм-боти можуть бути корисними для різних категорій користувачів, таких як дослідники, 
журналісти, розвідувачі, аналітики та інші, які потребують ефективних інструментів для збору та 
аналізу інформації з відкритих джерел.

http://suncalc.net/
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Telesint_bot - дає змогу знаходити інформацію про 
те, в яких групах перебуває користувач. Пошук 
ведеться за власними базами і може бути не пов-
ним. Не плутайте групи з каналами. Щоб знайти 
інформацію про користувача, просто надішліть 
його ID, username, посилання на повідомлення 
у відкритій групі, контакт або просто перешліть 
повідомлення від нього. Бот спробує знайти їх у 

своїй базі та запропонує вам виконати пошук.
Ця інформація може розповісти про інтереси та захоплення особи, 
відностно якого проводиться моніторинг.
Кожному новому користувачеві дається за замовчуванням 3 запити.

MotherSearch - Аналог Google, але для Telegram. 
Допоможе знайти потрібний канал, текст, аудіо 
або документ.

GetContact - забезпечує 
доступ до функцій та мож-
ливостей популярного сер-
вісу GetContact. GetContact 
є сервісом, який дозволяє 
користувачам знаходити 
та перевіряти інформацію 
про власників телефонних 
номерів.

Smart_SearchBot - платний 
сервіс-бот для пошуку інфор-
мації по ФІО, номеру телефону, 
авто, фото, Email або ID. За до-
помогою доступу до баз ГІБДД, 
РСА, історії Авто.ру, Дром.ру 
та іншим утечкам Smart_
SearchBot може знаходити лю-
дей, пошту, оголошення, фото-
графії та соціальні мережі. 

Combot.org представлено 
каталогом чатів Telegram 
з функціями додавання 
вмісту особистих чатів та 
групування по країнах, ви-
ходячи з мови, на яких ве-
дуться канали. В наявності 
швидкий пошук, результа-

ти якого виводяться паралельно із введенням 
запиту та рейтинг.

Tgstat вважається 
основним (не офіцій-
ним) інструментом 
пошуку каналів в 
Telegram. Групує спи-
сок за:
	- ключовими словами;
	- тематиці (декілька 

десятків варіантів);
	- країні (декілька десятків варіантів);
	- мовах (англійська, узбецька, українська, 

казахська, білоруська, російська);
	- типу канала (будь-який, публічний, при-

ватний).
Також є можливість переглянути рейтинг, 
аналітику каналів, чатів, публікацій, а також здійснити пошук по публікаціях. Щоб знайти осіб в 
Телеграмі, існує декілька варіантів: за номером телефону; за юзернеймом; за прізвищем, ім’ям; з 
допомогою ботів.

https://t.me/telesint_bot
https://t.me/MotherSearchBot
https://t.me/getcontact_real_bot
https://t.me/helper_inform_bot
https://t.me/comBot
https://t.me/Tgstat
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quick_osint_0_bot здатний шукати по телефону, адреси електро-
нної пошти, державний номеру або VIN номеру автомобіля, номер 
паспорта, ІПН тощо. Цікава особливість – пошук за паролем: бот 
шукає в злитих базах email, якому може відповідати заданий па-
роль. Також є пошук по фото.

InfoBaza (назва боту періодично змінюєть-
ся, а також доступ можливо отримувати 
через підключення свого власного боту) 
містить інформацію щодо номерів телефо-
нів, адресу електронної пошти, персональ-
них даних (ПІБ, дата народження і тощо), 
як людина підписана в інших тощо.

Oko39boga_bot (назва боту періодично змі-
нюється, а також є особливість доступ мож-
ливий після передачі боту абонентського 
номеру профілю Телеграм, при чому або-
нентам із українськими номерами доступ 
отримати не можливо). Зазначений бот має 
такий набір функцій: пошук по імені в про-
стому текстовому форматі, за номером ав-
томобіля, за номером телефону, за адресою 

електронної пошти, за назвою юридичної особи, ІПН, сторінкою 
в соціальній мережі або месенджері тощо.

HimeraSearch - працює як із відкритими дже-
релами інформації OSINT, так і із закритими 
HUMINT (викупленими конфіденційними). 
Список функцій внушальний: перевірка но-
мера, перевірка ФО, перевірка E-mail, пошук 
по Авто, пошук по паспорту, перевірка ІНН 
ЮО, пошук по ІНН, пошук по СНІЛС, Скоринг 
ФО, пошук по ФОТО, перевірка адреси.

DatаLeakBot - пошук доступ-
ний по E-mail, номеру, ПІБ, 
адресі тощо. За придбану 
преміум підписку надає 
більше інформації. Для 
журналістів, рослідувачів чи 
представників державних 
органів є додаткова можли-
вість доступу до веб-інтер-
фейсу даного інструменту.

DataSearcherBot - може 
лише за частиною ім’я і 
дати знайти людину, без-
коштовно він показує інфу 
(від ІПН, паспорт, телефон 
до адреси) за зірками. На-
приклад: Петренко Ірина 
Пет******, +38066316*, але 
знову ж таки якщо ви зна-
єте прізвище, ім’я і дату то 
встановити по-батькові буде легко. 

https://t.me/quick_osint_0_bot
https://t.me/InfoBaza
https://t.me/Oko39boga_bot
https://t.me/himera_search_infoBot
https://t.me/safe_search_bot
https://t.me/DataSearcherBot
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Глаз Бога - російський бот, який пробиває інформацію за фото, номером те-
лефону, адресою, акаунтами у «Вконтакте», «Однокласниках», у Телеграмі та 
іншими параметрами.
Бот збирає інформацію з відкритих джерел (відкриті сторінки в соцмережах, 
акаунти в месенджерах). У ньому міститься частина того, що людина залишила 
про себе за роки в інтернеті. Плюс у ньому є інформація з поширених витоків 
із великих сайтів: «Яндекс доставка», «Мамба.ру», «Вконтакте», last.fm тощо.
Під час першого запуску бота ви передаєте йому свій номер, який, очевидно, 

вноситься в базу бота. Телефонний номер буде видно в пошуку, якщо користувач не оплатив підпис-
ку на бот. Крім того, якщо ви оплатите бот, він збереже зазначену вами електронну пошту. Також 
бот збирає інформацію про приблизне місцезнаходження користувачів, які запускають бот. Тому 
не забувайте подбати про інформаційну безпеку!
Розробник бота «Глаз Бога» не приховує, що дає безкоштовний доступ до бота російським силовикам.

GetFB - бот працює дуже просто: за введеним номером мобільного телефону в 
міжнародному форматі (+7XXXAAABBCC) GetFB знаходить зареєстровану на цей 
телефон сторінку у Facebook. Грошей за свою роботу бот не просить і працює 
чудово.

ІНСТРУМЕНТИ МЕДІА-МОНІТОРИНГУ
SemanticForce – це багатоканальна платформа для медіа-моніторингу та аналітики, 
що базується на розширеному семантичному та візуальному аналізі медіоконтенту.

YouScan – платформа з моніторингу та аналітики соціальних медіа та онлайн-ЗМІ, яка працює на 
основі штучного інтелекту та має про-

відні можливості 
розпізнавання зо-
бражень, допомагає 
заздалегідь вивчати 
думки користувачів, 
знаходити важливі 
інсайти та управляти 
репутацією.

Semantrum – AI-платфор-
ма медіааналітики та ре-
путаційного менеджмен-
ту, завдяки якій можна 
отримати необмежену 
кількість згадок з Інтер-
нету та соціальних ме-
реж у режимі реального 

часу 24/7 з 50 000+ українських та міжнарод-
них веб-джерел, а також ТБ, відео-хостінги 
(YouTube), радіо, преса та соціальнi мережі​ 
(Facebook, Twitter, Instagram, Telegram та ін.).

https://t.me/eu5wx1x0n_cheke_bot
https://t.me/getfb_bot
https://semanticforce.ai/en
https://youscan.io/
https://www.promo.semantrum.net/
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О н л а й н - р е с у р с  н о в и н 
Liveuamap надає інформацію 
про події в онлайн режимі з 
відображенням її на карті 
світи.

Cyberwar.liveuamap аналогічно ресурсу Liveuamap надає інформацію про 
події в онлайн режимі з відображенням її на карті світу тільки за категорією 
«кібервійна»

PutinWarCrimes 
– електронний 
сервіс-галерея, 
мета якого є ви-
світлення злочи-
нів російських 
окупантів на 
території Украї-
ни. Сервіс пред-

ставляє собою динамічний веб-сайт, 
на якому розміщено фото-контент з 
коротким описом про факти, що під-
тверджують злочинні дії рф. Сервіс 
містить 29 категорій за регіонами 
(Одеса, Київ, Львів, Харків та інші). 
Джерелами вказаних даних є будь-яка інформація з офіційних відкритих джерел та інформація, 
отримана з офіційних запитів.

ІНШІ ЗАСТОСУНКИ ДЛЯ ВИКОРИСТАННЯ В АНАЛІТИЧНІЙ ДІЯЛЬНОСТІ

Wayback Machine - безкоштов-
ний онлайн-архів некомерцій-
ної бібліотеки «Архів Інтерне-
ту». За допомогою пошукових 
роботів Wayback Machine архі-
вує і робить загальнодоступною 
більшу частину «відкритого» 
інтернету.

Із запуском Wayback Machine «Архів Інтернету» став 
одним із найпопулярніших і найвпізнаваніших 
онлайн-порталів і головним сервісом веб-архіву-
вання.
У 1999 році «Архів» почав розширювати колекцію за 
межі архівного веб-контенту, щоб забезпечити ста-
тус як до оцифрованих, так і до цифрових ресурсів, 
зокрема книжок, аудіо, фільмів, зображень, докумен-
тів, програмного забезпечення та відеоігор. Деякі 
сканування виконуються пошуковими роботами 
самого архіву, а інші - партнерськими організаціями. 
Окремі бази даних можуть купуватися за рахунок 
пожертвувань користувачів і цільових придбань. 
Самі творці організації порівнювали свою колекцію з 
Олександрійською бібліотекою. На 2023 рік Wayback 
Machine містив близько 828 млрд веб-сторінок - біль-
ше, ніж документів у Бібліотеці Конгресу.

https://liveuamap.com/
https://cyberwar.liveuamap.com/
https://liveuamap.com/
https://putinwarcrimes.org/
https://archive.org/web/


197    
РОЗДІЛ 16   
Цифрові технології та аналітичні засоби аналізу воєнних злочинів в Україні

Archive.today - це капсула часу для 
веб-сторінок. Вона робить «момен-
тальний знімок» веб-сторінки, який 
завжди буде доступний в Інтернеті, 
навіть якщо оригінальна сторінка 
зникне.
Він зберігає текстову та графічну ко-

пії сторінки для більшої точності і надає коротке і надійне 
посилання на незмінний запис будь-якої веб-сторінки в 
тому числі з сайтів Веб 2.0. Це може бути корисно, якщо 
ви хочете зробити «знімок» сторінки, яка може скоро 
змінитися: профіль в соц.мережі, публікація, повідом-
лення, веб-сторінка та інші.
Збережені сторінки не матимуть активних елементів і 
скриптів, тому вони забезпечують вашу безпеку, оскільки 
не містять спливаючих вікон або шкідливого програм-
ного забезпечення!

Ресурс archive.org – це 
інтернет-архів, який 
містить 859 мільярдів 
веб-сторінок, збереже-
них за останні 20 років. 
Дає доступ до зобра-
жень, відео, таблиць 
стилів, сценаріїв та 

інших веб-об’єктів і посилаються на них.

Сachedviews – це сер-
віс з пошуку копій 
веб-сторінок, збере-
жених у кеші Google. 
Принцип дії: Google 
Bot сканує Інтернет і 
створює резервну ко-
пію на випадок, якщо 

поточна сторінка недоступна. Потім ці сторінки стають частиною кешу Google, в середовище якого 
можна здійснити пошук. Особливо корисні коли сайт тимчасово не працює або необхідно перегля-
нути історію веб-сайту. Є безкоштовним сервісом, термін оновлення декілька днів.

HTTrack – це безкоштовна утиліта для браузера в режимі офлайн, яка дозволяє 
завантажувати веб-сайт з Інтернету в локальний каталог, рекурсивно створюючи 
всі каталоги, отримуючи HTML, зображення та інші файли з сервера на ваш 
комп’ютер. HTTrack організовує відносну структуру посилань оригінального 
сайту. Для використання необхідно відкрити сторінку «дзеркального» веб-сай-
ту в своєму браузері, і буде можливість переглядати сайт від посилання до 
посилання, анологічно перегляду його онлайн. HTTrack також може оновити 
існуючий дзеркальний сайт і відновити перервані завантаження.

https://archive.ph/
https://archive.org/web
https://cachedviews.com/
https://www.httrack.com/
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SNDeepInfo – це сервіс перевірки серійних номерів телефонів, смартфонів, фо-
тоапаратів, побутової техніки, imei телефонів усіх марок та іншої електронної 
та побутової техніки. За допомогою сервісу можна отримати розширену інфор-
мацію із зазначенням фізичних та технічних характеристик: колір пристрою, 
обсяг пам`яті, дату виробництва, версію прошивки при продажу пристрою, 
способи розблокування.

Scamadviser - використовує понад 40 
джерел даних для перевірки сайтів. 
Від IP-адреси веб-сервера, наявності 
контактної інформації на сайті, віку 
URL-адреси, рейтингів на сайтах від-
гуків і багато іншого. За допомогою 
даного сервісу є можливість визна-
чити власника та адміністратора, а 
також ІР-адресу.

LibreOffice - потужний офісний пакет; завдяки його простому інтерфейсу і 
потужним інструментам Ви розкриєте свій творчий потенціал і підвищите 
продуктивність.
LibreOffice містить кілька програм, які роблять його найпотужнішим безкош-
товним і відкритим пакетом офісних програм на ринку: текстовий процесор 
Writer, програма для роботи з електронними таблицями Calc, рушій презентацій 
Impress, Draw, наша програма для малювання та блок-схем, Base, наша база даних 
і інтерфейс бази даних, а також Math для редагування математичних виразів.

Використовуючи таблиці Calc, можна легко працювати із таблицями формату .csv.

Docker - програмне 
забезпечення, що доз-
воляє автоматизувати 
процес розгортання та 
керування додатками 
в середовищах, які під-
тримують контейнери-
зацію. Воно виступає 
як контейнеризатор 

додатків, дозволяючи «упакувати» додаток 
разом з усіма його залежностями в контей-
нер. Цей контейнер може бути розгорнутий 
на будь-якій системі Linux з підтримкою 
контрольних груп у ядрі. Також воно надає набір команд для управління цими контейнерами.

https://sndeep.info/
https://www.scamadviser.com/uk/home
https://uk.libreoffice.org/
https://www.docker.com/
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