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Скоро залишаться лише дві групи працівників: ті, 
хто контролює комп’ютери, і ті, кого контролюють 
комп’ютери. Постарайтеся потрапити в першу.

Дейв Баррі

РОЗДІЛ 17  
Сучасні пошукові сервіси та інструменти 
аналізу кіберзлочинів
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ВИКОРИСТАННЯ ІНФОРМАЦІЙНО-ПОШУКОВОЇ СИСТЕМИ GOOGLE
Google пропонує користувачам всесвітньої мережі велику кількість сервісів і послуг, що при правильно-
му використанні стають вагомим аргументом як в руках правоохоронних органів, так і зловмисників. 
Сервіси Google, за допомогою яких проводиться пошук оперативної інформації:

•	 Google Статистика пошуку дозволяє дізнатись найбільш популярні, а також ті, які швидше за все 
набирають популярність, запити в заданий відрізок часу.

•	 Blogger – це сервіс для ведення блогів, що дозволяє тримати на своєму хостингу не тільки програмне 
забезпечення, а всю інформацію: записи, коментарі та персональні сторінки в СУБД на серверах Google.

•	 Google Docs – веб-орієнтований застосунок для роботи з документами, що допускає спільне вико-
ристання документа. Зараз замінений на Google Drive.

•	 Google Drive – хмарне сховище від Google з можливістю онлайн (в браузері) перегляду безлічі типів 
файлів (у тому числі і файлів фотошопу). Документи також можна редагувати і створювати в 
Google Docs. Пропонується 5 Гб вільного місця у безкоштовному тарифі.

•	 Gmail – безкоштовна електронна пошта з великим обсягом місця для зберігання повідомлень 
(понад 10,1 Гб), з доступом по POP3 і зручним веб-інтерфейсом. Також є OpenID-провайдером для 
всіх служб Google.

•	 Google Maps – набір карт, побудованих на основі безкоштовного картографічного сервісу.
•	 YouTube – відеохостинг.
•	 Google+ – соціальна мережа.

Спеціальний пошук Google:
•	 Google Images – сервіс пошуку картинок в пошуковій системі Google.
•	 Google SSL – безпечний пошук від Google. Зв’язок між користувачем і сервером здійснюється по зашиф-

рованому каналу, що виключає можливість перехоплення інформації користувача третіми особами. 
•	 Google Suggest – частина пошуку Google, технологія автозаповнення рядка пошукового запиту на 

основі загальної статистики найпопулярніших запитів.
•	 Google Video – сервіс для пошуку, перегляду і збереження відео.

Пошукові машини Google дозволяють працювати не тільки на вебсайтах, а й у більш вузьких дже-
релах інформації.
Google проіндексував більше HTML-сторінок в Інтернеті, ніж будь-який інший пошуковик. З’явилися 
функції пошуку по телефонних номерах, адресах, словниках і довідниках. Пізніше Google пішли ще 
далі. І тепер є можливість шукати на Google новини, патенти, статті в журналах, картинки, книги, 
відеоролики і багато іншого.
Інструменти:

•	 Google Earth – модель планети Земля, створена за допомогою супутникових знімків.
•	 Google Web Accelerator – програма, що прискорює роботу браузера шляхом кешування та попе-

реднього скачування інформації, що, можливо, буде цікавити користувача. Програма використовує 
проксі-сервери, що належать Google.

Оскільки пошукова система компанії Google користується найвищою популярністю серед користу-
вачів мережі інтернет, вона накопичує величезну кількість інформації про організації користувачів, 
які навіть не здогадуються, що своїм серфінгом вони залишають велику кількість слідів. 
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Головним завданням правоохоронця є уміння своєчасно знаходити ці сліди, аналізувати 
їх і вживати заходів превенції і розкриття злочинів.

Інтерфейс системи Google досить зручний у користуванні, зрозумілий та функціональний. Пошу-
кова система Google знаходить інформацію за допомогою пошукових роботів Googlebot. Саме вони 
отримують запит, введений користувачем у пошукове поле. Роботи сканують мільярди сторінок, 
використовуючи для цього велику кількість комп’ютерів. Googlebot працює автоматично та само-
стійно визначає, які сайти сканувати, як часто це робити та яку кількість сторінок потрібно вибрати 
на кожному з них. Для початку робот перевіряє список сторінок, створений на базі попереднього 
сеансу сканування, доповнює даними із файлів Sitemap, переглядаючи ці сайти він знаходить по-
силання (SRC та HREF) і після цього також додає до списку. 
Для звичайного пошуку інформації потрібно відкрити браузер у полі пошукової системи, ввести 
запит, натиснути клавішу пошуку, і знайти потрібну інформацію в результатах пошуку. Але зви-
чайний пошук не задовольняє потреби правоохоронних органів. Звісно, що на сторінці звичайного 
пошуку присутні деякі інструменти.
На панелі під пошуковим полем доступні такі інструменти як: вибір країни; вибір мови; вибір 
періоду публікування; вибір усіх результатів або дослівно. 

Найкориснішим інструмен-
том з цього набору є вибір 
періоду, за який потрібно 
отримати результати. Проте, 

перелік цих інструментів обмежений, та здійснення необхідної філь-
трації через них є неможливим.
Найбільш ефектив-
ним результат пошу-
ку буде за допомогою 
розширеного пошуку 
або вводом у базовий 
пошук структурова-

ного запиту. Також цей метод пошуку використову-
ється для неіндексованих сторінок. Сторінки можуть 
бути неіндексовані так як пошуковий робот ще не 
дістався цієї сторінки, або адміністратор сайту забо-
ронив індексування сторінки пошуковими системами 
у файлі robots.txt.
На зображені приклад звичайного пошуку, пошу-
ковий робот отримав простий запит у вигляді двох 
ключових слів. Відповідно він шукає інформацію да-
ного запиту і відображає результати, знайдені на всіх 
сайтах у всіх документах. Такий пошук вважається 
менш ефективним та займає більше часу. Адже ко-
ристувач сам аналізує велику кількість інформації 
та відокремлює потрібну. 
Структуровані запити використовуються у пошукових 
системах, що підтримують логічні оператори, наприклад ЕGoogle. Вони створені для уточнення та 
сортування інформації відповідно до пошукового запиту і пошук здійснюється за допомогою певних 
символів та слів, що відображені в таблиці.
Оператори пошуку + знання джерел + ключові слова дають в сумі «смарт-запити». Приклади:

•	 filetype:»xls | xlsx | doc | docx | ppt | pptx | pdf» site:.co.ua
•	 intitle:»Олександр Галушко» site:facebook.com
•	 intitle:»база даних» site:olx.ua
•	 ПЛР-тест AND коронавирус AND паспорт вакцинації site:olx.ua
•	 «Scanned by Camscanner» filetype:pdf site:mil.ru
•	 site:amazonaws.com filetype:sql
•	 site:https://docs.google.com/spreadsheets/d/.
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Таблиця 17.1. Базові пошукові оператори системи Google

ОПЕРАТОРИ ЗНАЧЕННЯ 
AND / + Оператор за замовчуванням – кожен пробіл у полі пошуку
OR / | Використовується для пошуку схожого чи дотичного контенту
NOT (-) Виключає непотрібні слова з пошуку
«» Знаходить контент, що містить зазначену послідовність ключових слів
filetype: Звужує пошук до певного типу контенту
site: Звужує пошук до певного домену чи піддомену
intitle: Звужує пошук до заголовків вебсторінок
allintitle: Шукає заголовки, що містять усі задані слова чи фрази
inurl: Звужує пошук до URL-адрес вебсторінок
allinurl: Шукає URL-адреси, що містять кілька заданих слів чи фраз
intext: Пошук лише в тексті сторінки
allintext: Пошук сторінок, що містять всі зазначені слова чи фрази в тексті
before: / after: Звуження пошуку до певного часового періоду
wild card (*) Шукає інші написання слова, слова з іншими закінченнями тощо
cache: Оператор видає останню кешовану версію вебсторінки
related: Видає вебсайти, які Google вважає схожими на те, що ви шукаєте

Разом із цим, так як багато користувачів не володіють техноло-
гією використання операторів, інформаційно-пошукові системи 
пропонують своїм клієнтам спеціальні форми з метою спрости-
ти завдання формування складних запитів. Викликається така 
форма у результаті клацання на кнопці Розширений пошук 
(Advanced search, Search Assistant), приклади використання якої 
у службовій діяльності поліцейського будуть наведені нижче.
Однак слід зазначити, що пошук інформації методом струк-
турованого запиту досить простий і ефективний. Застосову-
ється він досить легко. Наприклад, для того щоб здійснити 
пошук на окремому сайті, потрібно ввести у пошукове поле 
звичайний запит, додати до нього оператор site:, та вказати 
сайт на якому потрібно здійснити пошук. 
В пошукове поле введено структурований запит, а саме: вико-
ристано оператор site:... Отримавши таку команду, Googlebot 
починає сканувати заданий сайт на наявність введеної інфор-
мації в запит. Отже, у підсумку видно, що результати звичай-
ного пошуку – це переважно новини. 
Для того, щоб знайти потрібну інформацію, працівнику право-
охоронних органів потрібно буде відсіювати майже всю інфор-
мацію цієї сторінки та переходити до іншої. Зі структурованим 
пошуком ситуація зовсім інша. Наприклад, в результатах на-
ведені оголошення про продаж наркотичних засобів, у даній 
ситуації правоохоронець може переходити за посиланням та 
продовжувати пошук інформації вже безпосередньо на сайті. 
Слід відмітити, що ця функція є досить корисною для пошуку 
по інших сайтах, так як у багатьох сайтів пошукова система 
працює гірше, ніж Google.
Автоматизоване використання операторів Google міститься 
на сайтах Advangle, DorkSearch і аналогічних. Дані ресурси 
працюють з допомогою штучного інтелекту та значно при-
скорюють роботу.
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У випадку, коли правоохоронець не 
володіє достатнім рівнем знань про 
пошукові оператори, але йому по-
трібна інформація з високим рівнем 
деталізації, йому буде корисною функ-
ція розширеного пошуку Google. При 
переході до розширеного пошуку ко-
ристувач потрапляє на сторінку, що 
містить кілька полів пошуку з визна-
ченими параметрами. 
Пошук за словами опрацьовує окремо 
усі задані слова в полі «Усі ці слова» 
(звичайний пошук).

Пошук по точній фразі або слову дозволяє знайти 
конкретну фразу, у якій слова йдуть підряд. У пошу-
ковому полі введений запит буде взятий у лапки. 
Лапки допомагають у тому плані, що прибирають з 
результатів велику кількість непотрібних посилань. 
За таким механізмом виконується пошук номерів 
телефонів або поштові скриньки з різним варіантом 
написання.
Якщо запит складається з кількох слів, при введе-
ні в поле «будь-яке з цих слів» у результаті буде 
будь-який запит, у якому присутнє будь-яке слово 
із запиту.

Комплексний пошук
Результати комплексного пошуку

Комплексний пошук, «жодне з цих 
слів» допомагає виключити слово з 
результатів пошуку.
Логічний оператор (АБО) заощадить 
час та допоможе отримати всі ре-
зультати, якщо є кілька варіантів 
написання ключового слова, яке 
потрібно знайти.
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Логічний оператор АБО (OR)
Результати використання 
логічного оператора «АБО»

ПОШУК ПО ФОТО
Серед сервісів Google існує досить корисна функція, яка при правильному використанні дає можливість 
ефективно здійснити пошук оперативної інформації маючи фото. Інтерфейс даного сервісу майже 
не відрізняється від звичайного пошуку. Єдина відмінність – це під лого Google напис «зображення», 
яке зявляється лише при заданні запиту та отриманні результатів. Для пошуку використовується 
як фото, так і текст, але пошук буде здійснено серед зображень та користувач отримає результати 
пошуку у формі зображень.
Пошук по зображенню
Для пошуку по зображенню є два варіанти вводу запиту: 
перший – це введення тексту в поле пошуку, а другий – 
за зображенням. За зображенням потрібно натиснути на 
іконку камери потім вибрати один з варіантів – або вказати 
посилання (якщо фото розташоване в інтернеті).

Можна також перейти на вкладку «Завантажити 
зображення» і відкрити файл, розташований на 
комп’ютері:
Ввівши звичайний текстовий запит у поле пошу-
ку, можна отримати зображення у результатах. 
При натисканні на зображення, воно збільшиться 
та з’явиться посилання для переходу на сайт, на 
якому розміщено зображення.  
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Перейшовши за посиланням, 
можна потрапити на сайт з 
розміщеним оголошенням 
про продаж бойової зброї. 
На вибраному фото чітко 
видно написану від руки 
адресу електронної пошти. 
Далі збір інформації слід 
продовжити в пошуковій 
системі, аби виявити ресур-
си на яких вказана ця адреса, 
акаунти в мережі, з якими 
вона пов’язана. 
Слід зазначити, що запит не-
обхідно вводити із застосу-
ванням лапок «», адже без 
них Googlebot буде шукати 
задані слова окремо. 

Отримавши результати, можна побачити по-
силання на майже однакове оголошення на 
різних сайтах. У ході пошуку інформації на 
сайті http://ukr-biz[.]net/tags/b2796x0x0x110.
htm в одному з оголошень було виявлено 
номер телефону +3806787**005. Під час 
пошуку інформації за номером телефону 
в пошуковій системі нова інформація не 
виявлена. За цих обставин логічно здійс-
нити пошук сторінки, закріпленої за цим 
номером у соціальних мережах. 
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ВИКОРИСТАННЯ ІНФОРМАЦІЙНО-ПОШУКОВОЇ СИСТЕМИ BING
У пошуковій системі Bing налічується лише 6 основних пошукових символів для розширеного по-
шуку, при цьому символ AND (&) використовується за замовчуванням для всіх запитів. Пошукові 
оператори системи Bing відображені в таблиці нижче.

Таблиця 17.2. Пошукові оператори системи Bing

СИМВОЛ ФУНКЦІЯ 

+ Знаходить веб-сторінки, які містять усі терміни перед символом +. 
Також можна включати терміни, які зазвичай ігноруються.

« « Знаходить точні слова у фразі.
() Знаходить або виключає веб-сторінки, які містять групу слів.
AND або & Знаходить веб-сторінки, які містять усі умови або фрази.
NOT або – Виключає веб-сторінки, які містять термін або фразу.
OR або | Знаходить веб-сторінки, які містять будь-яку з умов або фраз.

Інші команди, що допоможуть користувачу по-
шукової системи Bing, наведені нижче. 
Команда filetype: дозволяє знаходити файли, які 
вказуються за допомогою пошукового оператора. 
Так, якщо потрібно знайти PDF-документ, мож-
на виконати запит наступного виду: filetype:pdf 
пошукова фраза. Аналогічним чином можна 
виконувати пошук файлів інших типів.
Оператор contains: дозволяє знаходити веб-сто-
рінки, що містять онлайн-документи та мульти-
медіа файли розшукуваного формату. 

Зробити це можна так: site: mvs.gov.ua contains: pdf. 
Якщо потрібно уточнити результати пошуку, необ-
хідно ввести запит виду ключове слово. 

У Bing, як і Google, можна скористатися пошуковими 
операторами для фільтрації результатів пошуку. 
Для цього слід використовувати пошукові оператори 
intitle (пошук за назвою) та inurl (пошук URL). Інши-
ми словами, дані оператори дозволяють знаходити 
сайти, в title або URL яких міститься ключове слово, 
яке розшукується.
Пошук по зображенню здійснюється за допомогою 
натисканням на відповідну піктограму та заванта-
женням файлу з комп’ютера.
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ІНСТРУМЕНТИ АНАЛІЗУ ТА ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ
Засоби кіберзахисту – це різноманітні інструменти, методи та процедури, які використовують для 
захисту комп’ютерів, мереж, даних та інших інформаційних ресурсів від кіберзагроз. 
Розглянемо найбільш розширені інструменти кіберзахисту:

Антивірусні програми. Пограми, які виявляють, блокують та видаляють шкідливі програми, 
віруси та загрози, які можуть завдати шкоди комп’ютерам та даним.
Файрволи. Засоби захисту мережі, які контролюють трафік мережі та блокують небажані 
підключення та викликано шкідливі програми.
Мультифакторна аутентифікація (MFA). Системи, які вимагають від користувачів надання 
додаткових даних для підтвердження особистості, крім звичайного пароля (наприклад, SMS-
код, датчик відбитків пальців тощо).
Шифрування даних. Захист інформації шляхом перетворення її в такий формат, який може 
бути розшифрований тільки за допомогою спеціального ключа.
Інтранет та екстранет. Забезпечення захищеного доступу до мережі для внутрішніх і зов-
нішніх користувачів, що дозволяє контролювати доступ до конфіденційних даних.
Планування кіберзахисту. Розробка та впровадження стратегій та планів для попередження, 
виявлення та реагування на якісь кіберзагрози.
Аудит безпеки. Перевірка та оцінка безпеки комп’ютерних систем, мереж та процесів для 
виявлення слабких місць та підвищення рівня захисту.

Онлайн-антивірусні програми
Антивірусні програми призначені для захисту комп’ютерів, мобільних пристроїв та інших пристроїв 
від шкідливих програм, вірусів, троянів, руткитів та іншого шкідливого програмного забезпечення. 
Вони мають різні характеристики та особливості, але загальна мета забезпечує – безпеку та захист 
від цих загроз.
В даному підрозділі особливу увагу приділено інструментам, які забезпечують сканування в реаль-
ному часі.

Ресурс Virustotal аналізує підозрілі фай-
ли, домени, IP-адреси та URL-адреси, щоб 
виявити зловмисне програмне забезпе-
чення та інші порушення, автоматично 
надсилаючи їх спільноті безпеки.

Ресурс Esetnod32 є інструментом для простого та ефективного видалення шкід-
ливих програм з будь-якого комп’ютера без встановлення антивірусного про-
грамного забезпечення:
-  сканує без встановлення програми;
-  виявляє всі типи загроз;
-  усуває будь-які шкідливі програми, у тому числі з реєстру;
-  ресурс є безкоштовним.
Як що стоїть завдання щодо перевірки сумнівних або невідомих файлів або 

проведення безпечних тестів для забезпечення безпеки і загрози у віртуальному середовищі перед 
допуском до основної системи, то необхідно використовувати  онлайн-пісочниці (sandbox) – це ізо-
льоване середовище, яке використовується для виконання та тестування небезпечних чи невідомих 
файлів, програм, веб-сайтів або дій без ризику для основної системи. 
Основна функція пісочниці виникає в тому, щоб відокремити шкідливо шкідливий код від залиш-
ків системи, щоб уникнути інфікування чи пошкодження комп’ютера. Ось деякі ключові функції 
онлайн-пісочниці:

ізоляція - забезпечує ізоляцію виконаного коду від основної операційної системи та інших даних;
спостереження - відслідковує і реєструє дії, які застосовуються в пісочниці для подальшого 
аналізу та виявлення загроз;
тестування на вразливості - дозволяє аналізувати код на предмет вразливості та шукати 
способи атаки;

https://www.virustotal.com/gui/home/upload
https://www.esetnod32.ru/home/products/online-scanner/
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тестування мережевих додатків - використовується для тестування мережевих додатків 
та служб на вразливості та небезпеки;
блокування несанкціонованого доступу - обмежує доступ до ресурсів системи, щоб запобігти 
несанкціонованому використанню.

Наведемо наступні робочі приклади:
Ресурс Any.run досліджує 
шкідливе програмне забез-
печення. Ресурс надає ін-
терактивний доступ, дослі-
джує загрози за допомогою 
фільтра в загальнодоступ-
них матеріалах; динамічно 
аналізує файли та URL-адре-
си; відображає кути ATT&CK; 

надає детальні звіти про шкідливі програми.

Ресурс Сuckoo.cert є анало-
гічним за своїм функціона-
лом з ресурсом Any.run, але 
при здійсненні перевірки на 
декількох ресурсах збільшу-
ється відсоток відмовостій-
кості системи.

Ресурс Hybrid-Analysis є без-
коштовною службою аналізу 
шкідливих програм. Аналіз 
є статичним та динамічним, 
збагачує робочий процес ре-
агування на інциденти SOC 
і стек безпеки. 

Для отримання додаткової інформації перегляньте сторінку продукту Falcon Sandbox. Система 
аналізу за замовчуванням підтримує будь-який тип PE (.exe, .scr, .pif, .dll, .com, .cpl тощо), Office (.doc, 
.docx, .ppt, .pps, .pptx, . ppsx, .xls, .xlsx, .rtf, .pub), PDF, APK, виконуваний JAR, компонент сценарію 
Windows (.sct), ярлик Windows (.lnk), довідка Windows (.chm), програма HTML (.hta) , файл сценарію 
Windows (*.wsf), Javascript (.js), Visual Basic (*.vbs, *.vbe), Shockwave Flash (.swf), Perl (.pl), Powershell 
(.ps1, .psd1, . psm1), масштабована векторна графіка (.svg), сценарії Python (.py) і Perl (.pl), виконува-
ні файли Linux ELF, MIME RFC 822 (*.eml), пакети Microsoft Installer (*.msi) і Outlook *.msg файли.

Продукти Check 
Point забезпечують 
наскрізну безпеку 
від підприємства 
до хмари та персо-
нальних пристроїв 
мобільних праців-
ників. Забезпечує: 

- безпеку мережі (гібридний центр обробки 
даних; безпека SD-WAN; безпека без довіри; 
безпека Інтернету мов).
- хмарну безпеку (полювання на хмарні 
загрози; безпека без сервера; безпека кон-

https://any.run/
https://cuckoo.cert.ee/
https://any.run/
https://www.hybrid-analysis.com/
https://www.crowdstrike.com/endpoint-security-products/falcon-sandbox-malware-analysis/
https://www.checkpoint.com/solutions/
https://www.checkpoint.com/solutions/
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тейнерів; безпека AWS; безпека Azure; безпека Google Cloud Platform; відповідність хмарі; DevSecOps; 
безпека приватної хмари).
- безпеку користувачів та доступу (Secure Access Service Edge (SASE); безпека кінцевої точки; мобільна 
безпека; безпека електронної пошти).
- уніфіковане управління та операції безпеки (кероване виявлення та реагування; розширене виявлення 
та реагування; управління подіями).
На сьогодні неаби-якої актуальності набуло питання проведення аналізу URL посилання невідкри-
ваючи останню, так як часто зловмисники маскують справжнє посилання. Тому необхідно кори-
стуватися наступними ресусами:

Scanurl – безкоштовний ресурс 
для перевірки веб-сайту/URL на 
наявність фішингу, зловмисно-
го програмного забезпечення, 
вірусів, підозрілої поведінки та 
поганої репутації. Використо-
вується для безечного отриман-
ня інформації про URL сайту.

TrueURL – багатофункціональний сервіс, який:
•	декодує коротке URL посилання (надає справжний URL посилання);
•	надає інформацію про домен сайту.

Аналізу веб-ресурсів за допомогою WHOIS.
Для аналізу веб-ресурсів використовується whois – це протокол та інструмент для отримання ін-
формації про власників доменів, IP-адреси та інші ресурси в мережі. Зазначимо, що інформація може 
різнитися у зв’язку з реєстратором та типом домену.
Основна інформація, яку можна отримати через WHOIS, включає:

Ім’я домену. Основна частина запиту, яка вказує на конкретний домен, про який необхідно 
отримати інформацію.
IP-адреса. Це числовий ідентифікатор, який призначається конкретному забезпеченню або 
ресурсу в мережі Інтернет.
Інформація про реєстранта. Ім’я та контактна інформація власника домену.
Інформація про адміністратора. Ім’я та контактні дані особи, відповідальної за адміністру-
вання домену.
Інформація про технічний контакт. Ім’я та контактні дані особи, відповідальної за технічні 
аспекти домену.
Інформація про ім’я сервера. Список імен серверів, які створені для домену.
Дата реєстрації та термін дії. Інформація про дату реєстрації домену та термін його дії.
Інша технічна інформація. Технічні характеристики домену, такий як статус, DNSSEC тощо.

WHOIS-інформація корисна для різних цілей, таких як вирішення технічних проблем, визначення 
власника або контактів для домену, а також для виявлення можливих загроз чи шахрайських дій в 

https://scanurl.net/
http://www.trueurl.net/
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Інтернеті. Важливо відзначити, що деякі домени або реєстри можуть обмежувати доступ до певної 
інформації із збереженням конфіденційності власників.
Ресурси для отримання WHOIS інформації

myip synapsint torwhois whoisology ip-geolocation 2ip

Ресурси перевірки анонімності
Також для забезпечення безпеки при використанні VPN необхідно користуватися ресурсами пере-
вірки анонімності, які забезпечують перевірку наскільки ви анонімні в мережі, на скільки дані, що 
надаються вашим комп’ютером/браузером, збігаються з даними, що надаються вашою ip-адресою. 
Наведемо декілька прикладів ресурсів для перевірки анонімності:

proiptest cpcheckme proxy6 browsercheck

Під час проведення моніторингу мережі Інтернет неохідною буває реєстрація на відповідних ресурсах, 
які мають сумнівну репутаюцію або за правилами проведення розвідки в мережі заборонено користу-
ватися особистими поштовими скриньками, номерами телефону та іншою персональною інформаці-
єю. А так як створювати спеціально під конкретне завдання електрону пошту довго, крім того, на неї 
буде з високим ступенем ймовірності приходити спам-повідомлення, тому необхідно користуватися 
наведеними нижче ресурсами, які надають можливість відправити та/або отримати одноразовий лист.  

temp-mail tempmailo cryptogmail anonymousemail guerrillamail

Функціонал типових одноразових поштових сервісів:
	- можливість отримати тимчасову поштову адресу в один клік;
	- відсутність процесу реєстрації та вимог вказати будь-яку особисту інформацію;
	- можливість створити скільки завгодно нових адрес;
	- всі отримані листи зберігаються у тимчасовому сховищі до моменту прочитання їх власником 

тимчасової скриньки;
	- автоматичне створення поштової адреси та наявність можливості її змінювати.

Для забезпечення надійної безпеки в інформаційному просторі необхідно користуватися серві-
сами, наприклад DNS Checker, який надає можливість отримати достовірну інформацію завдяки 
наступним інструментам:
Інструменти DNS. Вирішують проблеми щодо записів DNS (системи доменних імен) веб-сайту, 
які допомагають отримувати вхідні запити та направляти їх на правильний сервер, що допомагає 
серверу отримувати ці запити та відповідати відповідним чином.

	- перевірка IPv4-адреси онлайн. Надсилає пакети ICMP, щоб перевірити IP-адресу призначення або 
домен, щоб перевірити, чи доступний він у мережі IP;

	- перевірка пінг IPv6. Перевіряє певне ім’я хоста (домен або IP));
	- перевірка IP (перевіряє IP-адресу, геолокацію, Інтернет-провайдера, браузер, операційну систему 

та інше);
	- traceroute онлайн. Записує весь шлях, через який мережевий запит спрямовується до наданого 

домену чи IP-адреси;
	- аналізатор заголовків електронної пошти. Аналізує заголовки електронної пошти та відсте-

жує IP-адресу відправника електронної пошти та IP-адресу Whois;

https://myip.ms/
https://synapsint.com/
https://torwhois.com/
https://whoisology.com/
https://ip-geolocation.whoisxmlapi.com/
https://2ip.ua/
http://proiptest.com/test/
http://www.cpcheckme.com/checkme/
https://proxy6.net/privacy
https://browsercheck.qualys.com/
https://temp-mail.org/uk
https://tempmailo.com/
https://cryptogmail.com/
https://anonymousemail.me/
https://www.guerrillamail.com/
https://dnschecker.org/all-tools.php
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	- перевірка чорного списку IP-адрес і електронної пошти. Інструмент визначає, чи домен, IP-а-
дреса чи адреса електронної пошти занесено до DNSBL та інших чорних списків баз даних щодо 
підозрілої діяльності;

Мережеві інструменти. Мережеві інструменти надають послуги, пов’язані з мережею, і ці послуги 
можуть включати перевірку відкритих портів, тобто сканування портів TCP і UDP і пошук OUI, тобто 
перевірку постачальників будь-якого пристрою за допомогою його MAC-адреси або пошуку номера 
AS, який надає повну інформацію про будь-який номер ASN:

	- онлайн перевірка портів. Перевіряє доступність портів, пов’язаних із певним доменом чи IP-а-
дресою, а також наявність відкритих портів і налаштування переадресації портів на марш-
рутизаторі;

	- пошук MAC-адреси. Надає інформацію про MAC-адреси для мережевих карт, встановлених на 
комп’ютері чи інших пристроях. Надає інформацію, пов’язану з адресою контролю доступу до 
медіа пристрою, включаючи назву компанії-виробника та країну;

	- онлайн-генератор MAC-адрес;
	- пошук ASN. Інструмент ASN Lookup повідомляє деталі ASN WHOIS. Отримується інформація 

про компанію, яка використовує цей ASN і яке походження цієї компанії (країна, місто, регіон, 
широта, довгота тощо).

Інструменти кібербезпеки. Інструменти кібербезпеки призначені для забезпечення безпеки 
веб-сайтів і відповідності міжнародним стандартам безпеки. Містять інструменти для перевірки 
безпеки веб-сайту та виявлення будь-яких уразливостей на сайті:

	- перевірка SSL. Засіб перевірки SSL отримує всю можливу інформацію про сертифікат SSL від-
повідного хосту або домену;

	- утиліта шифрування паролів. Допомагає шифрувати паролі за допомогою стандартних алго-
ритмів шифрування. Використовувані алгоритми є двостороннім шифруванням, що означає, 
що їх можна декодувати пізніше за допомогою того самого алгоритму. Паролі, зашифровані 
за допомогою цієї утиліти, корисні для зберігання в базах даних тощо;

	- генератор випадкових паролів. Створює найбільш безпечні короткі та довгі паролі, які не під-
лягають злому;

	- перевірка паролів. Вимірює надійність пароля, що використовується.
Інструменти продуктивності. Призначені для оптимізації робочих процесів (генерація чи ска-
нування QR-кодів, замітки, пошук по фото, робота з текствою інформацією тощо).

Аналогічним інструменту DNS Checker є ресурс Weborion 

Цікавим є ресурс перевірки конфіденційності веб-сайтів у реальному часі Themarkup, за допомогою 
якого можна просканувати сайт та отримати звіт, який буде містити наступну інормацію: 

	- наявність трекерів реклами; 
	- наявність файлів cookie третіх сторін. Використовуються компаніями з відстеження реклами, 

щоб створити профіль клієнта на основі використання мережі Інтернет;
	- наявність відстеження, яке обходить блокувальники файлів cookie;

https://dnschecker.org/all-tools.php
https://tools.theweborion.com/scan-website
https://themarkup.org/blacklight?
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	- наявність запису сеансу на веб-сайті. Відстеження руху миші користувача, клацання, натис-
кання, прокручування (так звані теплові карти).

	- наявність на веб-сайті фіксування натискання клавіш. Реєстрація ключів – це коли веб-сайт 
фіксує текст, який вводиться на веб-сторінці, перш ніж натиснути кнопку «Надіслати».

	- наявність Facebook Pixel на веб-сайті. Піксель Facebook – це фрагмент коду, який надсилає назад 
у Facebook дані про людей, які відвідують сайт, і дозволяє оператору сайту згодом націлити 
на них рекламу на Facebook.

	- наявність функції «ремаркетингових аудиторій» Google Analytics. Дозволяє відстежувати ко-
ристувачів для цільової реклами в Інтернеті. Ця функція дозволяє веб-сайту створювати спе-
ціальні аудиторії на основі того, як користувач взаємодіє з цим конкретним сайтом, а потім 
стежити за цими користувачами в Інтернеті та націлювати на них рекламу на інших сайтах 
за допомогою Google Ads і Display & Video 360. 
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