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МІСЦЕ ТА ТЕРМІНОЛОГІЧНИЙ АНАЛІЗ   
МЕТОДІВ Й ІНСТРУМЕНТІВ В СИСТЕМІ КРИМІНАЛЬНОГО АНАЛІЗУ

Практична потреба у професійному застосуванні методів та інструментів кримінального аналізу 
обумовлена попитом на сучасну, технологічну, оперативну та спрощену систему забезпечення 
діяльності підрозділів кримінальної поліції та органів досудового розслідування. Для керівника 
кримінальної поліції або органу досудового розслідування залучення можливостей підрозділів 
кримінального аналізу (ПКА), порівняно із порядком залучення оперативної служби чи оператив-
но-технічних підрозділів, є одним із найбільш доступних у процесуальному плані. Безпосередню 
правову основу для цього становлять: ст. ст. 71 та 93 КПК України, ч. 1 п. 21, ст. 8 Закону України від 
18 лютого 1992 року № 2135-XII «Про оперативно-розшукову діяльність» [1] та відповідні підзаконні 
нормативно-правові акти. 
Окремі та узагальнені результати залучення служби кримінального аналізу періодично стають 
публічно доступними, що дозволяє їх порівняння. Одними з перших були відомості за 2020 рік, 
структуру яких можна представити таким чином:

- опрацьовано понад 10 тис. запитів на проведення аналітичної розвідки;
-  узято участь у розслідуванні понад 4 тис. кримінальних проваджень та близько 2 
тис. оперативно-розшукових справ;
- здійснено інформаційно-аналітичне дослідження понад 67 тис. об’єктів, у тому числі 
щодо встановлення майже 20 тис. осіб, 31 тис. транспортних засобів, 6,5 тис. фактів 
перетину державного кордону.

На рахунку десятки розкритих серійних угонів елітного автотранспорту, умисних убивств, викри-
тих організованих груп наркоторговців. Серед іншого, до результатів служби належить участь у 
розслідуванні замаху на умисне вбивство депутата Київської ОДА В’ячеслава Соболєва, захоплення 
терористом заручників із числа пасажирів автобусу в м. Луцьку, встановлення учасників зброй-
ного конфлікту в м. Бровари Київської області, а також учасників організованих злочинних груп, 
які здійснювали підриви банкоматів на території Вінницької, Дніпропетровської, Запорізької та 
Харківської областей [2, с. 33-36].
В іншій публікації оприлюднено відомості вже за 2022 рік: 

забезпечено проведення понад 13 тис. аналітичних досліджень, з яких понад 85% склали 
оперативні аналізи; 
досліджено понад 350 тис. різних об’єктів, з яких 106 тис. – фізичних осіб, 81 тис. тран-
спортних засобів та 50 тис. інтернет-ресурсів.

Серед напрямів діяльності служби кримінального аналізу з’явились нові, а саме: 
	- аналіз медіаінформації про ознаки злочинної діяльності військовослужбовців рф, колаборантів 

та інших протиправних елементів, 
	- встановлення можливої причетності громадян рф та країн-сателітів до збройних формувань 

країни-агресора або диверсійно-розвідувальних груп, 
	- перевірка фактів примусового вивезення російською федерацією дітей з окупованих територій,
	-  протидія проявам колабораціонізму, 
	- участь у пошуку активів високопосадовців рф та політичної еліти рф [3, с. 8-12].
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Як бачимо, 2022 року відбулась активізація діяльності та з’явились нові напрями діяльності. При 
цьому спостерігалась велика питома вага оперативного аналізу, що може вказувати на поширення 
реактивного підходу, який обумовлений війною, а також різнорідними запитами у межах оператив-
но-розшукових справ та кримінальних проваджень. Активізація правоохоронної діяльності суттєво 
залежить від інституційного розвитку кримінального аналізу, зокрема, від використання широкої 
низки його методів та інструментів. 
Водночас, визначення місця методів та інструментів в системі кримінального аналізу залежить від 
розуміння того, який зміст вкладати в таку систему. Відомо, що кримінальний аналіз розуміють як 
напрям галузі юридичної науки, інститут законодавства, навчальну дисципліну або як професійну 
діяльність. Усе перелічене є різновидом системи. 
У кримінальному аналізі, як навчальній дисципліні, ще не склалась традиційна дворівнева (загаль-
на або особлива частина) чи трирівнева структура курсу (загальна, особлива та спеціальна части-
на), яку можна зустріти при опануванні таких предметів, як, наприклад, оперативно-розшукова 
діяльність, криміналістика чи кримінальний процес, як найбільш наближених до кримінального 
аналізу. Зазвичай, місце для вивчення методів кримінального аналізу відведено на початку або в 
середині навчального курсу з основ кримінального аналізу, а інструментів наприкінці. Крім того, 
викладання методів кримінального аналізу відбувається при вивченні характеристик проведення 
кримінального аналізу за окремими видами кримінальних правопорушень чи за іншими проявами 
або наслідками девіації. 
Наразі, дефініцію «система кримінального аналізу Національної поліції України» не визначено 
національними законодавчими актами. У наукових джерелах зустрічаємо різні за обсягом або за 
змістом терміни, наприклад, «система кримінального аналізу в правоохоронних органах» [4, с. 220; 
5, с. 6] або «інтелектуальна система кримінального аналізу даних» [6].
Втім, на нормативному рівні визначено складові системи кримінального аналізу НПУ, зокрема, те, 
що згадана система складається з оперативного, тактичного та стратегічного аналізу [7]. 
З метою належного формування української системи кримінального аналізу доцільно глибоко 
вивчати досвід та розвиток зарубіжних систем інформаційно-аналітичного забезпечення право-
охоронної діяльності. У цьому сенсі, одним із провідних є практика Великої Британії з розбудови 
національної моделі - National Intelligence Model (NIM), призначенням якої є забезпечення підви-
щення на основі проактивного підходу рівня організації та виконання завдань з пошуку, обробки, 
аналізу, перевірки, збереження та інтерпретації інформації про злочинність і пов’язані з нею явища, 
як з метою розробки і реалізації оптимальних заходів із протидії злочинності загалом, так і для 
вирішення конкретних завдань досудового розслідування та оперативно-розшукової діяльності у 
межах проваджень (справ) зокрема.
Основні елементи системи кримінального аналізу НПУ:

	- засоби (інформаційні ресурси чи програмне забезпечення та пристрої, що уможливлюють про-
цеси збирання та/або зберігання великих обсягів даних);

	- сили (підрозділи кримінальної поліції, їх інспекторський або оперативний склад, уповноважений 
на проведення кримінального аналізу, слідчі, які мають знання та навички у сфері кримінального 
аналізу для роботи з даними);

	- аналітичні методики, дії з інформацією (процеси, порядки або процедури та/або протоколи 
пошуку, обробки, аналізу, перевірки, збереження та обміну інформацією, уніфіковані інструкції 
з проведення аналізу інформації);

	- нормативно-правове регулювання;
	- звітність та оцінка ефективності;
	- планування, прийняття рішень, розподіл ресурсів;
	- науково-методичне, навчальне та просвітницьке забезпечення;
	- публічна співпраця та правоохоронна взаємодія.

У такому разі місце для методів буде визначено серед дій з інформацією, а інструментів – серед 
засобів. 
Існує слушна думка відносно застосування методики кримінального аналізу у протидії кіберзло-
чинам, сутність якої полягає у її прикладному характері [8]. Її сутність цілком можливо поширити 
на роль та місце методів та інструментів кримінального аналізу та говорити про їх прикладний 
характер.
Місце методів та інструментів визначають також їх ефективністю та визнанням результату ініціа-
тором або  виконавцем дослідження. 
Наприклад, у січні 2023 року інтерв’юерам з числа інспекторського складу ПКА запропоновано за 
десятибальною шкалою оцінити інтенсивність та ефективність використання ними систем роз-
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пізнавання обличчя. Оцінювали продукти від Clearview AI, BigDataPeople Artellence, OSINT та два 
спеціальні ресурси у ЄІС МВС України.
З’ясовано, що абсолютна першість за вказаними двома критеріями належить продукту від  Clearview 
AI. При цьому, 100 % інтерв’юерів підтверджено доцільність одночасного використання декількох 
систем (від 3 до 5) розпізнавання із метою досягнення ефективного результату. 
У балах найбільша інтенсивність використання належить продукту від  Clearview AI (9,38 балів), за 
ним розташувався продукт від BigDataPeople Artellence (9,23), третє місце — OSINT-ресурси (7,88).
На 8,57 ефективним виявився Clearview AI, один із спеціальних ресурсів ЄІС МВС (8,5) та BigDataPeople 
Artellence (8,26).
Врешті місце, як і успіх, залежить від технологій, якості та актуальності використовуваних даних, 
компетенцій виконавця, а також від спроможності поліції адаптуватися до змін у злочинному серед-
овищі та своєчасності використання аналітичних продуктів для прийняття обґрунтованих рішень.
Особливої актуальності питання щодо методів, прийомів та інструментів кримінального аналізу 
набуває у сучасних умовах збройної агресії рф проти України, коли вчиняються воєнні злочини та 
злочини проти людяності.
Департамент кримінального аналізу розробляє, впроваджує та застосовує нові методи та напрями 
здійснення кримінального аналізу, спрямовані на підвищення ефективності протидії злочинності [9]. 
У цьому зв’язку для ПКА вироблено  ряд рекомендацій, які містять необхідну інформацію щодо 
інформаційних ресурсів. 

Наприклад, рекомендації щодо практичного використання інформаційних ресурсів та спеціалізо-
ваного програмного забезпечення (ботів, додатків тощо) під час розшуку за «відкритими дани-
ми» активів осіб, причетних до збройної агресії в Україні та вчинення воєнних злочинів, а також 
встановлення інформації про членів їх сімей, бізнесу, близького оточення тощо [10], методичні 
рекомендації проведення кримінального аналізу при вчиненні нападів з метою заволодіння чужим 
майном, вчинених організованими групами, методичні рекомендації проведення кримінального 
аналізу при вчиненні крадіжки з банкоматів, методичні рекомендації проведення кримінального 
аналізу за фактами незаконних заволодінь транспортними засобами, методичні рекомендації 
проведення кримінального аналізу у боротьбі з наркозлочинністю [11]; методичні рекомендації 
щодо ефективного використання можливостей  ІТС ІПНП ППМ «Телефон» [12] тощо.

Слід додати, що в практичній діяльності зазвичай прийнято використовувати нормативно-правові 
термінологічні словосполучення, наприклад, «інформаційні ресурси», «програмне забезпечення» 
(розділи VIII та Х [7]) чи «автоматизована інформаційна система оперативного призначення» [13].
Термінологічні апарати поліцейських шкіл кримінального аналізу оперують поняттями – «ме-
тод», «прийом» та «інструмент» кримінального аналізу або ж їх синонімами чи пропонують нові 
терміни та їх визначення. Наприклад, представниками харківської школи кримінального аналізу 
використано термін «інструментальні засоби», під якими у широкому сенсі розуміють програмні 
системи або модулі, методики і методології опрацювання інформації. Також представники цієї 
школи оперують поняттям «аналітичний інструмент», під яким розуміють у відповідному контексті 
методику, технічний засіб або програмний продукт (чи модуль), за допомогою яких виконується 
певна аналітична функція (операція) [14, c. 66; 15, c. 49].
Дніпропетровською школою кримінального аналізу вжито термінологію «методи кримінального 
аналізу» без тлумачення, але методи класифіковано на загальні та спеціальні, деталізовано їх зміст. 
Зокрема, у зміст загальних методів вкладено ряд методів здійснення аналізу, що проводяться по-
стійно, в незалежності від об’єкта, який вивчається, у зміст спеціальних – методи, що проводяться 
з використанням специфічних інструментів та за певними напрямами аналізу [16].
ІАСА використано дещо іншу термінологію або методи кримінального розвідувального аналізу. До 
них віднесено аналіз злочинців-рецидивістів і аналіз жертв, аналіз кримінальної історії, зв’язків, 
товарних потоків, комунікацій або соціальних мереж [17].
Ми погоджуємось із думкою іноземних колег про те, що є невелика кількість аналітичних методів, 
які використовуються і широко застосовуються в різних видах кримінального аналізу так часто, що 
існує необхідність усім аналітикам знати, як і коли їх застосовувати. Мова йде про мозковий штурм, 
матрицю перехресного впливу, перевірку ключового припущення, індикатори, аналіз конкуруючих 
гіпотез, метод самокритики та аналіз «А що, якщо…?» [18, c. 36-37].	
На нашу думку, з урахуванням вищевикладеного необхідно сформулювати визначення методів, 
прийомів та інструментів кримінального аналізу, а також розмежувати їх.
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Метод кримінального аналізу – це сукупність специфічних технік та конкретних інструментів, 
практичне, раціональне та послідовне застосування яких особою, уповноваженою на прове-
дення кримінального аналізу, потенційно та/або реально здатне забезпечити ефективний збір, 
обробку та дослідження інформації задля систематичного створення аналітичного продукту.
Прийом кримінального аналізу – це специфічна дія особи, уповноваженої на проведення кри-
мінального аналізу, з інструментом, спрямована на досягнення визначеної мети, в ході якої 
застосовуються інструменти.
Інструмент кримінального аналізу – це інтелект особи, уповноваженої на проведення кримі-
нального аналізу, фізичний прилад або програмний засіб, який застосовано під час виконання 
прийомів у межах методів.

Методи, прийоми та інструменти слід відрізняти від методології та методики кримінального 
аналізу. Різниця полягає в обсязі змісту цих понять, їх функціях та призначенні. Якщо розглядати 
це питання ієрархічно, то методологію, методику, методи, прийом та інструмент слід віднести 
до різних рівнів прийняття рішень та дій, де методологія визначає найбільш загальне або підхід, 
методика керує застосуванням методів, методи втілюють через конкретні прийоми, а прийоми 
реалізуються за допомогою різних інструментів.
Іншими словами 

методологією кримінального аналізу визначено загальний підхід до проведення аналі-
тичних досліджень у сфері кримінальної юстиції, їх філософію. Нею окреслено загально-
прийняті принципи, підходи та теоретичні межі, які використовують для девіації та 
пов’язаних із нею феноменів. 
Методика кримінального аналізу - це система практичних інструкцій, правил чи про-
цедур, якою визначено, якими методами проводити аналітичні дослідження ознак 
кримінальних сутностей серед однорідних суспільних відносин, що перебувають під 
охороною КК України. Саме вона надає конкретні інструкції для виконання завдань до-
слідження.

Зазначимо, що на практиці кримінальний аналіз більше розглядають, як інструмент для досягнення 
цілей оперативно-розшукової діяльності, досудового розслідування та управління в сфері право-
порядку. А його інструменти як сучасну технологію [4, c. 218]. Хоча філософія ILP робить акцент на 
тому, що кримінальний аналіз через свої продукти допомагає керівникам прийняти ефективне 
рішення у масштабі більшому ніж конкретне провадження або справа. 

ПРИНЦИПИ ЗАСТОСУВАННЯ  
МЕТОДІВ ТА ІНСТРУМЕНТІВ КРИМІНАЛЬНОГО АНАЛІЗУ 

Сукупність існуючого потенціалу наукових розвідок у галузі адміністративного, інформаційного 
права, кримінального права та процесу, криміналістики, кримінології, оперативно-розшукової 
діяльності, теорії державного управління, а також технік та інструментів, запозичених із журналіс-
тики та інформаційних технологій, сприяла розвитку науково-методологічних засад кримінального 
аналізу, у т.ч. принципів застосування його методів та інструментів. Корисним виявився іноземний 
досвід і допомога США та ЄС у проєктах US Department of Justice/International Criminal Investigative 
Training Assistance Program і Право-2 відповідно.
Суттєвий вплив на формування сучасних принципів застосування методів та інструментів кримі-
нального аналізу мав глобальний політичний процес, який розпочався 2015 року, - реформування 
МВС України. В цей період новоствореною поліцією приділено особливу увагу провідному стра-
тегічному та методологічному підходу, відібраному з п’яти відомих у світі моделей поліцейської 
роботи [19, с. 48], і розпочато активне запровадження нової філософії концепції діяльності - ILP.
Актуальним лишається впровадження фундаментальних принципів ІLP [20, c. 57] із метою забез-
печення відповідності міжнародним стандартам з прав людини, захисту персональних даних й 
уникнення негативного впливу на їх дотримання. Саме ці принципи поряд із конституційними 
принципами, принципами оперативно-розшукової діяльності та досудового розслідування розгля-
даються в основі застосування методів та інструментів кримінального аналізу. 
Вжиті МВС України та НПУ заходи, у т.ч. із підготовки особового складу, уповноваженого на про-
ведення кримінального аналізу, організації та проведення тематичних конференцій, співпраця з 
EUAM Ukraine, Europol, ІАСА, UNOPS, створення центру кримінального аналізу та науково-дослідної 
лабораторії з проблемних питань кримінального аналізу на базі закладів вищої освіти із специфіч-
ними умовами навчання, дозволили отримати унікальний поліцейський досвід із вироблення та 
застосування методів та інструментів кримінального аналізу.
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РОЗДІЛ 18   
Зміст, принципи і типології методів та інструментів кримінального аналізу 

Утворились дніпропетровська, донецька, київська, львівська, луганська, одеська та харківська по-
ліцейські школи кримінального аналізу. Вперше питанню кримінального аналізу приділено один 
із підрозділів монографічного дослідження (Новітні технології у розслідуванні злочинів: сучасний 
стан і проблеми використання, Благута Р.І., Мовчан А.В., 2020 р. [4]). У дисертаціях іноді можна від-
шукати фрагменти у підрозділах, де йде мова про методи та інструменти кримінального аналізу 
(Ковальова О.В., розділ 2.2. «Правові та організаційні засади застосування засобів інформаційного 
забезпечення досудового розслідування» [21]).
Жодної дисертації, яка безпосередньо стосується та могла б слугувати однією із перших комплексних 
праць з проблем кримінального аналізу в поліції, не захищено у спеціалізованих вчених радах. 
Однак, наразі готується дисертація на тему: «Застосування Національною поліцією кримінального 
аналізу в протидії незаконному обігу наркотичних засобів, психотропних речовин або їх аналогів 
в Україні» (Д. Овсянюк, НАВС).
У наукових колах, серед правоохоронців та експертів продовжено дискусії [5; 22; 23; 24] щодо за-
гальновизнаної термінології, стандартів та національних відповідників, а також триває вивчення 
інших феноменів, пов’язаних із методами та інструментами кримінального аналізу, принципами 
їх застосування.  
Спеціальні академічні та довідкові джерела у власних контекстах містять знання про принципи, 
які можна розглядати у якості універсальних керівних настанов при застосуванні методів та ін-
струментів кримінального аналізу. Їх авторами вжито спеціальну термінологію. Наприклад, прин-
ципи тактичного кримінального аналізу [18, c. 164-188], фундаментальні принципи впровадження 
ІLP, принципи розвідувальної аналітичної діяльності [20, с. 57-59, 62-63], принцип верифікації [25, 
c. 7-8], принципи управління інформацією, принципи для складання аналітичного звіту, загальні 
принципи кримінально-аналітичної діяльності або принципи аналітичної діяльності [26, c. 28-29, 
48, 52-53, 82] чи принципи письмового звіту [16, с. 115-127] тощо.
На законодавчому рівні відсутнє визначення принципів застосування методів та інструментів кри-
мінального аналізу, що пов’язано із невизначенністю ролі та місця особи, уповноваженої на прове-
дення кримінального аналізу, зокрема, та кримінального аналізу в цілому. Це питання можливо 
розв’язати нормативно-правовим актом у сфері кримінального аналізу. На нормативному рівні ПКА 
рекомендовано дотримуватись кримінально-правових засад організації участі осіб, уповноважених 
на проведення кримінального аналізу у проведені слідчих (розшукових) дій, як спеціаліста (розділ 
VI Методичних рекомендацій [7]).
Як бачимо, питання про дослідження та формулювання принципів застосування методів та інстру-
ментів кримінального аналізу у вітчизняній науці висвітлено фрагментарно та не однозначно. 
Термін «принцип» у залежності від контексту може мати декілька основних значень, як-то ключове 
правило або фундаментальна основа, етична або моральна норма, науковий закон або правило, 
початок або відправна точка міркувань чи особисте переконання. 
На нашу думку, 

принципи застосування методів та інструментів кримінального аналізу – це спеці-
альний різновид принципів кримінального аналізу, сутність яких полягає у забезпечені 
раціональної техніки організації та проведення кримінального аналізу у реалізації про-
активного та реактивного підходу до прийняття рішень з протидії злочинності.

У сучасному кримінальному аналізі принципи застосування методів та засобів відбивають фунда-
ментальні ідеї, що формують техніку та практику дій в цій сфері, яка необхідна для поступового 
досягнення в першу чергу проакивного прийняття рішень на підставі продуктів аналізу, а вже 
потім реактивного реагування щодо протидії злочинності та її негативним проявам. Принципи 
застосування методів та засобів кримінального аналізу є основою для розуміння цього виду ді-
яльності і визначають межі для обраного особою, уповноваженою на проведення кримінального 
аналізу, підходу у застосуванні науково обґрунтованих методик. Їх значення полягає у створенні 
ефективної та раціональної системи здійснення кримінального аналізу.
Звісно, якщо розглядати кримінальний аналіз, як міждисциплінарний науковий напрям, то можемо 
допускати, що також можна керуватися принципами адміністративного, інформаційного права, 
кримінального права та процесу, криміналістики, кримінології, оперативно-розшукової діяльно-
сті, теорії державного управління та інших суміжних галузей знань. Аналогічне твердження буде 
вірним і на практиці залежно від часу, місця, ролі та характеру аналітичного дослідження, а також 
його призначення.
Ми вважаємо, що наразі кримінальний аналіз ефективно зарекомендував себе саме у реалізації 
реактивного підходу правоохоронної діяльності. Його успішно застосовують у комплексі з мож-
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ливостями оперативної та оперативно-технічної служби кримінальної поліції. Існують приклади 
спроб реалізації реактивного підходу [26]. У випадку збільшення питомої ваги прикладів реалізації 
проактивного підходу в діяльності поліції, особливо у частині SOCTA, стане за можливе говорити 
про наступальність саме даного підходу, як основного у філософії ILP. У такому разі буде доцільним 
розглядати його, як засіб забезпечення надання поліцейських послуг населенню.
Зауважимо, що за обсягом термін «принципи застосування методів та засобів кримінального ана-
лізу»  є меншим аніж, наприклад, «принципи кримінального аналізу», «конституційні принципи» 
або «принципи оперативно-розшукової діяльності».
Київською та одеською школами кримінального аналізу у контексті імплементації ІLP протягом 
2016-2019 років першими сформульовано кілька груп принципів або основних положень, зокрема:
1) фундаментальні принципи впровадження ІLP (правова, адміністративна та інституційна основа 
для впровадження діяльності, спрямованої на отримання розвідувальних даних (ІLP); законність, 
необхідність та пропорційність обмежень прав людини; рівність та недискримінація; ефективні 
засоби правового захисту, нагляд і підзвітність [20, c. 57-59]);
2) принципи розвідувальної аналітичної діяльності (законність, функціональна спеціалізація, розумна 
достатність, взаємодія, професійна компетентність, об’єктивність, сумісність форм і методів, 
цілеспрямованість, незалежність, системність, безперервність) [20, c. 62];
3) принципи складання аналітичного звіту (зрозумілість, точність, лаконічність, повнота) [20, c. 82-83];
4) принципи тактичного аналізу:

4.1. психологічні принципи аналізу події [18, c. 118];
4.2. принципи використання методу криміналістичного моніторингу:

4.2.1. основні положення процесу збору криміналістично важливої інформації (законність; 
системності, цілісність, комплексність, всебічність, об’єктивність, несуперечність, систе-
матичність, конкретність, детермінізм) [18, с. 165-166];
4.2.2. основні положення узагальнення інформації (системності, об’єктивності, несупереч-
ності, систематичності,  конкретності) [18, с. 171];
4.2.3. основні положення оцінки якості отриманої інформації (системності, цілісності, комп-
лексності, всебічності, об’єктивності, несуперечності, систематичності, конкретності, 
детермінізму) [18, c. 173-174];
4.2.4. основні положення систематизації інформації стосовно фактів та обставин певного 
кримінального правопорушення (системності, цілісності, комплексності, всебічності, об’єк-
тивності, несуперечності, систематичності, конкретності, детермінізму, пріоритетності 
змісту [18, c. 179];

5) принципи розвідувальної роботи [27, c. 137];
6) принцип верифікації [25, c. 7-8] тощо.
У 2021 році львівською школою кримінального аналізу запропоновано кілька груп принципів саме 
кримінального аналізу. Їх сутнісна характеристика частково нагадує зміст та назви вищезазначе-
них груп принципів. У науковому обігу з’являється термін «принципи кримінально-аналітичної 
діяльності», до яких віднесено: законність, функціональна спеціалізація, розумна достатність, вза-
ємодія, професійна компетентність, об’єктивність, сумісність форм і методів, цілеспрямованість, 
незалежність, системність, безперервність [26, c. 28-29]. Крім того, принципи складання аналітичного 
звіту доповнено принципом «перевернутої піраміди», який означає винесення висновку на поча-
ток звіту. Також, запропоновано групу принципів презентації інформації (точність, лаконічність 
та повнота) [26, c. 48, 52-53].
Дніпропетровська школа кримінального аналізу (2023) наводить принципи [16, с. 115-127]:

	- письмового звіту (орієнтація на потреби замовника, розташування на першому місці основних 
висновків з проблемами, формулювання загальної картини проблеми, що розглядається, матеріал 
має бути структурованим та логічно викладеним, при цьому рекомендовано використовувати 
чіткі, зрозумілі фрази, намагатися уникати бюрократичного жаргону);

	- складання якісного письмового звіту (кожна деталь звіту пов’язана з метою його написання, 
уникнення зайвих слів, намагатися зберігати серйозний тон висловлювання, використовувати 
дієслова, щоб надати темп переказу, до змісту включені всі аспекти, необхідні для роз’яснення 
мети, збереження рівноваги, кожен елемент має бути наведено відповідно до його значення).
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На нашу думку, доцільно виокремити ще одну групу принципів - принципи застосування методів та 
інструментів кримінального аналізу. Для зручності розгляду класифікуємо їх залежно від змісту та 
характеру, який охоплює правові, етичні, організаційні, методологічні, інноваційні та інші аспекти: 
а) принципи правового та етичного характеру:

4.	 Верховенства права - жодна людина не є вище права, усі і кожен є рівними перед законом, а 
застосовувані методи і інструменти кримінального аналізу є засобом справедливості та 
правопорядку, а не засобом свавілля чи зловживання правом або владою.

5.	 Законність - усі дії з методами, прийомами та інструментами повинні використовуватися 
виключно в межах чинного законодавства, з повагою до прав і свобод людини та громадянина.

6.	 Етичність – особова, уповноважена на проведення кримінального аналізу, має дотримуватися 
високих етичних стандартів, включно з конфіденційністю та справедливим ставленням до 
всіх зацікавлених сторін та об’єктів, які проходять у матеріалах кримінального аналізу.

7.	 Конфіденційність та захист персональних даних - інформація, одержана в результаті засто-
сування методів та інструментів підлягає захисту зберігання та використовується лише в 
службових цілях із дотриманням правил захисту персональних даних.

8.	 Легальність розробників та походження - відсутність санкцій та ліцензоване використання 
інструментів та методів кримінального аналізу. 

б) принципи організаційного характеру:
1.	 Взаємодії - співпраця із поліцейськими службами та спеціалістами, що задіяні в досудовому 

розслідуванні.
2.	 Гнучкість та адаптивність – здатність адаптуватися до змінюваних обставин, зокрема, до 

скорочення або збільшення строків виконання завдань або їх обсягу, і нових викликів криміналь-
ного світу або розвитку технологій.

3.	 Зворотній зв’язок - необхідність регулярного аналізу результатів застосування методів та 
інструментів для коригування тактики і стратегії роботи.

4.	 Інформаційна відкритість – ефективний обмін легалізованою інформацією між різними під-
розділами поліції та іншими правоохоронними органами.

5.	 Компетентність – постійне формування професійного ядра особового складу, уповноваженого 
на проведення кримінального аналізу, здатного ефективно застосовувати сучасні методи та 
інструменти кримінального аналізу.

6.	 Освіта впродовж служби - організація постійного професійного розвитку співробітників кри-
мінальної поліції для підтримки високого рівня професіоналізму у сфері кримінального аналізу.

7.	 Прозорість - застосування повинно бути відкритим та публічним для громадськості, зрозумілим 
та обґрунтованим, за винятком випадків, коли це може зашкодити оперативно-розшуковій 
діяльності або досудовому розслідуванню.

в) принципи методологічного характеру:
1.	 Актуальність - зосередження на актуальній інформації, яка є релевантною для конкретного 

випадку, застосування методів та інструментів повинно бути спрямовано на дослідження 
саме відповідної ситуації та відповідного періоду важливості.

2.	 Відтворюваність - дії та результати кримінального аналізу мають бути відтворюваними, 
щоб можна було перевірити результати та дійти до аналогічних висновків.

3.	 Ефективність - вибір та застосування методів, прийомів і інструментів повинно засновува-
тися на оцінці їх здатності досягати поставлені цілі з мінімальними витратами ресурсів, а 
результат має бути у першу чергу ефективним, а вже потім ефектним.

4.	 Інтегративність - застосування не менше 3-5 різних методів та інструментів для багато-
гранного підходу до виконання завдань.

5.	 Комплексність - поєднання методів та інструментів із різних методологічних підходів та 
методик для отримання найбільш повного уявлення про сутність дослідження.

6.	 Відповідність – можливість застосування специфічних та потенційно спроможних вирішити 
завдання  методів та інструментів.

7.	 Мультидисциплінарність - використання знань насамперед із суміжних та інших дисциплін, 
таких як соціологія, культурологія, психологія, інформатика, для глибшого розуміння злочин-
ності та ефективного аналізу її проявів.

8.	 Науковість – всі методи та інструменти повинні базуватися на наукових знаннях і переві-
рених фактах, а не на необґрунтованих здогадках чи теоріях, мають бути обґрунтованими 
сучасними досягненнями наукової думки та технологіями, а також досвідом правоохоронної 
діяльності.

9.	 Об’єктивність - застосування має бути неупередженим, безособовим, виключаючи будь-який 
вплив особистих симпатій чи антипатій, базуватися на фактах та доказах, розгляді всіх 
необхідних даних, передбачаючи ретельну оцінку всіх можливих версій і гіпотез.

10.	 Оперативність - своєчасне застосування методів та інструментів для забезпечення негайного 
реагування на злочинність і мінімізації її наслідків.

11.	 Повноти та всебічності – застосування має охоплювати всю доступну інформацію, врахову-
вати всі факти, обставини і докази без винятку.

12.	 Прогнозування – застосування має допомагати у прогнозуванні злочинної поведінки та ризиків 
для запобігання кримінальним правопорушенням у майбутньому.
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13.	 Ретельність – застосування вимагає детального та ретельного збору, вивчення та оцінки 
інформації, з увагою до деталей та можливих варіантів розвитку подій.

14.	 Системність – застосування має бути цілеспрямованим, послідовним і структурованим, 
забезпечуючи логічну послідовність аналітичних дій, використовуючи чітко визначені мето-
дики та дії для збору, обробки і інтерпретації даних з метою виявлення зв’язків та взаємоза-
лежностей, а також нових сутностей.

15.	 Стійкість та доступність 24/7 - надійні, витривалі та безперебійно доступні методи та 
інструменти в будь-який час доби, щоб кримінальна поліція могла ефективно реагувати на 
виклики сьогодення без затримок.

г) принципи інноваційного та розвивального характеру:
1.	 Інноваційність - пошук та впровадження нових методів та інструментів для постійного по-

кращення функціонування системи кримінального аналізу.
2.	 Тренування – навчання моделей штучного інтелекту.
3.	 Автоматизації – все, що може бути розумно автоматизовано, має бути автоматизовано.

д) принципи безпосереднього використання інструменту або методу. Розробники або власники 
інструментів у політиках використання їх програмних продуктів формулюють власне бачення 
принципів, за умови дотримання яких буде гарантуватись результат. Тому цілком логічним є те, 
що кожен із методів та інструментів кримінального аналізу має вузько специфічні принципи їх 
застосування. Принципи або ключові питання, заборони та інші умови користування зазвичай 
містяться у розділах публічних угод або правил користування ресурсом. наприклад, у політиці 
конфіденційності, умовах користування, публічній інформації тощо.
Зокрема, сервіс моніторингу реєстраційних даних українських компаній та судового реєстру для за-
хисту від рейдерських захоплень і контролю контрагентів «Opendatabot» рекомендує використовувати 
його можливості відповідально, у межах чого звертається увага користувача на ряд застережень (не 
використовуйте сайт у такий спосіб, що негативно позначиться на нас або на будь-якій третій сто-
роні; не надсилайте небажану або несанкціоновану рекламу, матеріали рекламного характеру чи спам; 
не завантажуйте програми або інші дані, що є шкідливими або можуть пошкодити сайт тощо) [28].
Іншим критерієм для класифікації принципів може виступати статус закріплення в офіційних 
актах (документах): нормативно-правові принципи (матеріальні та процесуальні) або нормативні 
принципи (організаційно-розпорядчі та політики користування).

ТИПОЛОГІЯ МЕТОДІВ ТА ІНСТРУМЕНТІВ   
КРИМІНАЛЬНОГО АНАЛІЗУ

Методи кримінального аналізу
Представниками київської та одеської школи кримінального аналізу розкрито зміст значної кілько-
сті методів кримінального аналізу незалежно від його виду (аналіз та синтез, порівняння, аналогії, 
гіпотез, відсотковий, узагальнення, мережі зв’язків, контент-аналіз, спостереження, виключень,  
пошуку закономірності,  класифікацій,   моделювання, системний,  екстраполяції,  ідеалізації, ем-
патії), які по суті є звичайними методами пізнання, що були запозичені.  
Крім того, ними складено перелік із 50 методів, які активно використовуються під час аналітичної 
діяльності (контрольний лист, приступаючи до роботи, контрольний лист клієнта, переоцінка пробле-
ми, аналіз мережі, ментальні карти, концептуальні карти, операційні карти, сортування, хронології 
та термінів події, матриці рейтингу, рахунку, пріоритету, SWOT-аналіз, PEST-аналіз, альтернативне 
прогнозування майбутнього розвитку, плюси-мінуси-недоліки-усунення, виявлення брехні та інші).
Достатньо детально розглянуто методи: картографування аналізу злочину, під яким розуміють 
процес використання географічної інформаційної системи у поєднані з методами кримінального 
аналізу, який дає можливість зосередитися на кримінальній або іншій правоохоронній діяльності 
[18, с. 42]; криміналістичного моніторингу кримінального аналізу - комплексну систему збору, уза-
гальнення, оцінки, систематизації та перевірки криміналістично важливої інформації [18, с.158]; 
фактологічного аналізу під час досудового розслідування кримінальних правопорушень - спосіб 
виділення з масиву даних стосовно кримінального правопорушення фактів (або окремих елемен-
тів, сегментів, частин фактичних даних) для їх подальшого агрегування (цілісного об’єднання) та 
встановлення ступеня доказового значення  [18, с. 189].
Дніпропетровська школа кримінального аналізу виділяє такі методи кримінального аналізу:
а) загальні - проводяться постійно, в незалежності від об´єкта, який вивчається (аналіз зв’язків, 
аналіз подій, аналіз процесу або обороту (руху) товарно-матеріальних цінностей (об’єктів), аналіз 
відомчих джерел, OSINT тощо);
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б) спеціальні - проводяться з використанням специфічних інструментів та за певними напрямками 
аналізу (аналіз комунікативних зв’язків злочинних об’єднань, аналіз телефонних з’єднань, аналіз 
метаданих, кримінологічна картографія, прогнозування та їх характеристика тощо) [16, с. 40-50].
Представниками львівської школи кримінального аналізу визначено методи залежно від викори-
стання їх у оперативному, тактичному та стратегічному аналізі, зокрема:

1.	 основні аналітичні методи, що використовуються під час проведення оперативного кримі-
нального аналізу (аналіз зв’язків; аналіз соціальних мереж; порівняльний аналіз справи; аналіз 
інформації з відкритих джерел; складання фінансового профілю; географічне профілювання);

2.	 аналітичні техніки та методи, що використовуються у тактичному кримінальному аналізі 
(злочинні моделі (серії); ГІС; статистичний аналіз; аористичний метод);

3.	 аналітичні техніки та методи у стратегічному аналізі (SWOT-аналіз; PEST-аналіз; SOCTA; 
аналіз злочинних моделей; аналіз профілів, аналіз тенденцій; аналіз географічного профі-
лювання) [26, с. 5-7]. 

Крім того, висвітлено ще декілька груп методів кримінального аналізу – оцінки та аналізу ризиків.
Під час аналізу ризиків найпоширенішими вважаються такі методи аналізу ризиків, як мозковий 
штурм; аналіз конкуруючих гіпотез; огляд статистичних даних; метод Делфі; контрольні листи 
основних пропозицій; попередній аналіз загроз; індикатори (індекси) ризику; висновки експертів; 
аналіз сценаріїв; аналіз дерева рішень; причинно-наслідковий аналіз; аналіз дерева подій; аналіз 
першопричин тощо [26, с. 277-278]. 
На наш погляд, всі основні види методів кримінального аналізу можна розподілити так:

1)	 кількісні (статистичний аналіз - застосування математичних і статистичних інструментів 
для вивчення та пізнання сутності числових даних щодо злочинності); кореляційний аналіз 
(вивчення зв’язків між різними статистичними даними); прогностичний аналіз (використання 
статистичних методів для прогнозування майбутніх подій на основі поточних та історичних 
даних); 

2)	 якісні (аналіз сутності змісту - детальне дослідження текстової або мультимедійної інформа-
ції для виявлення прихованих змістів і закономірностей); аналіз випадків (глибоке дослідження 
окремих кримінальних правопорушень або їх серій для розуміння злочинного мотиву та способу); 
оцінки спеціалістів (використання специфічних знань спеціалістів для інтерпретації даних і 
виявлення нетипових шаблонів або патернів злочинної діяльності); 

3)	 візуалізації та геопросторові (геоінформаційний аналіз - вивчення географічних даних для 
виявлення злочинних «теплових точок» та шаблонів (патернів) переміщення злочинців; кар-
тографічний аналіз - створення та вивчення шарів наочних карт для візуалізації та розуміння 
закономірностей або зв’язків у просторі; візуалізація зв’язків (створення мережевих діаграм 
для зображення зв’язків, візуалізація взаємозв’язків між особами, місцями та подіями; пред-
ставлення на дашборді чи презентації);

4)	 хронологічні (часовий аналіз – аналіз даних за часом для виявлення сезонності чи напряму);
5)	 аналітичні (аналіз зв’язків - вивчення взаємодії чи характеру відношень між особами, група-

ми та об’єктами для виявлення або підтвердження зв’язків; мережевий аналіз - застосування 
теорії графів для аналізу соціальних та організаційних зв’язків злочинців; профілювання злочин-
ців - аналіз поведінкових шаблонів (патернів), психологічне профілювання; прийоми виявлення 
шахрайства - аналіз транзакцій, виявлення нестандартних патернів).

6)	 технологічні - цифрова форензика (вилучення даних з електронних пристроїв, аналіз інтер-
нет-трафіку, логів та ін.), аналіз соціальних мереж (визначення ключових осіб та їх ролей у 
соціальних мережах; аналіз зв’язків і взаємодій між індивідами або групами);

7)	 традиційного пізнання (дедукція, індукція, аналіз, синтез, аналогія, наукова абстракція, кла-
сифікація, узагальнення,  моделювання тощо).

Згадані види методів не вичерпні, вони поєднуються, їх може бути використано в комплексі для 
досягнення найбільш повного результату. Поліцейські органи та підрозділи застосовують деякі з 
цих методів, і під час досудового розслідування конкретного кримінального правопорушення або 
в оперативно-розшуковий діяльності, і при стратегічному плануванні.

Інструменти кримінального аналізу
У системі кримінального аналізу використовують інструменти для збору, обробки та аналізу даних 
про злочинність та даних, пов’язаних із злочинністю. 
Для зручності представлення пропонуємо інструменти кримінального аналізу класифікувати за 
такими критеріями:

1.	 За метою дослідження: попередні (інструменти для першочергового сприйняття та оцінки 
інформації, а також нормалізації даних); оперативні (для збору та аналізу даних у реальному 
часі); стратегічні (для довгострокового аналізу та планування).

2.	 За видом характеру даних: кількісні (статистичні, прогнозування, математичного моделю-
вання); якісні (контент-аналіз, експертні оцінки, аналіз сценаріїв).

3.	 За методологією аналізу: дескриптивні (картографування злочинності, бази даних злочин-
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ності); аналітичні (мережевий аналіз, аналіз шаблонів (патернів)); прогностичні (алгоритми 
машинного навчання, штучний інтелект).

4.	 За об’єктом дослідження: для аналізу кримінальних правопорушеннь (оцінка ризиків, про-
філювання злочинців); для аналізу жертв (статистичний аналіз потерпілих, профілювання 
жертв); для аналізу місць злочину (геопросторовий аналіз, «гарячі точки» злочинності).

5.	 За способом представлення даних: текстові (рапорти, довідки, доповідні записки, листи); 
візуальні (карти, графіки, інфографіки); інтерактивні (дашборди, інтерактивні карти, бази 
даних з можливістю користувацького пошуку).

6.	 За технологічними можливостями: традиційні (анкети, опитування, інтерв’ю); цифрові 
інструменти (програмне забезпечення для аналізу даних, онлайн бази даних); інноваційні 
(Big Data, IoT для збору даних).

7.	 За сферою застосування: макро-аналіз (розслідування злочинних організацій, злочинів 
міжнародного характеру); мікро-аналіз: (розслідування конкретних кримінальних право-
порушень, локальних подій).

8.	 За хронологією: для роботи з поточними та архівними даними.
Деякі з цих інструментів можуть бути платними, частково платними або безкоштовними, з від-
критим або авторськими правами на код, спеціалізованими і доступні лише для правоохоронних 
органів чи інших уповноважених осіб, і їх сайти можуть вимагати проходження спеціальної пере-
вірки для доступу.
В одеській школі кримінального аналізу комплексним є підхід до висвітлення класифікації ін-
струментів геоінформаційного характеру для проведення просторового аналізу даних. Їх зміст 
розкрито її представниками та перелік у контексті тактичного кримінального аналізу [18, c. 89, 
106]. До таких інструментів віднесено програмні рішення на різних платформах, різного масштабу 
та тематичного спрямування, вартості та публічності доступу, як-то ArcGis, EdrawMax, GoogleEarth 
Pro, Maps.me, SAS.Planet та інші.
Звернута увага на користь таких відомих сервісів, як Bing Maps, DigitalGlobe, eAtlas, Google Earth, 
Google Maps, Gurtam, iPhone maps, OpenStreetMap, VirtualEarth, Yahoo! Maps, Космоснимки, а також 
на інформаційні ресурси в Україні, у функціях яких присутні карти злочинності, наприклад, портал 
CityScale. 
Школа львівського кримінального аналізу для виконання завдань стратегічного кримінального ана-
лізу навчає використанню у географічному профілюванні таких інструментів, як ArcGIS, GeoMedia, 
Global Mapper, GeoDASH, gvSIG,  QGIS, MapInfo Pro та IBM i2 iBase (GIS) [4, c. 227-250].
У контексті розкриття змісту інтелектуальних систем прогнозної аналітики правоохоронних органів 
колективом харківських вчених класифіковано інструментальні аналітичні засоби:

1.	 Методології і методики аналізу (мережний аналіз, ANACAPA, SOCTA, SWOT-аналіз);
2.	 Загально використовувані програмні засоби (Microsoft Excel, MatCAD, MatLAB, StatGraph, 

Statistica, ГІС-истеми та ін.);
3.	 Традиційні інформаційно-пошукові системи (Ліга-Закон і Google, ІПНП та ін.);
4.	 Спеціалізовані інформаційно-аналітичні системи і комплекси кримінального аналізу (і2, 

Palantir, ePOOLICE, PredPol, HOLMS2, RICAS, Маltego та ін.). 
При цьому, харківськими вченими зроблено одну з перших спроб визначення особливостей і засто-
совано компаративістський підхід до аналізу існуючих інструментальних систем для вирішення 
завдань правоохоронних органів щодо кримінального аналізу [15, c. 49].
Спостерігаємо тенденцію з періодичного створення програмних рішень для потреб кримінально-
го аналізу, про яку свідчить  поява таких інструментів від представників київської, луганської та 
харківської шкіл кримінального аналізу:

	- RICAS (Real-time Intelligence crime analytics system) – це інтелектуальна система кримінального 
аналізу даних, яка включає в себе методи аналітичного пошуку, що є пріоритетним для мож-
ливості розкриття злочинів як по гарячих слідах, так і злочинів минулих років [6];

	- «Border-v.1.1» - дозволяє здійснити обробку та аналіз інформації з системи «Аркан» Державної 
прикордонної служби України з метою встановлення фактів одночасного перетину кордону 
декількома особами шляхом створення готової аналітичної довідки та супровідних матеріалів;

	- «Trust-v.1.1» - конвертація витягів Єдиного реєстру довіреностей Міністерства юстиції України 
з pdf-формату у xlsx (цей формат є складовою частиною табличного процесора MS Excel), що 
значно розширює можливості правоохоронців щодо аналізу такої інформації та створення 
аналітичних схем у програмному продукті i2 Analyst’s Notebook; 

	- «Realty-v.1.0», яке дозволяє обробити інформацію з Державного реєстру речових прав на не-
рухоме майно Міністерства юстиції України шляхом створення окремих файлів csv-формату, 
у кожному з яких розміщується інформація з Державного реєстру речових прав на нерухоме 
майно (ДРРП), Реєстру прав власності на нерухоме майно (РПВ), Державного реєстру іпотек 
(ДРІ), Єдиного реєстру заборон відчуження об’єктів нерухомого майна (ЄРЗВО). Це також 
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значно розширює можливості правоохоронців щодо аналізу такої інформації та створення 
аналітичних схем у програмному продукті i2 Analyst’s Notebook; 

	- «Tax-v.1.0», яке здійснює обробку та первинну візуалізації інформації з Єдиного реєстру по-
даткових накладних Державної податкової служби України для встановлення особливостей 
фінансово-господарської діяльності конкретного платника податків з метою виявлення фактів 
порушень чинного законодавства [29, с. 191-192];

	- Converting audio files into text” - інструмент автоматичного розпізнання аудіо матеріалів у 
текстовий формат [30].

Перспективними є напрацювання, які можна покласти в основу програмного рішення з методології 
SOCTA [31], а також розробка В.А. Некрасова у напрямку створення інструменту з ризик-орієнтова-
ного підходу в економічній безпеці. 
Унікальним прикладом використання статистичних даних є проєкт від  М.В. Карчевського [32], де 
привертає увагу сама ідея про використання конструктора даних та публічний доступ до нього.  
Правоохоронні органи постійно адаптуються до нових технологій, щоб підвищити ефективність 
кримінального аналізу. В умовах воєнного стану позитивно зарекомендовували себе локальні 
інформаційні ресурси та он-лайн розробки приватного сектору. Головні секрети цього криються у 
використані хмарних технологій та доступності. Протягом 2022-2023 років створені нові інформа-
ційні ресурси та сервіси на базі ІПНП - інформаційної підсистеми SOCTA [33], «Воєнний злочинець» 
[34] та ППМ «Телефон» також виявились корисними та інформативними. Корисними для викори-
стання у дослідженнях можуть виявитись ресурси DeepStateMap.Live, де міститься інформація про 
хронологію та розташування, а також MAXAR, Planet та Sentinel Online , де в зручній формі та на 
платній або безкоштовній основі представлено різні супутникові знімки нашої планети.
Аналіз публікацій практичних працівників і нормативно-правових документів [2; 13; 35;  36; 37; 38; 
39; 40; 41; 42; 43; 44] свідчить про використання можливостей таких інструментів:

	- 130 баз та банків даних, створених як у системі НПУ, так і інших центральних і місцевих ор-
ганів виконавчої влади, підприємств, установ та організацій, серед яких реєстри Державної 
міграційної служби України, Міністерства юстиції України,  Офісу Генерального прокурора.  
Наприклад, ІТС «ІПНП», АІС ОП МВС України, інформаційно-аналітична система «Облік ві-
домостей про притягнення особи до кримінальної відповідальності та наявності судимості» 
або обласні та міські програмно-апаратні комплекси типу «Безпечне місто», у т.ч. системи 
розпізнавання обличчя, зокрема, система розпізнавання облич у міжнародному аеропорту 
«Бориспіль»;

	- аналітичні програмні продукти із використанням технології розпізнавання обличчя, у т.ч. 
від Artellence Big Data People та Clearview AI;

	- програми дослідження операцій із криптоактивами (Chainalysis, Crystal, CipherTrace, DarkOwl, 
Elliptic, Reactor);

	- програми для проведення бізнес-аналізу, вирішення інформаційно-пошукових та аналітичних 
завдань у сфері безпеки (Страбіс-веб, ORBIS, Ruassets, Youcontrol);

	- платформи для проведення розслідувань (DataWalk, Maltego, Profiler, І2, Videris);
	- GIS та сервіси надання супутникових знімків (ESRI/ArcGIS, MAXAR);
	- системи швидкого перегляду та аналізу записів чи знімків камер спостереження (Video Synopsis);
	- сховища даних (Own cloud);
	- програмне забезпечення для організації робочого місця та забезпечення аналізу від Microsoft 

Office, зокрема, Excel, Power BI, Power Point;
	- додатки (GetContact, Eyecon та ін.) та різні боти в месенджерах, браузери, розширення до них, 

а також соціальні мережі.
Успішний кримінальний аналіз часто вимагає поєднання різних інструментів, щоб забезпечити його 
своєчасність, повноту, глибину та точність. При досліджені операцій з криптоактивами використовували 
одночасно декілька однорідних програмних рішень – Crystal, CipherTrace, Chainalysis, Elliptic та Reactor.
Слід звернути увагу, що ряд інструментів таких як DataWalk, ORBIS, MAXAR, Profiler, Ruassets, Videris 
та Youcontrol позитивно зарекомендували під час проведення оперативного та тактичного кримі-
нального аналізу для вирішення завдань з розслідування кримінальних правопорушень, пов’язаних 
із відмиванням (легалізацією) майна, одержаного злочинним шляхом, і фінансуванням дій збройної 
агресії на території України  [42].
Крім того, історія розвитку органів внутрішніх справ та НПУ говорить про те, що ряд інструментів 
та інформації не використовується, але вони можуть бути корисними для розкриття кримінальних 
правопорушень минулих років чи аналізу даних по ТОТ України. Наприклад, до впровадження 
АРМОР у 2005-2006 роках кожне ГУ (У) МВС(Т) мало різні програмні рішення обліку заяв та пові-
домлень про кримінальні правопорушення та події, але дані не мігрували до АРМОР. Подібна си-
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туація склалась після передачі інформаційно-пошукової системи «Скорпіон» ГУБОЗ МВС України 
[45] до Департаменту з питань режиму та службової діяльності МВС України матеріальних носіїв 
інформації, на яких зберігаються дані з цієї системи «Скорпіон». Сформульована пропозиція є нео-
днозначною і дискусійною, але за умови її належного правового вирішення можливо врегулювання 
питання подібного роду на майбутнє шляхом внесення змін до законодавства про архівну справу, 
які б дозволили створювати цифрові архіви та користування ними.  
Формування переліку інструментів кримінального аналізу та їх характеристика - завдання досить 
об’ємне, яке може змінюватись в залежності від конкретних потреб, можливостей та наявних ресурсів 
поліції, що потребує відповідного бюджетного забезпечення, або підтримки міжнародними парт-
нерами тощо. Водночас, у доповнення до існуючих переліків інструментів кримінального аналізу, 
що використовуються для різних його аспектів, включно з обробкою даних, аналізом кримінальних 
правопорушень, візуалізацією даних та іншими функціями, пропонуємо такий перелік: 

1.	 ADF Solutions Digital Evidence Investigator - програмне забезпечення для цифрових розсліду-
вань (https://www.adfsolutions.com)

2.	 Artellence Big Data People - платформа з унікальним технологіями штучного інтелекту для 
вирішення OSINT-завдань на основі аналізу великих даних із відкритих джерел (https://
artellence.com/)

3.	 Autopsy - відкритий інструмент для цифрової криміналістики (https://www.autopsy.com)
4.	 Browser History Examiner - інструмент для аналізу історії веб-браузера (https://www.

foxtonforensics.com/browser-history-examiner)
5.	 Burp Suite - інструмент для тестування безпеки веб-додатків (https://portswigger.net/burp)
6.	 Celestix HOTPin - рішення для аутентифікації та безпеки (https://www.celestix.com)
7.	 Cellebrite UFED - рішення для криміналістичного аналізу мобільних пристроїв (https://www.

cellebrite.com/en/ufed/)
8.	 Chainalysis - рішення для аналізу блокчейну (https://https://www.chainalysis.com/)
9.	 CipherTrace - рішення для аналізу блокчейну (https://ciphertrace.com/)
10.	Clearview AI - платформа для розслідувань, яка сприяє розпізнаванню правопорушників 

(https://www.clearview.ai/)
11.	Clearwell Systems (вертикаль Symantec) - інструменти для електронного виявлення та управ-

ління інформацією (https://www.symantec.com/clearwell-ediscovery)
12.	Crystal Block Explorer - рішення для аналізу блокчейну  (https://crystalblockchain.com/)
13.	CyberChef - інструмент для аналізу та конвертації даних (https://gchq.github.io/CyberChef/)
14.	EnCase Forensic - рішення для цифрової криміналістики та розслідувань (https://www.

guidancesoftware.com/encase-forensic)
15.	EO Browser - он-лайн платформа, де зібрано архів зображень, отриманих за допомогою су-

путників Sentinel-1, Sentinel-2, Sentinel-3, Sentinel-5P, архів ЄКА (Landsat 5, 7 та 8), глобальні 
дані, зібрані Landsat 8-9, Envisat Meris, MODIS, Proba-V та GIBS (https://apps.sentinel-hub.com/)

16.	ESRI/ArcGIS - комплекс програмних продуктів для геопросторового аналізу (https://www.esri.
com/en-us/arcgis/about-arcgis/overview)

17.	Forensic Explorer - програмне забезпечення для забезпечення безпеки даних та розслідувань 
(http://www.forensicexplorer.com)

18.	FTK Imager - інструмент для створення точних копій електронних даних (https://accessdata.
com/product-download/ftk-imager-version-4-2-0)

19.	Ghiro - автоматизований цифровий зображення аналізатор (http://www.getghiro.org/)
20.	Google Earth - це безкоштовна програма компанії Google що відображає віртуальний глобус 

(https://earth.google.com/)
21.	Guidance Software’s EnCase eDiscovery - рішення для збору електронних даних без компроме-

тації їх цілісності (https://www.guidancesoftware.com/encase-ediscovery).
22.	Hunchly - інструмент, що дозволяє фіксувати цифрові докази при онлайн розслідуваннях 

(https://www.hunch.ly/)
23.	i2 Analyst’s Notebook - програма для візуального аналізу зв’язків та мереж (https://i2group.com/

i2-analysts-notebook)
24.	IDA Pro - дезасемблер та налагоджувач програмного забезпечення (https://www.hex-rays.com/

products/ida/)
25.	Importgenius - рішення для пошуку глобальних записів імпорту/експорту  (https://www.

importgenius.com/)
26.	Logikcull - хмарний інструмент для управління розслідуваннями і виявленням даних (https://

www.logikcull.com)
27.	Magnet AXIOM - комплексне рішення для цифрових розслідувань (https://www.magnetforensics.

com/products/magnet-axiom/)
28.	Maltego - інструмент для збору та аналізу інформації про зв’язки (https://www.maltego.com)
29.	Secure Watch MAXAR - інструмент для геопросторової розвідки (https://www.maxar.com/)
30.	Metasploit Framework - інструмент для розробки та виконання експлойтів проти віддаленої 

машини (https://www.metasploit.com)
31.	Micro Focus Intella - інструмент для пошуку інформації та криміналістичного аналізу елек-

тронних доказів (https://www.microfocus.com/en-us/products/intella/overview)
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32.	MOBILedit Forensic Express - інструмент для аналізу мобільних телефонів (https://www.mobiledit.
com/forensic-express)

33.	Nessus - програма для оцінки вразливостей (https://www.tenable.com/products/nessus)
34.	NetWitness Suite - платформа для аналізу безпеки мережі (https://www.rsa.com/en-us/products/

threat-detection-response)
35.	Nuix Investigator - рішення для аналізу, пошуку та управління даними (https://www.nuix.com/

products/nuix-investigator)
36.	ORBIS - рішення для аналізу, пошуку та управління даними про компанії у всьому світі (https://

http://bvdinfo.cn/)
37.	OSForensics - виявлення підозрілих файлів та активності на комп’ютерах (https://www.osforensics.

com/)
38.	Oxygen Forensic Detective - програма для криміналістичного аналізу мобільних пристроїв 

(https://www.oxygen-forensic.com)
39.	Palantir Gotham - платформа для інтеграції, управління та аналізу великих даних (https://

www.palantir.com/platforms/gotham/)
40.	Paraben’s E3 Platform - універсальна платформа для цифрової криміналістики (https://paraben.

com/e3-forensic-platform/)
41.	Passware Kit Forensic - програма для відновлення паролів та розшифровки даних (https://www.

passware.com/kit-forensic/)
42.	Power BI - рішення для бізнес-аналітики, націлене на інтерактивну візуалізацію (https://www.

microsoft.com/ru-ru/power-platform/products/power-bi?market)
43.	ProDiscover Forensic - програма для забезпечення цілісності доказів та проведення розсліду-

вань (http://www.techpathways.com/ProDiscoverDFT.html)
44.	QGIS - відкрита система інформації для картографування та аналізу (https://www.qgis.org)
45.	Recon Lab - комплексний набір інструментів для аналізу від Sumuri (https://sumuri.com/

software/recon-lab/)
46.	Relativity - платформа для керування та аналізу юридичних даних (https://www.relativity.com)
47.	SAS Visual Analytics - інструмент для візуалізації та аналізу даних великого обсягу (https://

www.sas.com/en_us/software/visual-analytics.html)
48.	SIFT Workstation - безкоштовний набір інструментів для цифрової криміналістики (https://

digital-forensics.sans.org/community/downloads)
49.	Snort - система виявлення та запобігання вторгнень (https://www.snort.org)
50.	Spector CNE Investigator - інструмент для моніторингу комп’ютерної активності (https://www.

veriato.com)
51.	Splunk - платформа для аналізу та візуалізації машиногенерованих даних (https://www.splunk.com)
52.	Tableau - інструмент для інтерактивної візуалізації даних (https://www.tableau.com)
53.	The Sleuth Kit (+Autopsy) - набір інструментів для цифрової криміналістики (http://www.

sleuthkit.org)
54.	Veriato Investigator - рішення для моніторингу активності користувачів і внутрішніх розслі-

дувань (https://www.veriato.com/products/veriato-investigator)
55.	Video Synopsis - рішення для швидкого аналізу відеоматеріалів (https://www.briefcam.com/)
56.	WinHex і X-Ways Forensics - редактор шістнадцяткових значень та інструмент для аналізу 

(https://www.x-ways.net)
57.	Wireshark - аналізатор мережевих пакетів (https://www.wireshark.org)
58.	X1 Social Discovery - збір даних з соціальних мереж для цифрових розслідувань (https://www.

x1.com/products/x1-social-discovery/)
59.	X-Ways Forensics - розширений інструмент для цифрової криміналістики (https://www.x-ways.

net/forensics/index-m.html)
60.	Youcontrol - рішення для комплаєнсу, аналізу ринків, ділової розвідки та розслідувань.(https://

youcontrol.com.ua/)
На нашу думку, достатньо складно сформувати універсальний перелік інструментів кримінального 
аналізу через постійний та випереджувальний їх розвиток. Водночас, об’єктивним є періодичне 
звернення до експертної думки, а також збірок інструментів [46], оновлених видань [47; 48], спеці-
алізованих форумів або он-лайн ресурсів від професійних спільнот та розслідувачів з результатами 
їх досліджень [49; 50; 51].
Наступний перелік інструментів кримінального аналізу можна розглядати у якості систематизо-
ваного результату пошуку іноземних термінологічних відповідників: 

1.	 Алгоритми машинного навчання (Machine Learning Algorithms)
2.	 Аналіз банківських даних (Banking Data Analysis Tools)
3.	 Аналіз великих даних (Big Data Analytics)
4.	 Аналіз відео (Video Analysis Tools)
5.	 Аналіз голосу (Voice Analysis Tools)
6.	 Аналіз ДНК (DNA Analysis Tools)
7.	 Аналіз зброї (Ballistics Analysis Tools)
8.	 Аналіз зв’язків (Link Analysis Tools)
9.	 Аналіз кіберзлочинності (Cybercrime Analysis Tools)
10.	Аналіз мікровиразів обличчя (Micro-Expressions Analysis Tools)
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11.	Аналіз мовного забезпечення (Linguistic Analysis Tools)
12.	Аналіз рукописних текстів (Handwriting Analysis Tools)
13.	Аналіз соціальних медіа (Social Media Analysis Tools)
14.	Аналіз транзакційних даних (Transactional Data Analysis Tools)
15.	Аналітичне обладнання для детектування наркотиків (Drug Detection Analytical Equipment)
16.	Аналітичні платформи (Analytical Platforms)
17.	Аудіоаналіз (Audio Analysis Tools)
18.	Аудіовізуальні засоби для допитів (Audio-Visual Interview Tools)
19.	Бази даних відкритих джерел (Open Source Databases)
20.	Бази даних з юриспруденції (Legal Research Databases)
21.	Бази даних злочинців (Criminal Databases)
22.	Бази даних про викрадене майно (Stolen Property Databases)
23.	Бази даних про викрадені транспортні засоби (Stolen Vehicle Databases)
24.	Біометричні системи (Biometric Systems)
25.	Географічні інформаційні системи (GIS)
26.	Інструменти для аналізу електронних пристроїв (Electronic Device Analysis Tools)
27.	Інструменти для аналізу хмарних сервісів (Cloud Service Analysis Tools)
28.	Інструменти для аудиту безпеки (Security Auditing Tools)
29.	Інструменти для виявлення шахрайства (Fraud Detection Tools)
30.	Інструменти для моделювання злочинності (Crime Modeling Tools)
31.	Інтернет речей (IoT) для збору даних
32.	Кіберзахист та антивірусні програми (Cybersecurity and Antivirus Software)
33.	Автоматизована диспетчерська допомога (Computer-Aided Dispatch - CAD)
34.	Криміналістична фотографія (Forensic Photography Equipment)
35.	Криміналістичне програмне забезпечення (Forensic Tools)
36.	Кримінально-аналітичне програмне забезпечення (Crime Analysis Tools)
37.	Мережевий аналіз (Network Analysis)
38.	Опитування і анкети (Surveys and Questionnaires)
39.	Поліграф (Polygraph Examinatio Equipment)
40.	Інструменти з пошуку в базах даних (Database Query Tools)
41.	Предиктивна аналітика (Predictive Analytics)
42.	Програмне забезпечення для аналізу контенту (Web Content Analysis Tools)
43.	Програмне забезпечення для аналізу тексту (Text Analysis Tools)
44.	Програмне забезпечення для збору цифрових доказів (Digital Evidence Capturing Tools)
45.	Програмне забезпечення для картографування злочинності (Crime Mapping Tools)
46.	Симуляційні програми для тренувань (Simulation Training Programs)
47.	Система автоматичного визначення місцезнаходження (Automatic Location Identification - ALI)
48.	Системи адміністрування доказів (Evidence Management Systems)
49.	Системи криміналістичного аналізу мобільних пристроїв (Mobile Forensic Tools)
50.	Системи відеоспостереження (Video Surveillance Systems)
51.	Системи віртуальної реальності для реконструкції місця злочину (VR Crime Scene Reconstruction)
52.	Системи документування місця злочину (Crime Scene Documentation Systems)
53.	Системи ідентифікації транспортних засобів (Vehicle Identification Systems)
54.	Системи обробки зображень (Image Processing Systems)
55.	Системи розпізнавання облич (Facial Recognition Systems)
56.	Системи управління кримінальними записами (Records Management Systems - RMS)
57.	Системи штучного інтелекту (Artificial Intelligence Systems)
58.	Системи ідентифікації за відбитками пальців (Fingerprint Identification Systems)
59.	Статистичне програмне забезпечення (SPSS)
60.	Фінансовий аналіз (Financial Analysis Tools).

СПІВВІДНОШЕННЯ МЕТОДІВ  
КРИМІНАЛЬНОГО АНАЛІЗУ З СУМІЖНИМИ ГАЛУЗЯМИ 

Система кримінального аналізу потребує мультидисциплінарного підходу. Методи та інструменти 
кримінального аналізу можуть доповнювати один одного, взаємодіяти та співвідноситися із мето-
дами та підходами, що використовуються у різних сферах та галузях, пов’язаних з інформаційними 
технологіями, кримінальною юстицією та протидією злочинністю, як видами людської діяльності. 
Основними суміжними галузями діяльності для кримінального аналізу є оперативно-розшукова 
діяльність, діяльність органів досудового розслідування, галузь криміналістики, кримінології, ад-
міністративного права, теорії державного управління, інформаційних технологій та OSINT. 
Наприклад, кримінальний аналіз може бути проведено і у межах оперативно-розшукової справи, 
і у межах кримінального провадження за наявності відповідних підстав [16, c. 88-104].
Співвідношення можна проілюструвати через такі основні напрями та сфери, галузі або області 
публічної та приватної діяльності:
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Напрями співвідношення  
методів кримінального аналізу

Сфери або галузі публічної та приватної діяль-
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О
пе

ра
ти

вн
о-

ро
зш

у-
ко

ва
 д

ія
ль

ні
ст

ь

Д
ос

уд
ов

е 
ро

зс
лі

ду
-

ва
нн

я

Кр
им

ін
ал

іс
ти

ка

Кр
им

ін
ол

ог
ія

Ад
м

ін
іс

тр
ат

ив
не

 
пр

ав
о

Д
ер

ж
ав

не
  

уп
ра

вл
ін

ня

Ін
ф

ор
м

ац
ій

ні
 т

ех
-

но
ло

гі
ї

O
SI

N
T

Правове регулювання інституту кримінального ана-
лізу + + + +

Інформаційне забезпечення кримінального аналізу + + + + + +
Збір або виявлення майбутніх доказів за допомогою 
кримінального аналізу + + +

Збір та обробка даних за допомогою кримінального 
аналізу + + + +

Зберігання та управління даними, утвореними внас-
лідок кримінального аналізу + + +

Аналіз даних за допомогою кримінального аналізу + + +
Візуалізація даних + +
Кібербезпека даних, утворених внаслідок криміналь-
ного аналізу, або отримуваних для роботи + + +

Автоматизація та роботизація процесів для потреб 
кримінального аналізу + +

Взаємодоповнення та комплексне використання 
методів + + + + + + + +

Профілювання злочинності за допомогою криміналь-
ного аналізу + +

Прийняття рішень на підставі даних кримінального 
аналізу + + + +

Планування діяльності на підставі даних криміналь-
ного аналізу + + + +

Визначення ресурсів, сил та засобів на підставі кри-
мінального аналізу + + + +

Підтримка імперативності +
Превенція на підставі результатів кримінального 
аналізу + + + + + +

КЛЮЧОВІ ТЕНДЕНЦІЇ РОЗВИТКУ  
МЕТОДІВ ТА ІНСТРУМЕНТІВ КРИМІНАЛЬНОГО АНАЛІЗУ

Розвиток методів та інструментів кримінального аналізу є важливим складником сучасної право-
охоронної діяльності. У світі стрімкого нарощування інформаційних потоків і розвитку технологій 
кримінальний аналіз стає все більш складним і багатогранним. Розвиток інструментів та методів 
кримінального аналізу вимагає інтеграції технічних новацій, методологічних підходів, правової 
бази та висококваліфікованих фахівців, що в сукупності забезпечує ефективне виявлення, попере-
дження та розслідування кримінальних правопорушень.
Розглянемо загальні шляхи розвитку:

1)	 технологічний - біометричні технології у частині розпізнавання обличчя та предметів, від-
битків пальців, ДНК-профілювання; цифровий аналіз – використання програмного забезпе-
чення для аналізу цифрових доказів, таких як метадані файлів, логи доступу до систем тощо; 
штучний інтелект і машинне навчання – для виявлення зразків поведінки, прогнозування 
злочинності, аналізу текстів і зображень; Big Data аналітика – обробка великих даних для 
виявлення тенденцій та зв’язків; аналітична платформа або середовище – впровадження 
єдиного інструменту для проведення аналізу та збереження його результатів; інтеропера-
бельність доступу – отримання доступу до інформаційних ресурсів в межах ЄІС МВС України;

2)	 методологічний - профайлінг - аналіз характеристик злочинців та злочинів для створення 
«портрета» потенційного правопорушника; кримінальна геоінформація - використання 
геоінформаційних систем для аналізу місць вчинення злочинів; часовий аналіз - вивчення 
часових моделей злочинності для розробки стратегій патрулювання і запобігання злочинам; 
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мережевий аналіз - виявлення зв’язків між особами, організаціями та подіями; розробка 
термінологічного словника та іноземних відповідників; розроблення методології та техніки 
кримінального аналізу з попередження, виявлення, розкриття та досудового розслідування 
різних видів кримінальних правопорушень, а також воєнних злочинів, розшуку осіб, які пе-
реховуються від органів кримінальної юстиції, встановлення осіб невпізнаних трупів;

3)	 практичні прийоми - тактичний аналіз - короткостроковий аналіз для негайного реагування 
на злочини; стратегічний аналіз - довгострокове планування на основі аналізу тенденцій та 
прогнозування розвитку злочинності; оперативно-розшукові заходи - використання кримі-
нального аналізу для забезпечення розшуку злочинців та напрямку пошуку доказів;

4)	 нормативно-правове регулювання - законодавче забезпечення - розробка та вдосконалення 
законодавства для регулювання використання нових технологій у кримінальному аналізі; 
статус особи, яка проводить кримінальний аналіз - внесення змін до державного класифіка-
тора професій;

5)	 етика та приватність - врегулювання питань, пов’язаних із захистом особистих даних і 
приватності під час кримінальних розслідувань;

6)	 навчання, освіта та постійне оновлення знань - стандартизація освіти з кримінального аналізу; 
спеціалізовані програми навчання - підготовка фахівців, які можуть ефективно використо-
вувати новітні інструменти та методи; постійне оновлення знань - організація семінарів, 
тренінгів та роботи над помилками та визначення причин нерозкриття кримінальних пра-
вопорушень за гарячими слідами, залучення до наукових конференцій та круглих столів 
провідних представників приватного сектору; спеціалізовані виставки та змагання; подальше 
вивчення досвіду Великої Британії, країн ЄС та США).

Перспективи розвитку методів та інструментів кримінального аналізу залежатимуть від безлічі 
факторів. Прогнозування розвитку може представляти складність через технологічне і соціальне 
середовище, що швидко змінюється. Але їх можна розглядати у трьох основних напрямах: техно-
логічний розвиток; розвиток методології; зміни в нормативно-правовому полі, а також на коротко-
строкову (5 років), середньострокову (10 років) та довгострокову (20 років) перспективи.
Найбільш ймовірні світові тенденції:
- короткострокова перспектива (5 років):

	9 штучний інтелект та машинне навчання - швидке удосконалення алгоритмів для аналізу 
великих даних, включно з реальним часом;

	9 доповнення реальності та віртуальна реальність - використання цих технологій для трену-
вання та реконструкції місць подій та виявлення злочинів;

	9 мобільно-оперативні дослідження - поліпшення мобільних технологій дозволить проводити 
швидкі та ефективні на місці дослідження;

	9 інтероперабельність - інтеграція через централізований шлюз різних джерел інформації і баз 
даних для швидкого обміну даними, що покращує комунікацію;

	9 хмарні технології – часткова міграція даних у хмарні сервіси, досягнення підвищеної відмо-
востійкості;

	9 розслідування воєнних злочинів – активізація досліджень у сфері воєнних злочинів.
- середньострокова перспектива (10 років):

	9 автоматизація розслідувань - впровадження повністю автоматизованих систем для рутинних 
процесів кримінального аналізу;

	9 предиктивна поліція - розробка алгоритмів для аналізу ймовірності вчинення злочинів у 
певних районах;

	9 біотехнології - значні вдосконалення в геноміці та аналізі ДНК для швидкої ідентифікації осіб;
	9 кібербезпека - розвиток методів аналізу для захисту та розслідування кіберзлочинів.

- довгострокова перспектива (20 років):
	9 квантові комп’ютери - можливе використання квантових технологій для швидкісного деко-

дування інформації та розкриття зашифрованих даних;
	9 глобальні системи спостереження - розвиток супутникових технологій та дронів для всебіч-

ного моніторингу;
	9 нейротехнології - можливість читання думок та інтенцій через нейроінтерфейси, що можуть 

знайти застосування в детекції брехні або в розслідуваннях.
	9 соціальні та етичні зміни - розвиток нових норм та правил, що регулюватимуть використання 

провідних технологій, з посиленою чи нейтральною увагою до приватності та прав людини.
Загалом, перспективи розвитку кримінального аналізу є надзвичайно великими і обіцяють зна-
чне посилення можливостей правоохоронних органів. Однак, поряд із технологічним прогресом, 
необхідно враховувати й потенційні ризики, такі як порушення приватності, зловживання повно-
важеннями та етичні дилеми, що виникають у зв’язку з новими технологіями.
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Очікуємо, що ці методи будуть тісно пов’язані з використанням нових технологій, покращенням 
алгоритмів та аналітики, а також суворим дотримання законодавства та приватності інформації. 
Суть даного твердження розглянемо за допомогою декількох ілюстрацій.

У контексті розвитку технологій кримінального аналізу особливо актуальним стає 
застосування засобів штучного інтелекту, експрес-аналізу ДНК, фенотипування, а та-
кож аналізу емоцій та ризиків за голосом. 

Аналіз нормативно-правового регулювання показав, що за останні три роки в українському зако-
нодавстві розпочалася регламентація статусу кримінального аналізу [1; 52; 53; 54]. Поряд із цим 
у дотичній сфері правотворчості введено в дію новий закон [55], що розбудовує правову базу для 
обробки геномної інформації людини з метою її державної реєстрації.
І хоча ПКА не є власниками електронної біометричної інформації, але їм не заборонено її законне 
використання, через що виник досвід роботи з такою інформацією.
Інтерес до цієї теми викликає наша ідея про інтеграцію рішень від провідних світових компаній, 
включаючи Ande, ClearView AI та Parabon NanoLabs із США, а також Nemesysco Ltd із Ізраїлю. Крім 
Parabon NanoLabs, що спеціалізується на розробці нанофармацевтичних препаратів та надає по-
слуги фенотипування ДНК для правоохоронних органів, усі компанії отримали значний досвід 
використання своїх продуктів в Україні після 23 лютого 2022 року.
Для потреб НПУ було поставлено портативні ДНК-лабораторії від компанії Ande – одного з лідерів 
у технології швидкого визначення ДНК, яку використовують військові та правоохоронні органи. 
ClearView AI надано одне з найкращих у світі програмних рішень для зіставлення людського обличчя.
У користуванні українських поліцейських  також є програмне забезпечення LVA від компанії 
Nemesysco Ltd, призначене для передового та неінвазивного аналізу голосу для виявлення емоцій 
та оцінки ризиків [56].
Ми переконані, що успіх застосування вищезазначених технологій полягає у реалізації комплек-
сного підходу. Наприклад, у випадках, коли результати зіставлення осіб або ДНК-профілів відсутні, 
ключову роль грає фенотипування ДНК [57]. Портрет, отриманий в результаті фенотипування, може 
бути звірений з національними інформаційними репозиторіями або базою даних ClearView AI, що 
містить понад 20 млрд зображень з Інтернету, включаючи соціальні мережі.
У 1973 році Національна консультативна комісія зі стандартів і цілей кримінального правосуддя в 
США виступила з різкою заявою щодо розвідувальної роботи. Комісією закликано усі правоохоронні 
органи та кожну державу негайно створити та підтримувати спроможність збирати та оцінювати 
інформацію та поширювати розвіддані таким чином, щоб захищати право кожної людини на 
приватне життя, одночасно обмежуючи організовану злочинність та забезпечуючи громадський 
порядок [58,  с. 5].
Статтею 19 Конституції України [59] встановлено, що органи державної влади та органи місцевого 
самоврядування, їх посадові особи зобов’язані діяти лише на підставі, в межах, повноважень та у 
спосіб, що передбачені Конституцією та законами України.
За останні три роки в Україні спостерігається зростання кількості місць, де встановлені системи віде-
оспостереження з функцією розпізнавання обличчя. Суспільство проявляє інтерес і до практичного, і 
до наукового використання технології порівняння біометричних даних особи з різними шаблонами 
(патернами). На ринку з’являється попит на продукти та послуги, пов’язані з біометричним порів-
нянням, навіть відомі браузери пропонують безкоштовний пошук зображень. Законодавство ЄС та 
рекомендації щодо штучного інтелекту та захисту персональних даних періодично оновлюються, 
що вимагає теоретичного аналізу. Особливо актуальним стало використання цієї технології в умо-
вах воєнного стану через зростання випадків успішного застосування відповідного програмного 
забезпечення [40].
Для карного розшуку, як однієї із найбільших служб кримінальної поліції, це питання є вкрай 
актуальним, перед яким завжди гостро поставало розкриття одного із самих найпоширеніших 
типів кримінальних правопорушень серед територіальних громад - неочевидних або «фактових» 
злочинів, учинених «в умовах вулиць». 
Під час тестування службою кримінального аналізу технологія довела свою ефективність у розслі-
дуванні кримінальних правопорушень та ідентифікації невстановлених трупів. Проте, існують ви-
падки сучасні коли системи спостереження із застосуванням штучного інтелекту порушують права 
людини [60]. Звідси виникає питання щодо дотримання основних прав і свобод людини, а також 
подальшого правового врегулювання використання згаданої технології [61]. Проблема полягає в 
потенційних і реальних конфліктах між публічними і приватними інтересами, що є актуальним 
та принциповим для країн на шляху до ЄС. Наприклад, у Великій Британії поліція за допомогою 
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результатів вуличних камер спостереження спробувала розпізнати особу, яка намагалася вчинити 
самогубство, і зображення потрапили до місцевої газети, що було визнано за поширення та вико-
ристання персональної інформації без згоди особи.
Сучасні технологічні можливості НПУ було отримано завдяки спільним зусиллям керівництва 
блоку кримінальної поліції, власників зазначених продуктів та міжнародних партнерів. Засоби 
розпізнавання можуть мати іноземне або українське походження та не є спеціалізованими розві-
дувальними або шпигунськими засобами.
Результати тестового використання цієї технології вказують на її ефективність у встановленні 2022 
року ідентичності 97 трупів та більше 1800 осіб, які становили оперативний чи слідчий інтерес. УКА 
ГУНП в м. Києві вже розширили спектр програмного забезпечення для тестування цієї технології. 
ПКА ГУНП в областях також використано цю технологію. Однак варто вказати, що існують випадки, 
коли критичний стан трупів не дозволяв ефективно використовувати цю технологію, наприклад, 
у місті Буча Київської області.
Для розробки концепції використання технології розпізнавання обличчя поліцією в умовах воєнного 
стану необхідно вирішувати такі питання: дотримання основних конституційних прав та свобод 
людини, етичне ставлення до приватного життя та персональних даних, запобігання розголошенню 
персональних даних, розробка порядку використання технології розпізнавання обличчя, рівноправ-
ність приватного і публічного секторів, узгоджена взаємодія з приватним і публічним секторами, 
освіта та урахування сучасних стандартів і практик [62, с. 212].
Загалом, ці питання є орієнтовними і вимагають подальшої дискусії та вивчення в частині фор-
мування відповідних норм законодавства, які б забезпечили захист прав людини та ефективне 
використання технології розпізнавання обличчя в умовах воєнного стану.
Перспективним напрямом стає застосування технології аналізу емоцій та ризиків за голосом у 
випадках, коли дітей незаконно вивозять з України до рф, та доступні відеозаписи їхніх звернень.
Питання ідентифікації не обмежено лише категорією дітей через причетність дорослих до схем їх 
вивезення. Нагальними залишаються викриття особи, встановлення її особистих даних та виявлення 
ознак примусу до вчинення дій або бездіяльності, особливо у випадку перебування у заручниках, 
а також впровадження сучасних технологій та передових засобів.
До того ж, міжнародний досвід свідчить про існування успішних проектів із розпізнавання особи-
стостей загиблих військовослужбовців [63].
Таким чином, охарактеризовані нами програмні рішення штучного інтелекту, експрес-аналізу 
ДНК, фенотипування, а також аналізу емоцій та ризиків за голосом виступають як допоміжні ін-
струменти, що надають і референтну інформацію, і експрес-результати, які допомагають визначити 
подальший напрямок роботи.
Актуальні проблеми розвитку методів та інструментів кримінального аналізу в НПУ у якості одного 
із провідних предметів дискусій почали активно обговорюватись значною кількістю науковців та 
фахівців на конференціях та круглих столах з 2017 року, які безпосередньо стосувались криміналь-
ного аналізу. У більшості випадків такі дискусії пов’язувалися зі швидкими змінами у характері 
злочинності та розвитком технологій. Ось кілька таких проблем:

- застарілість методів - традиційні методи кримінального аналізу вже не відповідають су-
часним вимогам, оскільки злочинці використовують новітні технології для скоєння кримі-
нальних правопорушень;
- відповідність правовим нормам - методи кримінального аналізу мають відповідати правовим 
нормам, щоб результати аналізу могли використовуватися як докази в суді; це може вимага-
ти адаптації методів до змін у законодавстві, а також врегулювання застосування методів та 
інструментів у класифікаторі професій;
‑ складність обробки великих даних - сучасний кримінальний аналіз часто включає роботу з 
великими масивами даних, що вимагає від особи, уповноваженої на проведення криміналь-
ного аналізу, навичок роботи зі складними інструментами обробки даних та їх аналізу;
- інтеграція різноманітних даних - потрібно інтегрувати дані з різних джерел (відеонагляд, 
інтернет-трафік, бази даних, соціальні мережі тощо), що може бути складним через несуміс-
ність мереж, форматів та систем;
- безпека даних - захист інформації, отриманої під час кримінального аналізу, від несанкціо-
нованого доступу або втрати;
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- протидія розслідуванням - злочинці використовують різноманітні методи для уникнення їх 
виявленню: шифрування, знищення доказів, використання анонімних мереж, - що ускладнює 
кримінальний аналіз;
- потреба у спеціалізованих знаннях - необхідно мати глибокі знання не тільки в оператив-
но-розшуковій діяльності, кримінальному праві та процесі, криміналістиці, але й у сферах, 
які стосуються культури, мов, інформаційних технологій, психології, соціології тощо.
- оновлення навчальних програм та проведення незалежного аудиту діяльності ПКА. 

Вирішення цих проблем вимагає комплексного підходу, який включає законодавчі зміни, інвестиції 
у новітні технології, міжнародну співпрацю та професійний розвиток правоохоронців.
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