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Процес цифровізації (діджиталізації), та, таким чином, генерування все більшої й більшої кілько-
сті даних та інформації онлайн (так само і офлайн), не спинити. Отже, розширюються можливості 
знаходити, глибше і детальніше перевіряти та верифікувати дані, інформацію щодо осіб, компаній, 
транспортних засобів, інших об’єктів та елементів дослідження, їх аналізувати, створювати зв’язки, 
у тому числі причинново-наслідкові зв’язки, створювати інформацію з доданою вартістю, таким 
чином здійснюючи аналітичну розвідку (intelligence) на основі даних з відкритих джерел (OSINT).

ПОНЯТТЯ ТА ТЕХНОЛОГІЧНИЙ ПРОЦЕС OSINT
Компанія «Reuser’s Information Service» (RIS) у своєму тренінгу «OSINT Pathfinder» фокусує увагу на 
численних маніпуляціях з цим поняттям та зазначає

OSINT є комплексною, інтегрованою методологією і технологічним процесом, спрямо-
ваним на задоволення вимог замовника щодо дієвої аналітичної розвідки здійсненої в 
процесі синтезу та аналізу, на основі репрезентативної вибірки достовірної, надійної, 
своєчасної та точної інформації з відкритих джерел.

Dr. Arno H.P. Reuser [1]
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Рисунок 23.1. Цикл OSINT (RIS) [1; 2]
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RIS також наголошує на змішуванні понять OSINT та OSINF. Оскільки, OSINF (Open Source Information) 
є всією інформацією з відкритих джерел у будь-якому форматі, що може бути здобута будь-яким 
законним та етично прийнятним шляхом без жодних обмежень, чи то безкоштовно, чи на платній 
основі. RIS наголошує на таких обмеженнях, та, відповідно, акцентує увагу на тому, що простий збір 
та надання необробленої, сирої інформації не є OSINT.
Під час збору інформації необхідно враховувати обмеження щодо авторського права, ліцензування 
та інтелектуального права власності.

Хакерство, незаконне втручання у комп’ютерні мережі, злом паролів є незаконним та 
не може вважатись OSINT дослідженням.

З етичної точки зору, наявність деяких ресурсів у відкритому доступі, у той час як вони не перед-
бачені для відкритого доступу, не може вважатись інформацією з відкритих джерел.
RIS наголошує, що стандартний цикл аналітичної розвідки (intelligence cycle) не відповідає потребам 
OSINT-дослідження, оскільки кількість кроків такого дослідження може змінюватись (відповідно до 
потреб конкретного дослідження).
Особливістю циклу аналітичної розвідки з відкритих джерел (цикл OSINT), запропонованого RIS, 
є те, що клієнт, або замовник перебувають в центрі процесу, а сам цикл складається з 3-х підциклів, 
а саме: підготовчий цикл, інформаційний цикл та цикл аналітичної розвідки (Рис. 23.1).

Підготовчий цикл
Цей цикл має на меті отримати якомога більше ясності щодо завдання або вимог дослідження, щоб 
забезпечити відповідність остаточного продукту потребам замовника. Під час підготовчого циклу 
розробляється план дій, який оцінюється разом із замовником.
Підготовчий цикл складається з трьох етапів: аналіз вимог, аналіз джерел та планування збору.
Перший етап (аналіз вимог) необхідний для підготовки відповідного аналітичного продукту. Розбиття 
початкової вимоги на логічні кроки допомагає розкласти основну проблему на підпроблеми. Такі 
логічні кроки включають визначення підпитань, визначення припущень, визначення та вирішення 
змінних для запобігання непорозумінь із замовником, застосування кваліфікаторів для обмеження 
та уточнення дослідницького процесу, тощо. Результатом цього процесу є набір попередніх про-
блем, які необхідно вирішити (щоб розібратися з припущеннями і упередженнями), і набір питань, 
на які необхідно відповісти, які визначені таким чином, щоб не було ніякого непорозуміння щодо 
того, що потрібно зробити.
Коли є достатня ясність щодо постановки завдань, наступним етапом є аналіз джерел даних та 
інформації. Цей етап передбачає ретельне вивчення того, яке джерело використовувати, встанов-
лення надійності та достовірності кожного окремого джерела, переконатися, що вибір джерел є 
збалансованим і репрезентативним.

Важливо пам’ятати, що відкриті джерела є занадто складними, щоб ставитися до 
них легковажно.

Окремий етап аналізу джерел є дуже важливим. Знання того, які джерела використовувати, також 
допоможе зменшити надлишок інформації. Вибір релевантного, репрезентативного та збалансова-
ного набору джерел значно допомагає зменшити інформаційний потік, оскільки все, що потрібно 
зробити досліднику, – це лише просуватися вниз за списком перевірених джерел. Крім того, втрата 
орієнтиру в масиві в джерелах більше не є проблемою.
Це призведе до наступного кроку – створення плану збору інформації та плану дій. У цьому плані 
зазначається, які джерела будуть досліджуватися, яким чином і коли. У плані збору даних, після пер-
шого та другого кроку, будуть перераховані очікувані відповіді від кожного джерела й максимальна 
кількість результатів. У плані також буде вказано, коли слід припинити пошук. Цей крок є важливим в 
управлінні часом і ресурсами. План допомагає боротися з інформаційним перенасиченням, оскільки 
все, що потрібно зробити, – це дослідити джерела, а не перебирати мільйони результатів пошуку в 
універсальній пошуковій системі «Інтернет». План допомагає в управлінні часом, оскільки пошук у 
заздалегідь визначеному наборі джерел можна спланувати. Цей крок також допомагає в управлінні 
ресурсами, оскільки тепер можна легко призначити співробітників на конкретні завдання у плані.
Ще один важливий момент – контроль. Робота за планом і ведення щоденника, в якому перелічу-
ються дії, пошук, запити, результати й дати, допоможе досліднику бути відповідальним. Це допо-
може продовжити дослідження, не втрачаючи часу та не роблячи все заново. Це також допоможе 
іншому досліднику продовжити дослідження, якщо перший дослідник недоступний. План збору 
даних і щоденник є фундаментальними інструментами в аналітичному процесі, а отже, це третій 
крок нового циклу.
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Результатом підготовчого циклу є план дій, який включає аналіз потреб, аналіз джерел та плану-
вання збору. Ці плани узгоджуються та затверджуються замовником. Замовник, при цьому, може 
бачити чи правильно інтерпретовано початкову вимогу і чи деконструкція проблеми є правильною. 
Замовник може змінити план (можливо навіть суттєво), вимоги, запропонувати рішення, перелік 
джерел, дати поради та поділитися ідеями. Такий зворотний зв’язок із замовником є безцінним для 
всього процесу і має додаткову перевагу у вигляді розвитку довірчих відносин.
Якщо необхідно внести зміни до будь-якого з перших трьох етапів, цикл підготовки повторюється, 
доки всі залучені сторони не будуть задоволені кінцевим продуктом. Лише після цього розпочи-
нається інформаційний цикл.
Підготовчий етап передбачає підготування робочого місця, а саме:

а) бажано проводити дослідження в «ізольованому середовищі», використовуючи віртуальну 
машину (чи машини), анонімізуючи доступ до ідентифікуючих особливостей машини, з якої 
здійснюється доступ в мережу;
б) необхідно використовувати віртуальні приватні мережі (VPN), змінюючи ідентифікуючу 
ІР-адресу;
в) за необхідності, створити акаунти для прикриття (виключно в рамках чинного законодав-
ства, з повагою до персональних даних та етичних норм), до реєстрації та супроводження яких 
використовуючи «незасвічені» номери телефонів (за необхідності) та фото (за можливості).

Є низка сайтів у різних юрисдикціях, які надають можливість отримати одноразовий СМС чи аль-
тернативну можливість використання телефонного номеру (з пулу номерів), однак механізми ау-
тентифікації поштових сервісів та соціальних мереж (у більшості випадків) налагодили можливість 
попередження використання даних номерів для реєстрації, отже цей механізм є не завжди дієвим, 
однак його необхідно мати на увазі.
Що стосується фото, то наявна низка альтернативних джерел, серед яких є https://thispersondoesnotexist.com/ 
тощо. Необхідно враховувати, що згенеровані фото неіснуючих людей можуть мати явні сліди об-
робки та синтезу, тому потребують перегляду деталей згенерованих фото.

Інформаційний цикл
Цей цикл складається з п’яти етапів, на яких здійснюється власне пошук і збір інформації. Інфор-
мація збирається, обробляється, індексується, тощо, задля складання інформаційного звіту та його 
оцінювання разом із замовником.
Інформаційний цикл починається з етапу збору даних з відкритих джерел. Етап збору включає 
в себе власне пошук даних (або інформації) та роботу над планом збору. На цьому етапі також 
відбувається безпосередній збір даних. Цей, здавалося б, простий етап може мати свої проблеми, 
особливо у випадку з вирішенням бюрократичних питань доступу до державних чи корпоративних 
баз даних, потребує технічних рішень для завантаження та обробки різних форматів інформації, 
розшифрування інформації, дедуплікації, деархівування, тощо.

Не може бути підрозділу OSINT, який працює самостійно. Всі задіяні є, або принаймні 
повинні бути, частиною команди. Зрештою, аналітик зацікавлений у цьому, у отри-
манні «повноцінної» інформації [1].

Оскільки інтернет містить так багато необробленої інформації, необхідною є фаза валідації для 
того, щоб переконатися, що інформація є достовірною, правильною, корисною й надходить з від-
повідного джерела. Кожен електронний лист, кожен веб-сайт, кожен документ повинен підлягати 
режиму валідації. Цей режим повинен бути широко узгодженим, здійсненним і, в межах розумного, 
простим у застосуванні для всіх зацікавлених сторін. Валідація життєво важлива в сучасному світі, 
і тому є додатковим етапом.
Світ змінюється швидко, і, оскільки процес створення аналітичного розвідувального продукту може 
зайняти багато часу, обґрунтованим є початок фази моніторингу на цьому етапі, щоб відстежувати 
розвиток подій і бути переконаним, що під час процесу не буде пропущено жодних поточних важ-
ливих подій. За необхідності, за умови, що інтерес замовника є достатньо чітким, дослідник може 
адаптувати вимоги на цьому етапі або отримати додатковий зворотний зв’язок від замовника. Це 
також допоможе впоратися з проблемою часу обігу інформації.
Інформація з усіх цих різних джерел має бути оброблена, щоб видалити дублікати, переформа-
тувати, призначити метадані, розрізнити релевантні та нерелевантні джерела, оновити журнали 
виконання, додати ключові слова та впорядкувати інформацію у певний осмислений спосіб. Фаза 
злиття призначена для цього. На цьому етапі створюється інформаційний звіт, що підсумовує ре-
зультати пошуку інформації.
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Очевидно, що дані та інформація повинні зберігатися таким чином, щоб їх можна було знайти 
знову. Зазвичай більшість спецслужб просто скидають інформацію в якусь мережу без будь-якої 
індексації. У кращому випадку, використовується якась програма для пошуку інформації, але 
вони часто погано налаштовані й, безумовно, не відповідають потребам користувачів, оскільки 
їх розробляє та налаштовує ІТ-персонал, який, як правило, ніколи не залучає замовника до своїх 
проєктів. Результатом є величезна колекція приватних бібліотек: на папері, в цифровому вигляді 
та в особистих спогадах дослідників. Належний процес індексації інформації все ще залишається 
важливим етапом і заслуговує на окремий крок у циклі.
Кінцевим продуктом інформаційного циклу є звіт OSINF з результатами пошуку, планом дій, по-
чатковими висновками та об’єктивним резюме.

Звіт OSINF не передбачає проведення аналізу у традиційний спосіб. У ньому немає ін-
терпретації, пояснення, прогнозування, суджень, лише «факти».

Звіт надається замовнику, який тепер може прийняти рішення щодо кількох речей. Або замовник 
задоволений інформацією у такому вигляді, як вона є, і поки що не потребує жодних подальших по-
слуг, або ж замовник недостатньо задоволений інформацією та інформаційний цикл буде повторено 
знову, або клієнт дуже задоволений і вимагає аналізу та інтерпретації інформації для підготовки 
аналітичного розвідувального звіту.

Цикл аналітичної розвідки
На цьому етапі здійснюється аналіз зібраної інформації і власне «розвідувальний аналіз», форму-
ється аналітичний звіт, який поширюється серед зацікавлених осіб.
Цикл аналітичної розвідки складається з трьох фаз: фаза синтезу, фаза презентації, фаза поширення. 
Оскільки в дійсності «аналіз» проводиться приблизно на кожному кроці й на кожній фазі, використання 
цього терміна для позначення фази є недоречним. Як новий термін пропонується термін «синтез». 
Синтез включає в себе всі види діяльності, які дозволять створити аналітичний розвідувальний звіт 
з інформаційного звіту: інтерпретацію, розуміння, пояснення, прогнозування, узагальнення, марку-
вання, судження тощо, тобто, всі ті види діяльності, які раніше називалися розвідувальним аналізом. 
Кінцевим продуктом цього етапу є звіт аналітичної розвідки (аналітичний продукт).
Наступний крок, який часто недооцінюють, – презентація. Яким би якісним не був аналітичний 
продукт, якщо результати не представлено належним чином, всі зусилля були марними. Багато 
чудових розвідувальних продуктів було знищено через те, що автор не зміг донести свою думку, 
або через те, що автор не зміг правильно висловити свої думки у звіті. Причин є багато: звіт занадто 
великий, щоб замовник зміг його прочитати (належним чином), погано написаний, щоб замовник 
неправильно інтерпретував текст, погано представлений на нечітких слайдах, погано представ-
лений доповідачем тощо. Тут також має місце доброчесність. Виконавці або навмисно пишуть 
звіти, у яких у досить нечіткій формі викладено інформацію чи висновки, щоб мінімізувати ризик 
«помилок», або, з іншого боку, зазначають «свою правду», від якої клієнт відмовляється, тому що 
це не те, що він хотів прочитати.
Етап поширення аналітичного продукту є ще одним часто недооцінюваним кроком. Хоча кінцевою 
метою будь-якого аналітичного розвідувального продукту має бути його широке розповсюдження 
серед усіх зацікавлених сторін (в межах розумного), досить часто окремі агенції (підрозділи) мають 
дуже суворі правила щодо того, хто має право бачити ту чи іншу частину звіту.
Останній крок – управління знаннями. На цьому етапі вся робота, пов’язана зі створенням аналі-
тичного розвідувального звіту, має бути проаналізована, проіндексована і зберігатися для подаль-
шого використання: використані методологія аналітичної розвідки та збору інформації, стратегії 
пошуку, дискусії тощо. Очевидно, що на цьому етапі фіксується інформація про те, що спрацювало, 
і те, що не спрацювало, що може бути використано знову для нового завдання, або, принаймні, як 
отриманий досвід може бути використаний для наступного проекту.
OSINT-дослідження є багатогранним та може передбачати, серед іншого, визначення ІР та МАС-а-
дреси (у разі відсутності обмежень доступу, у тому числі законодавчих обмежень), контактної та 
додатковї інформації власників ресурсів або елементів, опрацювання фото (у тому числі виявлення 
метаданих (EXIF data), проведення відповідних геопросторових досліджень, хроно-локації тощо. 
Список не є вичерпним. Список задач та підходів може доповнюватись та змінюватись відповідно 
до задач, які стоять перед OSINT-дослідженням, однак загалом (у більшості випадків) задачі звужу-
ються до ідентифікації, верифікації, та опису з метою визначення причинново-наслідкового зв’язку. 
Відповідно, інструментарій є широким і в більшості випадків не є статичним.
Цикл аналітичної розвідки з відкритих джерел, запропонований RIS [1] у вигляді «пропелера», в його 
нинішньому вигляді може бути застосований до багатьох дисциплін, але він передбачає, що замовни-
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ком є особа або організація, яка завжди активно співпрацює з питань розробки аналітичних продуктів. 
Незважаючи на те, що цикл RIS відформатований у вигляді «пропелера», все ж він є достатньо лінійним 
процесом. Він передбачає, що всі OSINT-дослідження можуть бути структуровані, незалежно від май-
бутнього розвитку подій. Але ідея про те, що будь-яке розвідувальне аналітичне дослідження можна 
змоделювати, може бути абсолютно неправильною. Можливо, саме тому існує так багато різновидів 
циклів. Можливо, це також причина, чому так багато професіоналів дізнаються про цикл аналітичної 
розвідки з відкритих джерел, але ніхто насправді не дотримується його у повсякденній практиці.

ДАНІ, ІНФОРМАЦІЯ
Дані, інформація є основою для аналізу під час будь-якого дослідження, у тому числі OSINT. Кількість 
даних, інформації збільшується кардинально щоденно. Так, дослідження «International Data Corporation» 
(IDC), що є провідним світовим постачальником ринкової розвідувальної аналітичної продукції та 
консультаційних послуг [3], показує, що станом на 2018 рік загальна кількість даних у світі становила 
33 зетабайти та передбачалось, що їх кількість зросте до 175 зетабайтів до 2025 року [4]. Дослідженням 
вже станом на 2020 рік встановлено, що загальний обсяг створених, зібраних, скопійованих і спожитих 
даних у всьому світі становив 64,2 зетабайти. Переглянутим дослідженням передбачається, що до 2025 
року створення даних на глобальному рівні зросте вже до понад 180 зетабайтів [5].

Рисунок 23.2. Загальний обсяг створених, спожитих та збережених даних у всьому світі (2010-2020 роки) та 
прогноз до 2025 року (Statista, 2023) [1; 5]

У 2018 році прогнозування передбачало, що протягом наступних семи років (до 2025 року) індустрія 
зберігання даних відвантажить 42 зетабайти (ZB) ємностей (пристроїв для зберігання даних); на 
пристроях IoT буде створено 90 ZB даних; 49 відсотків даних зберігатимуться в загальнодоступних 
хмарних середовищах; майже 30 відсотків згенерованих даних буде використовуватися в режимі 
реального часу [4]. Тенденції зберігаються та розвиваються, доповнюючись розвитком квантумних 
комп’ютерних можливостей (збільшуючи спроможності опрацювання даних кардинально), мож-
ливістю зберігання даних на молекулах ДНК, що є технологічним трендом 2023 року. Порівняно з 
«комп’ютерним розумінням» бінарного коду (представленим цифрою 1 або 0), ДНК розуміє 4-літер-
ний код, що значно збільшує можливості та об’єми зберігання інформації [6]. Розуміючи потребу у 
збільшенні можливостей для зберігання даних, як було вказано у викладеному вище прогнозуванні, 
та відповідно, обмеженими можливостями створення достатніх пристроїв для зберігання «бінар-
них» даних, ДНК-зберігання є реальним виходом.

Для прикладу, половини макової насінини достатньо для ДНК-зберігання всіх даних 
Facebook [7]. Чашка кави, до прикладу, зможе зберегти всі дані світу [8]. Додатковою 
перевагою цього підходу зберігання даних є стабільність. У випадку зберігання у холод-
ному та сухому місці, файли можуть зберігатись сотні тисяч років [9]. Однак, цей 
процес зберігання є на даний час дуже вартісним та синтезування 1 мегабайту даних 
коштує близько 3,500 доларів США [10]. Але, станом на 2019 рік науковці прогнозували, 
що до 2024 року ціна може впасти до 100 доларів США за синтез 1 терабайту даних, у 
випадку відповідного інвестування [11].

У 2020 році обсяг створених та відтворених даних зріс. Зростання було вищим, ніж очікувалося 
раніше, через збільшення попиту завдяки пандемії COVID-19, оскільки більше людей працювали 
та навчались з дому й частіше використовували домашні розваги [5]. Водночас це ж дослідження 
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звертає увагу на те, що лише невеликий відсоток новостворених даних зберігається, оскільки лише 
два відсотки даних, створених і спожитих у 2020 році, було збережено та зберігається до 2021 року.
Ті незначні можливості архіваторів, як Wayback Machine (або інших загальних або спеціалізованих) 
не задовольняють усі потреби на запити історичних даних, у той же час, є потужним джерелом, у 
випадку, якщо архіватори все-таки задовольнили збереження відповідних даних.
У сучасному світі все залишає цифрові сліди. Все більше пристроїв «інтернету речей» (Internet of 
things/IoT), тобто «розумних» пристроїв з’являється та використовується у будь-якій сфері життєді-
яльності. Станом на кінець 2020 року, з 21,7 мільярда активних підключених пристроїв у всьому 
світі, понад 11,7 мільярда (54 %) є IoT пристроями [12]. Графік нижче показує тенденцію у приблиз-
но 20 % щорічного приросту ринку IoT пристроїв.

Рисунок 23.3. Аналіз корпоративного ринку ІоТ (2019-2022 роки) з прогнозуванням до 2027 року (IOT Analytics) [13]

IoT пристрої – це пристрої, які мають як мінімум один перетворювач (сенсор/датчик або 
привід) для безпосередньої взаємодії з фізичним світом і принаймні з одним мережевим 
інтерфейсом (до прикладу, Ethernet, Wi-Fi, Bluetooth) для взаємодії з цифровим світом [14].

Виділяють такі основні типи IoT пристроїв, відповідно до їх основного застосування:
Споживацькі (для споживачів) – це насамперед пристрої для щоденного використання, напри-
клад: побутова техніка, голосова підтримка та освітлювальні прилади;
Комерційні – в основному використовуються в галузі охорони здоров’я та транспорту, напри-
клад: розумні кардіостимулятори та системи моніторингу;
Військові – використовуються в основному для застосування технологій IoT у військовій сфері 
(IoMT), наприклад: роботи-спостерігачі та біометрія, людини під час виконання бойових завдань;
Промислові (індустріальні) – використовуються в основному для промислових застосувань (IІoT), 
наприклад у виробничому та енергетичному секторах, як-от: цифрові системи управління, 
розумне сільське господарство та промислові великі дані;
Інфраструктурні – використовуються в основному для підключення в «розумних містах», 
наприклад: датчики інфраструктури та системи управління [15].

Отже, усвідомлюючи зростаючу тенденцію приросту відповідних пристроїв, розуміємо, що інфор-
мація про спосіб життя людини (через пристрої, що відслідковують переміщення, як то координати, 
швидкість, дані щодо зупинок та перебування, стан здоров’я тощо), у тому числі «розумні будинки», 
пристрої для відео-спостереження та інші можливості, все менше і менше залишають можливо-
стей зберігати анонімність людям, що користуються відповідними технологіями та пристроями. 
Та, відповідно, дають можливість тим, хто використовує ці зібрані дані, отримувати інформацію 
щодо способу життя фігуранта, будь-які інші відповідні дані «не виходячи з дому». Це, у свою чергу, 
викликає занепокоєння у багатьох правозахисних організацій.

Слід також обов’язково наголосити на необхідності використання даних, інформації виключно в 
рамках обмежень, передбачених законодавством України.

Кожен користувач (у тому числі представник правоохоронних органів) залишає цифро-
вий слід в мережі, реєстрі, базі даних. Порушення законодавства про захист персональ-
них даних передбачає відповідальність.

Дані станом на січень 2023 року
Глобальні витрати на корпоративні технології IoT, у мільярдах доларів США
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Найбільшим джерелом даних та інформації є інтернет. 
Інтернет є мультишаровим та складається з поверхневої 
(або індексованої) мережі (Surface Web), глибокої мережі 
(Deep Web) та темної мережі (Dark Web).
Поверхнева мережа є найбільш видимою частиною інтер-
нету та є доступною для індексування пошуковими систе-
мами такими як Google, Bing тощо. Здається, що пошукові 
результати цих систем дають безкінечні результати, однак 
індексована частина містить менше 5% контенту інтернету. 
Відповідно, 95+% залишаються у неіндексованій частині 
шарів глибокої мережі (deep web) та темної мережі (dark 
web) [17].
Діпнет (на відміну від даркнет) не вимагає конкретно-
го браузера для доступу до відповідного контенту. Його 
контент не може бути ідентифікованим та індексованим 
стандартним пошуковими системами, оскільки ця інфор-
мація або захищена паролем, або зберігається за певни-
ми інтернет-сервісами. Прикладами діпвебу є дані, які 
містяться в електронних скриньках, онлайн-банкінг або 
навіть робочий інтранет [17].
На відміну від діпнет, дарквеб – веб-сайти доступні тільки 
через спеціалізовані пошуковики такі як, наприклад, The 
Onion Router (TOR). Контент даркнету в основному розмі-
щується анонімно та значно зашифровано, забезпечуючи 
додаткові рівні захисту від відстеження та ідентифікації. Як 
правило, основними способами розслідування у неіндексо-
ваних мережах є інфільтрація та/чи прослуховування або 
перехоплення, відслідковування криптогаманців/операцій 
та/або соціальних медіа. Є багато рішень блокчейн аналі-
зу таких як Chainalysis, Bitquery-Coinpath, Messari, Crystal 
Blockchain, інші [18], однак вони є платними продуктами 
та вимагають детальних знань та розумінь блокчейну.
Індексована мережа, або відкритий інтернет є найбільш 
доступною для пошуку. Пошукові сервіси дають можливість 
знайти індексовану інформацію за відповідними алгоритмами та правилами. У багатьох випадках 
оператори розширеного пошуку (Boolean operators) такі як AND, OR, NOT та інші, мають схожий 
функціонал для різних пошукових систем, однак є свої особливості, логіка та застосування різними 
пошуковими системами. Необхідно розуміти логіку, яку мають оператори та вміти створювати 
відповідно логічні пошукові комбінації, які зможуть звузити пошукові результати до необхідних. 
Оператори пошуку (розширеного пошуку) широко представлені у численних джерелах. Матеріал 
є об’ємним та вимагає окремого висвітлення.
Є величезна кількість пошукових систем, які RIS категоризує відповідно до їх робочих принципів, 
а саме [1]:
А) Директорії або каталоги (фактично це не зовсім пошукові системи, а підбірка сайтів та сторінок, 
зроблених людьми та упорядкованих у директорії/каталоги формату пошукового дерева). Прикла-
дом є сайт «Reuser’s Repertorium».
Б) Окремі пошукові системи (використовує принцип пошуку за ключовими словами через пошукові 
роботи). Прикладом є Google, DuckDuckGo, Shodan тощо.
В) Мета-пошукові системи (проводить пошук через низку окремих пошукових систем одночасно). 
Прикладом є Skyscanner, TripAdvisor тощо.
Г) Вертикальні пошукові системи (спеціальний тип окремих пошукових систем, але обмежений 
конкретними широкими предметами пошуку). Прикладом є YouTube, IMDb тощо.
Д) Об’єднані пошукові системи (паралельна мульти-пошукова система в реальному часі). Прикла-
дом є Scopus, UNjobs тощо.
Е) Пошукові системи фактів або машина для відповідей на запитання (фактично це не зовсім 
пошукові системи). Прикладом є Chat GPT, BERT тощо. Штучний інтелект/ШІ (як його називають), 
який використовується у таких пошукових системах, дає можливість скоротити процес пошуку з 

Поверхнева мережа (Surface Web) vs.
глибока мережа (Deep Web) vs.

темна мережа (Dark Web)

Поверхнева мережа

Глибока мережа

Темна мережа

•  Веб-сайти, які можна
знайти

•  Сайти електронної
комерції

•  Сайти новин
•  Публічні блоги

та форуми

•  Веб-сайти, які вимагають
login

•  Облікові записи email

•  Облікові записи онлайн
банкінгу

•  Сервіси підписок

•  Сайти, які
вимагають доступ 
використовуючи ToR

•  Веб-сайти,
які не індексовані 
пошуковиками

•  Домени .onion
•  Децентралізовані

маркетплейси

Рисунок 23.4. Мережева структура 
інтернет: поверхнева, глибока та темні 
мережі (Norton) [16]
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метою отримання, у багатьох випадках, непоганих результатів (відповідей) в процесі дослідження. 
У той же час, слід пам’ятати про обмеження процесів, які стоять за так званим ШІ, оскільки інте-
лектуальна частина процесу пошуку там по суті відсутня. На даний час заміни або альтернативи 
людському інтелекту не винайдено, хоча виписані та сформовані алгоритми й бібліотеки процесів 
та відповідної інформації намагаються до цього наблизитись. Про це говорить низка теоретиків та 
практиків застосування алгоритмів машинного та глибокого навчання. Так, доктор Ленс Б. Еліот 
(всесвітньо відомий експерт зі ШІ, який поєднує практичний досвід у галузі з глибокими наукови-
ми дослідженнями) зазначає, що остання ера штучного інтелекту широко використовує машинне 
навчання (ML) та глибоке навчання (DL), які використовують обчислювальну відповідність патернів. 
Звичайний підхід полягає в тому, що ви збираєте (формуєте) дані про завдання щодо прийняття 
рішень та вводите дані в комп’ютерні моделі ML/DL. Ці моделі прагнуть знайти математичні па-
терни. Після виявлення таких патернів, якщо вони будуть знайдені, система штучного інтелекту 
потім використовуватиме ці патерни у разі зустрічі з новими даними. Після надання нових даних 
для прийняття поточного рішення застосовуються патерни, використані на «старих» або історичних 
даних. Таким чином, сьогодні немає жодного ШІ, який би був подібним здоровому глузду чи зміг 
би когнітивно здивувати щодо наявності чіткого людського мислення [19]. У той же час, не варто 
недооцінювати цей напрям розвитку високих технологій, оскільки машинне навчання (ML) та гли-
боке навчання (DL) дозволяють автоматизувати та спростити процеси обрахування та опрацювання 
даних, створюючи продукти (результати) для подальшого осмислення людиною.
Заслуговує на увагу й пошукова система Shodan, яка спрямована на пошук апаратної частини, ІоТ, 
зокрема веб-камери, бейбі-камс, камер спостереження, роутерів тощо. Визначає також ІР-адресу, 
НТТР-хедери. Але має певні обмеження, що стосуються його виключного платного використання.
Як зазначає «Мольфар», усі чи майже всі створені інструменти використовують джерела OSINT, тобто 
більшість доступних інструментів є агрегаторами відкритої інформації. Проте деякі інструменти 
OSINT містять унікальні дані, наприклад, FlightRadar24 – інтерактивна мапа з трекінгом геолокації 
цивільних та деяких військових літаків в режимі реального часу. Або MarineTraffic – аналогічний 
сайт для трекінгу геолокації кораблів [20].
Вибір пошукової системи залежить від задачі, яку потрібно вирішувати, тобто саме від напряму, мети 
пошуку та функціоналу пошукової системи. Не менш важливо враховувати актуальність пошукових 
механізмів (перш за все, стан підтримання функціонування самого індексування, у тому числі його 
якості). Пошук, для прикладу, за фото з використанням TinEye можливо доповнити використовуючи 
Google Images, Google Lens, PimEyes тощо. Список не є вичерпним та залежить від контексту.
На перетині вказаної категоризації пошукових систем з’являються так звані гібридні бази (або швидше 
об’єднані пошукові або мета-пошукові системи доступу до баз даних з аналітичним функціоналом), 
які скорочують процес аналітичного дослідження (перш за все щодо компаній та пов’язаних осіб). 
Прикладом є Orbis, Sayari, Youcontrol тощо.

Пошукові системи та/або бази даних є лише інструментом в руках аналітика або до-
слідника, який повинен бачити механізм, алгоритм пошуку, можливості пошуку відпо-
відно до конкретно визначеної мети, задач дослідження.

Створення методології з OSINT-дослідження є завжди складною задачею, оскільки, у випадку фо-
кусування на інструментах дослідження (чого як правило вимагають практичні співробітники), є 
велика ймовірність, що інструмент вже застарів (або вже не працює) до моменту упровадження та 
практичного використання методології.
У зв’язку з цим, основною рекомендацією є: не обмежуватися формою (інструментом), а фокусува-
тися на змісті (баченні, розумінні).
Очевидно, що бачення та розуміння того, як повинно виглядати дослідження передбачає вико-
ристання інструментів для досягнення мети такого дослідження. Водночас, наявність вузького 
інструментарію (конкретних обмежених інструментів фактично та вузьких вмінь користування 
ними відповідно) обмежує функціоналом конкретних інструментів і можливості дослідження, що 
є проявом когнітивного обмеження та вимагає системного перегляду підходу до організації робо-
ти, перегляду робочих процесів. Так само, під час формування бачення розвитку цього напряму 
дослідження необхідно враховувати тенденції та новітні технології, зокрема й ті, які розглянули 
раніше (до прикладу розвиток ІоТ, тенденції зберігання даних тощо).
Розуміючи відповідні тенденції, враховуючи, що все більше й більше злочинів мають цифрові сліди 
та використовують цифрові можливості, на початку 2021 року Консультативна місія Європейського 
Союзу (КМЄС), ініціювала програму «Детектив-2030» (Д30) [21], яка у подальшому була ребрендована 
та переформатована у «Цифровий детектив» (D30). Детективи, аналітики правоохоронних відомств 
(НПУ, НАБУ, АРМА) та представники ВУЗів МВС України, а також ДНДІ МВС України беруть участь у 



297    
РОЗДІЛ 23   
Методологічні засади OSINT

D30, спрямованій на розширення можливостей правоохоронних органів у сфері здійснення цифрових 
розслідувань. Ціль програми і проста, і складна одночасно: розвиватись, еволюціонувати, щоб не 
відставати від технологій, які використовують злочинці. Відповідно до стратегії ЄС щодо боротьби 
з організованою злочинністю 2021-2025, більше 80 % злочинів зараз мають цифровий компонент 
[22]. Тому, серед іншого, учасники програми отримали глибокі тренінги з OSINT, а також цифрової 
криміналістики, з базового та спеціалізованого розуміння в ІТ, зокрема щодо мереж та безпекових 
особливостей мереж, кібер-безпеки тощо. Серед очікуваних результатів програми не лише діяль-
ність з розширення відповідних спроможностей відомств, але й розробка стратегічної візії щодо 
стандартів для майбутніх працівників органів правопорядку в Україні, формування відповідних 
професійних компетентностей детективів, з додатковими знаннями та навичками роботи у сфері 
цифрових технологій, забезпечення впровадження проактивних методів правоохоронної та безпе-
кової діяльності.
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