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Соціальні мережі є сильним засобом комунікації мільйонів людей. Під соціальною мережею розумі-
ється безліч об’єктів, які можуть вступати у взаємодію один з одним. З формальної точки зору такі 
мережі зручно представляти у графічному вигляді та застосовувати до них аналітичні моделі. [1, c. 4]
Соціальна мережа на сьогоднішній день є ідеальним місцем для отримання інформації про людей. 
За різними даними та критеріями можна отримати велику кількість інформації, яка буде корисною 
для правоохоронних органів.

Аналіз соціальних мереж (англ. Social Network Analysis) – це дослідження соціальних ме-
реж, що розглядає соціальні відносини в термінах теорії мереж.

Ці терміни включають поняття вузла (відображає окремого учасника в межах мережі) і зв’язку 
(відображає такі відносини між індивідами, як дружба, спорідненість, становище в організації, 
інтимні відносини тощо). Ці мережі часто описуються як соціально-мережеві схеми, де вузли пред-
ставлені як крапки, а зв’язки представлені як лінії [2, c. 68, c. 165].
У рамках теорії складних мереж вивчаються мережеві харак-
теристики не лише з точки зору топології мереж, але і статис-
тичні феномени, ваговий розподіл окремих вузлів і ребер, 
ефекти протікання і провідності. Попри те, що до предмету 
теорії складних мереж потрапляють різні мережі (електричні, 
транспортні, інформаційні), найбільший внесок у розвиток 
цієї теорії внесли дослідження саме соціальних мереж.
У теорії складних мереж виділяють три основні напрями:

	- �дослідження статистичних властивостей, які харак-
теризують поведінку мереж;

	- �створення моделей мереж;
	- �прогнозування поведінки мереж при зміні структурних 

властивостей.
Аналіз джерела даних може призвести до виявлення різних 
артефактів, таких як повідомлення, листи, дзвінки, зобра-
ження, текстові документи, відео, дані реєстру тощо. Серед 
них можна знайти список контактів, отриманих, наприклад, 
з історії миттєвих повідомлень.
Контакт – інформація, що характеризує людину чи групу осіб. Контакт може бути отриманий з 
таких джерел: дзвінки; голосові повідомлення; короткі текстові повідомлення; миттєві повідомлен-
ня; електронні листи; адресна книга мобільного телефону; інформації про аналізований пристрій. 
Відповідно, контакт може містити назву облікового запису, псевдонім, адресу електронної пошти, 
телефонні номери, ім’я, прізвище, назву компанії тощо. Наприклад, з електронного листа витягуються 
контакти відправника, одержувачів, одержувачів копії листа та прихованих одержувачів копії листа.
Взаємодія – це факт передачі данних між контактами. Наприклад, дзвінок, голосове повідомлення, 
коротке текстове повідомлення, миттєве повідомлення або електронний лист. У деяких контактів 
може бути взаємодія з іншими контактам, якщо вони, наприклад, отримані з адресної книжки 
мобільного телефону. Також зауважимо, що взаємодії існують лише між контактами одного типу. 
Наприклад, вилучені дані не надають інформації про взаємодії між контактом, отриманим з елек-
тронного листа, та контактом з історії голосових повідомлень.
Аналітик може припустити, що пара контактів належить одній й тій самій людині, отже існує вза-
ємодія для людей, представленими контактами різних типів, але напевно стверджувати цього не 
можна.

Рисунок 27.1. Приклад крапок, вершин та 
зв’язків між ними
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Для автоматизації аналізу соціальних зв’язків необхідно заздалегідь знаходити і об’єднувати кон-
такти, що належать тим самим особам. Таким чином аналітик зможе аналізувати не окремі пові-
домлення та дзвінки, а соціальні взаємодії між людьми загалом.
Сутність – людина чи група осіб, представлені ідентифікуючими даними: назва облікового запису; 
адреса електронної пошти; номер телефону; прізвище; ім’я; псевдонім тощо. Між сутностями, як 
об’єднаннями контактів, може бути взаємодія. Між двома сутностями існує зв’язок, якщо відбувся 
хоча б один факт взаємодії між ними. Кожний зв’язок має вагу, що характеризує його значимість. 
[3, с. 29] Значення ваги залежить від типу, кількості та часу взаємодій. Нижче вказані взаємодії в 
порядку зменшення значимості:

•	 дзвінок;
•	 голосове повідомлення;
•	 коротке текстове повідомлення;
•	 миттєве повідомлення;
•	 електронний лист.

Наприклад, дзвінок вважається більш значним типом взаємодії, ніж електронний лист. Викори-
стання телефону передбачає спілкування тет-а-тет і велику залученість до діалогу, тоді як у листа 
можуть бути кілька одержувачів, і відповідь на нього може прийти через кілька годин чи навіть днів.
Кількість взаємодій також свідчить про ступінь близькості між людьми. Так зв’язки з найбільшою 
кількістю взаємодій найчастіше вказують на родичів, близьких друзів чи обговорення якоїсь спіль-
ної справи.
Крім контактів, що належать реальним людям, існують електронні адреси компаній, що розсилають 
рекламні пропозиції або новини, спам-боти тощо. Вони зазвичай надсилають безліч листів або по-
відомлень за короткий часовий проміжок, але це не значить, що вони мають високу цінність. Тому 
для оцінки значущості варто враховувати час взаємодії між сутностями.

Класифікація зв’язків
Гомогенність (англ. Homophily): ступінь, з якою подібні учасники формують зв’язок між собою. Схо-
жість може бути визначена за статевою ознакою, расою, віком, родом занять, досягненнями в галузі 
навчання, статусом, цінностями або за іншими характеристиками, що виділяються.
Множинність (англ. Multiplexity): кількість форм у зв’язку. Наприклад, дві людини, які є друзями 
та працюють разом матимуть множинність, рівну 2. Множинність пов’язана з міцністю відносин.
Взаємність (англ. Mutuality / Reciprocity): ступінь, з якою двоє учасників відповідають один одному 
взаємністю у сфері дружніх чи інших взаємодій.
Закритість мережі (англ. Network Closure): міра повноти реляційних тріад. Присвоєння індивідам 
ступеня закритості мережі (тобто те, що й друзі також є друзями між собою) називається транзи-
тивністю. Транзитивність є наслідком індивідуальної чи ситуаційної особливості, що полягає у 
потребі когнітивної закритості.
Сусідство (англ. Propinquity): схильність учасників мати більше зв’язків із тими, хто знаходиться 
ближче з погляду географії.
Міст (англ. Bridge): індивід, чиї слабкі зв’язки заповнюють структурні прогалини, забезпечуючи 
єдине з’єднання між двома індивідами чи кластерами. Він також включає найкоротший шлях, коли 
більш довгий шлях неможливий через високий ризик спотворення повідомлення або неможливості 
доставки.
Центральність (англ. Centrality): центральність відноситься до групи метрик, метою яких є визначен-
ня «значущості» або «впливу» (у різних значеннях) певного вузла (або групи) у мережі. Прикладами 
загальних методів вимірювання «центральності» є визначення центральності за посередництвом, 
центральності близькості, центральності власного вектора, альфа центральності та центральності 
за ступенем.
Щільність – відношення прямих зв’язків у мережі до загальної кількості зв’язків.
Відстань (англ. Distance): мінімальна кількість зв’язків, необхідна для з’єднання двох певних учасників.
Структурні прогалини (Structural holes): відсутність зв’язків між двома частинами мережі. Пошук 
та використання структурної прогалини може дати конкурентну перевагу. Ця концепція була роз-
роблена соціологом Рональдом Бертом.
Сила зв’язку (англ. Tie Strength): визначається лінійною комбінацією часу, емоційної інтенсивності, 
близькості та взаємності. Сильні зв’язки визначаються гомогенністю, спорідненістю та транзитив-
ністю, тоді як слабкі – мостами.
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Група окреслюється «клікою» - група людей, політичне угруповання, об’єднані спільними недобрими, 
зокрема корисливими цілями, якщо кожен індивід у ній безпосередньо пов’язаний з іншим інди-
відом. Група визначається як «коло спілкування», якщо в ній менше вимог до прямого контакту, 
який може бути не визначений.
Коефіцієнт кластеризації: міра ймовірності, з якою два партнери одного вузла є приятелями. Ви-
сокий коефіцієнт кластеризації відповідає значній вирогідності «злочинного оточення». Рівень 
«центральних» фігурантів передбачає їх порівняння в рамках мережі. «Кліка» - підгрупа, що харак-
теризуються інтенсивнішим внутрішнім обміном. Структурний мережевий рівень визначається 
домінуванням і зв’язаністю. Домінування - це відхилення від рівномірного розподілу зв’язків між 
«центрами» і «кліками». В системі, яка характеризується високим ступенем домінування, більшість 
зв’язків будуть з’єднувати «центри» і «кліки».
Згуртованість: ступінь, з яким учасники пов’язані безпосередньо один з одним за допомогою со-
ціальних зв’язків [4].
Візуальне уявлення соціальних мереж важливо для розуміння 
даних мережі та передачі результатів аналізу. Найчастіше 
аналітичне програмне забезпечення має модулі для візу-
алізації мережі. Дослідження даних здійснюється шляхом 
відображення вузлів та зв’язків у різних шарах, а також при-
своювання вузлам кольорів, розмірів та інших додаткових 
властивостей. Візуальне подання мереж може виступати як 
потужний метод передачі складної інформації, але слід бути 
обережним при інтерпретації вузлів, ґрунтуючись виключно 
на відображенні, так як структурні особливості, які кращим 
чином охоплює кількісний аналіз, можуть бути спотворені.
У соціальних мережах існують поняття «збалансованих» 
та «незбалансованих» циклів. Під збалансованим циклом 
мають на увазі такий цикл, у якому результат усіх міток 
позитивний. Збалансовані цикли є групою людей, членам 
якої не хотілося б змінювати свою думку про інших членів 
групи. Незбалансовані цикли представляють групу людей, 
члени якої легко змінюють свою думку про інших членів групи.

Аналіз соціальних мереж активно використовується у розвідувальних, контррозвіду-
вальних та правоохоронних заходах. Ця техніка дозволяє аналітикам відобразити на 
карті нелегальну чи приховану організацію, таку як шпигунське коло, організовану зло-
чинну групу чи вуличну банду.

Правоохоронні органи використовують програми масових систем електронного спостереження для 
генерації даних, необхідних для представлення цього аналізу в терористичних осередках та інших 
мережах, що мають відношення до національної безпеки.
У процесі мережного аналізу проводиться пошук у глибину на три вузли. Після того як завершилося 
початкове відображення соціальної мережі, виконується аналіз визначення структури мережі і, 
наприклад, лідера мережі. Це дозволяє військовим чи правоохоронним органам завдати нищівних 
ударів по захопленню чи знищенню найбільш значущих цілей, які займають лідерські позиції, що 
призводить до порушення функціонування мережі.
Можна досліджувати групові структури та потоки інформації на схемі мережі, фокусуючись на вза-
ємозв’язках між об’єктами. Цей тип аналізу називається аналізом соціальних мереж. Організаційні 
теорії комбінуються з математичними моделями, що дає можливість зрозуміти динаміку цікавих 
для нас груп і організацій.

Використання «i2» в аналізі соціальних мереж
«i2» аналітика забезпечує потужний аналіз та надає допомогу можливості візуалізації, щоб допомогти 
підвищити продуктивність аналітики і скоротити час, необхідний для доставки високого значення 
інтелекту в межах швидко зростаючих наборів даних [5, с. 17]. У сфері кримінального аналізу i2, як 
правило, застосовується із програмними продуктами iBase, iBridge, iGlass, Analyst’s Workstation. i2 
Analyst’s Workstation об’єднує можливості Analyst’s Notebook, iBase, iGlass (компонента, що полегшує 
побудову графіків); дає змогу інтегруватися з GIS-технологіями (технологічна основа створення ге-
ографічних інформаційних систем, що дозволяють реалізувати їхні функціональні можливості) та 
іншими технологіями аналітичної обробки даних, зокрема аналізу соціальних мереж. [6, с 10; 7, с. 60]

Рисунок 27.2. Класифікація зв’язків
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Структура мережі може визначати [8, с. 63]:
•	 продуктивність мережі в цілому та її здатність досягти своїх ключових цілей;
•	 неочевидні характеристики мережі, наприклад існування меншої підмережі, що працює всередині 

мережі;
•	 взаємозв’язки між значущими людьми, що цікавлять нас, становище яких дозволяє найбільш 

сильно впливати на решту мережі;
•	 наскільки безпосередньо та швидко передається інформація між людьми у різних частинах мережі.

У високоцентралізованій мережі є один об’єкт, який контролює усі інформаційні потоки. У менш 
централізованій мережі немає такої єдиної точки відмови. Люди можуть надсилати один одному 
інформацію, навіть якщо деякі канали зв’язку заблоковані. Зміна показника центральності, який 
використовується для аналізу схеми, дозволяє вивчити різну інформацію про елементи схеми.

Використовуючи i2 Analyst’s Notebook, в 
опції «Аналіз соціальної мережі» можна 
вибирати показники центральності та за-
давати, виведення на екран результатів.
На сторінці «Вага» для зв’язків можна 
задати ваги, які мають силу з’єднань між 
реальними об’єктами. Ваги додаються 
як значення атрибута. Можливим є за-
дати ваги вручну, отримати їх на основі 
існуючих атрибутів користувача і імпор-
тувати їх з файлу «вага».

i2 Analyst’s Notebook обчислює на-
ступні показники центральності:

	- осередність,
	- близькість,
	- ступінь,
	- власний вектор.

Ці показники надають різну ха-
рактеристику соціальних зв’язків у 
мережі. Також можна впливати на 
показники центральності, беручи до 
уваги напрям зв’язків та ваги, засто-
совані до них.

Посередність: «…чим більше людей залежать від мене для встановлення зв’язків з ін-
шими людьми, тим більше влади я маю…».

Центральність посередності вимірює кількість шляхів, що проходять через об’єкт. Цей показник 
може ідентифікувати об’єкти, які можуть контролювати потік інформації між різними частинами 
мережі. Такі об’єкти називають об’єктами-брамниками (воротар). Через об’єкт-брамник проходить 
багато шляхів, що дозволяє йому спрямовувати інформацію більшості інших об’єктів у мережі. В 
іншому варіанті шляхів, що проходять, може бути мало, але роль об’єкта може бути високою, якщо 
об’єкт знаходиться між різними мережевими кластерами.
Центральність посередності вимірює як пряму, так і непряму близькість:

	- пряма близькість має місце, коли два об’єкти з’єднані зв’язком;
	- непряма близькість має місце, коли інформація може передаватися від одного об’єкта до іншого 

тільки шляхом, що проходить через один або 
кілька проміжних об’єктів.

Центральність посередності зв’язку вимірює кіль-
кість шляхів, що проходять через кожний зв’язок. 
Цей показник допоможе визначити ключові з’єд-
нання впливу в мережі. Зв’язок, яким проходить 
багато шляхів, може бути маршрутом обміну ін-
формацією між об’єктами.
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Функція посередність знаходить об’єкти, 
які можуть контролювати інформаційні 
потоки. У той час як об’єкт D має перелік 
прямих зв’язків, об’єкт H діє як «брокер». 
Не маючи його на тій позиції у мережі, 
об’єкти J та K були б відсторонені від ін-
формації/

Близькість: «…найкоротший шлях до всіх інших…».
Центральність близькості вимірює близькість об’єкта до 
інших об’єктів у соціальній мережі. Об’єкт з високим сту-
пенем центральності близькості шляху до інших об’єктів 
є найбільш коротким. Цей показник дозволяє їм переда-

вати та отримувати повідомлення швидше 
за всі інші об’єкти в організації. Інформація 
проходить більшу відстань під час передачі 
до об’єкта на краю мережі, з’єднаного з не-
великим числом інших об’єктів, або від ньо-
го. У таких об’єктів показник центральності 
близькості нижче.
Близькість знаходить об’єкти, які мають до-
ступ до мережі. У той час як об’єкт D має ба-
гато зв’язків, реальна картина прямих та не-
прямих зв’язків що мають об’єкт F та G, надає 
їм мати доступ до всіх об’єктів в мережі, більш 
швидко, ніж любий інший об’єкт.
Ступінь: «…найбільш прямі зв’язки, що має об’єкт…».

Ступінь центральності вимірює, наскільки об’єкти 
пов’язані з іншими об’єктами, підраховуючи кількість 
прямих зв’язків кожного об’єкта з іншими об’єктами 
у мережі. Вона може показати наскільки активний 
об’єкт та хто із учасників мережі активний з макси-
мальним ступенем.
Ступінь знаходить об’єкти, що можуть бути найбільш 
активними в мережі, базуючись на кількості прямих 
зв’язків з іншими об’єктами. У цьому прикладі, об’єкт 
D має найбільшу кількість прямих зв’язків в мережі.

Власний вектор: «…об’єкт є важливим якщо 
він є поєднаним з іншими важливими об’єк-
тами…».
Власний вектор вимірює, наскільки об’єкт 
пов’язаний з іншими об’єктами і наскільки 
може безпосередньо вплинути на інші з’єд-
нані об’єкти в мережі. Враховуються кіль-
кісні показники власного вектора об’єктів, 
з якими він пов’язаний. Наприклад, людина 
з високим показником власного вектора з 
великою ймовірністю знаходиться в центрі 
кластера ключових об’єктів, які самі мають високі показники власного вектора. Ця людина може 
безпосередньо зв’язуватися з цими ключовими об’єктами на відміну від людини з низьким показ-
ником власного вектора, що знаходиться на периферії мережі.
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Власний вектор знаходить об’єкти, що можуть 
мати значний вплив в мережі на підставі наявно-
сті їх прямих зв’язків з іншими високо активними 
об’єктами. У цьому прикладі об’єкт D є в центрі 
кластеру ключових об’єктів A, B, F та G, що також 
мають високий рахунок власного вектору.

Концентратори та авторитети – терміни, 
що використовуються для опису двох показ-
ників власного вектора, що обчислюються 
в мережах із спрямованими зв’язками. Для 
визначення концентраторів враховують 
показники вихідних зв’язків, а визначення 
авторитетів – показники вхідних зв’язків. 
У концентратора з високим показником 
багато вихідних зв’язків до авторитетів з 
високим показником, а в авторитетів з ви-
соким показником – багато вхідних зв’язків 
від концентраторів з високим показником.

Напрям зв’язку
Спрямовані зв’язки можна враховувати під час розрахунку показників центральності. Зв’язок з 
визначеними стрілками напрямками представляє спрямований потік інформації між об’єктами 

або в одному напрямку або в обох напрямках. Цей 
показник може мати важливе відношення до того, 
як швидко передається інформація з однієї частини 
мережі до іншої. Наприклад, людина може отриму-
вати інформацію від багатьох інших людей у мережі, 
але надсилати інформацію лише кільком обраним. 
Показник центральності для об’єкта, через який ін-

формація передається в обох напрямках, 
вищий за цей показник для об’єкта, через 
який інформація передається в одному 
напрямку.

Ваги зв’язків
Не всі взаємозв’язки у мережі рівні. Наприклад, зв’язок між двома людьми, яких пов’язують родинні 
стосунки, може бути сильнішим, ніж зв’язок між двома діловими партнерами.
Для таких зв’язків можна ставити 
ваги, щоб під час аналізу соціаль-
ної мережі визначати силу зв’язків 
як і у реальному світі. Зважування 
ключових зв’язків у мережі може 
також означати, що об’єкти, які 
використовують ці зв’язки для пе-
редачі інформації, відіграють клю-
чові ролі. Тому ваги зв’язків впли-
вають на результати вимірювання 
центральності.
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K-Core ядерність – це показник, що допомагає визначити тісно пов’язані групи у мережі. К-ядро – це 
максимальна група об’єктів, всі з яких з’єднані щонайменше з іншими об’єктами в групі.
К-ядро – це показник, що допомагає визна-
чити невеликі пов’язані ключові області ме-
режі. Щоб бути включеним у K-ядро, об’єкт 
повинен бути пов’язаний щонайменше з ін-
шими об’єктами в групі. Для визначення 
пов’язаних об’єктів не має значення, зі скіль-
кома іншими об’єктами вони з’єднані поза 
групою. «Максимальна» у визначенні означає, 
що нас цікавить найбільша кількість об’єктів, 
які мають необхідну мінімальну кількість 
сусідів у групі. Значення k іноді називають 
ядерністю групи.

Наприклад, група є двоядром, якщо вона 
містить всі об’єкти, які з’єднані щонайменше 
з двома іншими об’єктами в групі. Анало-
гічно група є три-ядром, якщо вона містить 
усі об’єкти, пов’язані щонайменше з трьома 
іншими об’єктами в групі.
Будь-який об’єкт у три-ядрі повинен мати 
щонайменше три зв’язки з іншими членами 
три-ядра. Очевидно, що будь-який такий 
об’єкт має щонайменше два зв’язки з іншими 
членами три-ядра. Саме тому три-ядро є під-

множиною (міститься всередині) дво-ядра. У загальному сенсі, К-ядро формує вкладену ієрархію 
групових об’єктів на схемі. Нуль-ядро (вся схема) містить одно-ядро, яке містить дво-ядро, яке містить 
три-ядро і так далі. Зі збільшенням k розміри ядра зменшуються, але зв’язність усередині ядра 
збільшується. K-ядра з найбільшими значеннями ядерності (k-значення) відображають найбільш 
зчеплені сегменти схеми.
￼ Для обчислення результатів за 
великими схемами, і2 Analyst’s 
Notebook потребує більше часу. 
Тривалість залежить від числа 
елементів на схемі та від числа 
показників центральності, які 
потрібно визначити. Якщо об-
числення займає багато часу, 
можливим є працювати з інши-
ми схемами, а обчислення про-
довжуватиметься у фоновому 
режимі. Щоб обчислення вико-
нувалось у фоновому режимі, 
схема має залишатися відкри-
тою; закриття схеми скасовує 
обчислення.
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