


393    
РОЗДІЛ 29   
Основні алгоритми роботи аналітика з i2 Analyst’s Notebook та Microsoft Excel 

Автоматизація завдань, що системно повторюються, опрацювання та редагування великих 
масивів даних налаштування взаємодії Microsoft Excel з іншими програмами з використанням 
макросів та засобів Visual Basic Application (VBA).
Якщо при роботі з Microsoft Excel виникла необхідність 
кілька разів виконати одну і ту ж послідовність дій, то 
можна записати відповідну послідовність як макрос. 
Макрос – це дія або набір дій, які можна виконати скіль-
ки завгодно раз.
1.	 Макрос записується на мові Visual Basic for Applications. 

Створений макрос можна викликати для виконання 
з основного меню за допомогою кнопки на панелі 
інструментів або на робочій області, а також комбі-
нації клавіш (Alt+F8). Макроси і засоби VBA можна 
знайти на вкладці «Розробник», яка по замовчуванню 
є прихована.

Для того, щоб додати до стрічки вкладку «Розробник» 
необхідно на панелі вкладок перейти до розділу «Файл» 
і натиснути кнопки «Параметри» → «Настроювання 
стрічки», у списку «Основні вкладки» встановити галочку біля пункту «Розробник» і натиснути 

кнопку «ОК».
Способи формування макросів: написання макросів «з 
нуля»; використання готових макросів; редагування 
макросів знайдених у мережі Інтернет; макрорекодер 
(інструмент для запису дій користувача і перетворення 
їх у програмний код).
2.	 Для створення і редагування макросів необхідно збері-
гати файл в форматі «.xlsm» (книга Excel із підтримкою 
макросів). При створенні макросу використовується редак-
тор Visual Basic Editor. Для швидкого відкриття даного 
редактора потрібно скористатись комбінацією клавіш 
«Alt + F11», після чого буде відображено нижчевказане вікно.

3.	 Перед початком написання макросу необхідно створити модуль, в якому зберігатиметься 
програмний код макросу. Для цього у вікні «Project» потрібно натиснути ПКМ, обрати пункт 
«Insert» → «Module».

4.	 Після чого у вікні «Project» з’явиться папка «Modules» і файл «Module1».
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5.	 У подальшому доцільно перейменувати створений 
модуль. Для чого необхідно у вікні «Project» виділи-
ти створений модуль, а у вікні «Properties» змінити 
його назву (пробіли у назві не допускаються).

6.	 Створюємо код макросу. Для зразку розглянемо 
варіант написання простого макросу, який в книзі 
Excel створить новий аркуш і сформує на ньому та-
блицю (інформаційний масив) із частковим автома-
тичним заповненням окремих її колонок. Приклад 
написання вищевказаного макросу наведено нижче.

Так, для кожного макросу обов’язкова наявність 
операторів Sub і End Sub.
Creating_an_array_of_information – ім’я макросу 
(бажано писати латинськими літерами).
' – символ коментаря. Рядок макросу, який роз-
починається з даного символу носить виключно 
довідковий характер для автора макросу та осіб, 
які в майбутньому будуть його використовувати.
Worksheets.Add – добавити новий аркуш до книги 
Excel.
Range("A1").Value = "Прізвище" – звернення до 
конкретної комірки таблиці, для вставлення туди 
текстового значення (Прізвище).

Value – ім’я процедури, що здійснює доступ до властивостей конкретної комірки.
Range("I2").Value = Application.UserName – звернення до конкретної комірки таблиці, для вставлення 
туди імені користувача.
Range("J2").Value = Date – звернення до конкретної комірки таблиці, для вставлення туди дати.
7.	 Для застосування макросу потрібно натиснути кнопку «Run/Sub» (клавіша F5), для перевірки 

правильності написання окремих частин макросу необхідно скористатись режимом покрокового 
запуску макросу (клавіша F8). Розміщення кнопки «Run/Sub» наведено нижче.

8.	 За умов правильного написання відповідного макросу в книзі Excel буде створено нижче вка-
заний аркуш.

9.	 Даний макрос необхідно вставляти в кожну 
окрему книгу, в якій його потрібно вико-
ристовувати.

Якщо є необхідність створення певного макросу, то з 
метою економії робочого часу, для його написання, 
доцільно здійснити пошук відповідного макросу 
в мережі Інтернет. Так, для прикладу розглянемо 
варіант коли у аналітика є необхідність здійснити 
транслітерацію прізвищ та імен великої кілько-
сті громадян Російської Федерації (з російської на 
англійську).
Для пошуку вищевказаного макросу скористаємось 
пошуковим сервісом Google.
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В ході вивчення результатів пошуку (аналіз коментарів до відповідних статей) потрібно вибрати 
макрос, який іншим користувачам вдалось успішно застосувати для вирішення їхніх питань.
В подальшому в книзі Excel потрібно відкрити редактор Visual Basic (Alt+F11) і у вікні «Project» 

потрібно натиснути ПКМ та обрати пункт 
«Insert» → «Module».
Вставляємо скопійований код макросу у вікно 
редактора коду і приводимо його у відповід-

ність до законодавчих норм країни, громадяни якої 
вказані у вихідних даних (у нашому випадку Російська 
Федерація).

За результатами редагування вихідного коду для приведен-
ня його функціоналу до законодавчих норм рф, отримаємо 
наступний код макросу.

Для швидкого запуску макросу на будь-якому аркуші 
книги можна налаштувати здійснення даної дії із ви-
користанням комбінації клавіш. Для цього потрібно пе-
рейти на вкладку «Розробник», в групі «Код» натиснути 
кнопку «Макроси».

У полі «Ім’я макросу», вибрати макрос для 
якого потрібно призначити комбінацію 
клавіш і натиснути кнопку «Параметри», 
у полі «Сполучення клавіш» ввести бажа-
ну комбінацію та заповнити поле «Опис», 
натиснути кнопку «ОК».

￼ Також для створення макросу можна використовувати макрорекодер. Макрорекодер – це інстру-
мент в Excel, який покроково записує усі дії користувача в даній програмі і перетворює їх в код на 
мові VBA. Код макросу створеного з допомогою макрорекодера в подальшому можна відредагувати.

Для прикладу створення макросу з використан-
ням макрорекодера розглянемо варіант опрацю-
вання масиву телефонних номерів (із різними 
форматами відображення даних). Так, змоделю-
ємо варіант, коли аналітику надали масив даних 
з телефонними номерами, які потрібно привести 
до єдиного зразку і перевірити з використанням 
наявних можливостей (відкриті джерела, бази 
даних державних установ).
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Для збереження усіх проведених дії і пе-
ретворення їх на код макросу потрібно 
натиснути кнопку «Записати макрос» 
(на вкладці «Розробник»)

Після застосування вищевказаної команди з’явиться вікно, в яко-
му необхідно буде визначити ім’я макросу, сполучення «гарячих 
клавіш», місце збереження макросу та опис дій, які здійснювати-
ме макрос і натиснути кнопку «ОК».
Згодом, усі дії, що виконуватимуться в програмі Excel будуть за-
писуватись та переводитись у код макросу, а саме:

•	 Виділення стовчика та видалення із нього 
непотрібних символів («CTRL+H» натисну-
ти кнопку «Замінити все»);

•	 Задаємо числовий формат клітинок, де 
містяться телефонні номери;

•	 Добавляємо назви стовпчиків і виділяємо 
їх кольором;

•	 Закріплюємо назви стовпчиків; 

•	 Натискаємо кнопку «Зупинити запис».
Для перегляду чи редагування створеного коду 
макросу потрібно перейти на вкладку «Роз-
робник» натиснути кнопку «Макроси», обрати відповідний макрос та натиснути кнопку «Змінити».
Після чого відкриється редактор Visual Basic, у вікні редактора коду можна переглянути чи редагу-
вати код макросу, який ми створили з допомогою макрорекодера;
Якщо в подальшому виникатиме необхід-
ність повторити вищевказаний перелік дій 
та привести до відповідного зразку інші 
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списки з телефонними номерами то достатньо буде натиснути комбінацію клавіш «Ctrl+r» і макрос, 
який ми створили із використанням макрорекодера здійснить їх автоматично.
Слід зазначити, що макроси можуть виконувати операції з файлами за межами поточного доку-
мента. Так, макроси можуть використовуватись для: пошуку визначеної інформації у вказаному 
каталозі чи переліку певних файлів; відправки даних Excel в документ у форматі Word; відправки 
даних Excel в презентації PowerPoint; запуску макросу Access з Excel; створення, видалення або 
редагування файлів; об’єднання декількох документів в один файл; автоматизації виконання бага-
тьох інших завдань.
Для прикладу використання 
макросів при роботі з файла-
ми за межами поточного до-
кумента розглянемо ситуацію 
коли кримінальному аналіти-
ку необхідно об’єднати інфор-
мацію з семи файлів текстово-
го формату в один.
Кожен із перелічених файлів 
містить інформацію, яка сто-
сується відповідного телефон-
ного номера. Вміст даних фай-
лів наведено нижче:
Для об’єднання інформації з 
вищевказаних файлів в один файл будемо використовувати наступний макрос.

Характерною особливіс-
тю даного макросу є те, 
що після його запуску по-
трібно виділити усі файли, 
які необхідно об’єднати в 
один файл та натиснути 
кнопку «Відкрити».

Після чого на диску «Е» з’явиться файл «AllText.txt», який міститиме інформацію із семи окремих 
текстових файлів.
Завдяки широким можливостям 
мови і зручній моделі поширення 
(з файлами документів) макроси 
Microsoft Office довгий час вико-
ристовуються для створення та 
розповсюдження шкідливого про-
грамного забезпечення - макрові-
русів. Незважаючи на посилення 
налаштувань, пов’язаних з макро-
сами (на поточний момент акту-
альні версії Microsoft Office при 
налаштуваннях по замовчанню 
забороняють автоматичне вико-
нання макросів, повідомляючи про це користувача), макровіруси активно застосовуються зло-
вмисниками і зараз. З цієї причини запускайте і дозволяйте виконання макросів тільки з джерел, 
яким Ви довіряєте або здійснюйте ці дії з використанням додаткових заходів захисту, таких, як 
середовище віртуальної машини.
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Інформаційно-технологічний прогрес вимагає від співробітників різних установ та органів постійного 
вдосконалення професійних навичок, які дозволяють ефективно виконувати посадові обов’язки. Для 
отримання нових знань та умінь уже давно не обов’язково вступати на навчання у ВНЗ чи проходити 
окремі курси. Так, в мережі Інтернет наявна дуже велика кількість навчальних матеріалів (відеомате-
ріали, конспекти, публікації, презентації, інформація з форумів та інше) з різних галузей діяльності.

АНАЛІЗ ТЕЛЕФОННИХ З’ЄДНАНЬ
Аналіз білінгів проводиться, відповідно до заданої мети, використовуючи програмне забезпечення 
Microsoft Excel та і2 Analyst`s Notebook, тому приклади будуть розглядатися у декількох варіантах.
Отримання телефонних білінгів (деталізація фактів телефонних з’єднань, можливо назва «роздруківка», 
іноді називають «трафік») здійснюється виключно в рамках ухвали суду і отримується у відповідних 
центрах оперативно-технічних заходів правоохоронних структур та безпосередньо їх можна отри-
мати у оператора стільникового зв’язку. Для спрощення в подальшому будемо називати це – білінг.
У рамках кримінального аналізу білінгу можна встановити активність фігурантів, використання 
декількох номерів чи мобільних терміналів, зв’язки з власниками інших телефонних номерів, 
частоту та тривалість розмов, місцезнаходження та маршрути слідування, перебування в одній 
місцевості з іншими абонентами та інші завдання.
Кожен окремий аналіз має свою мету та завдання, тому шляхи до їх вирішення мають дещо відмін-
ний і специфічний характер. У будь-якому випадку дослідження телефонних з’єднань побудовано 
на виявленні закономірностей чи, навпаки, відмінностей від щоденного ритму життя абонента.
Різновиди білінгів, з якими працюють аналітики. Білінги бувають декількох типів:
Білінг ТАТВ – в одному файлі зафіксовані дані абонента ТА – це основний номер телефону відносно 
якого здійснюється дослідження, ТВ – це номери телефонів контактів абонента ТА.

Файл, у переважній більшості приходить у форматі 
.txt, для відкриття його використовуємо Microsoft Excel:
При отриманні білінгів файл складається з трьох частин:
перша частина – інформаційна, знаходиться у верхній 
частині файлу;
друга частина – основна таблиця білінгу;
третя частина – статистка білінгу.
У першій частині вказано номер телефону відносно яко-
го був створений білінг, дата початку та завершення 
білінгу.

Білінг може бути по номе-
ру телефона, тоді у верх-
ній стрічці буде зазначе-
ний номер телефону, або 
білінг може бути по тер-
міналу (IMEI), тоді у верх-
ній стрічці буде вказано 
номер IMEI.
У деяких випадках білінг ТАТВ буває в двох файлах, один це ТА, другий – ТВ, для цього необхідно 

засобами Microsoft Excel з’єднати другі частини файлів в єдину таблицю, тоді файл перетвориться 
до формату білінгу ТАТВ.
У білінгах є наступні стовпці (зазначаються мовою оригіналу):
«Тип з’єднання» - вид та напрям з’єднання (вхідний чи вихідний дзвінок, вхідне чи вихідне смс-по-
відомлення, інтернет-з’єднання (GPRS), переадресація).
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«ТА» - номер телефону, який здійснює або отримує з’єднання (відповідно до напряму з’єднання з п.1).
«ТВ» - номер телефону (сервісна послуга) іншого абонента, який з’єднувався з абонентом з п. 2.
«ТС» - номер телефону, з якого здійснювалась переадресація.
«ІМSІ» - унікальний номер сім-картки абонента з п. 2.
«ІМЕІ» - унікальний номер стільникового терміналу абонента з п. 2.
«Дата» - Дата та час з’єднання.
«Тривалість, с» - Тривалість з’єднання (розмови, інтернет-трафіку).
«LAC» – код місцевості (Location Area Code) мереж GSM, в якій розташована базова станція стільни-
кового зв’язку абонента з п. 2.
«CELLID» – ідентифікатор соти (Cell ID) базової станції стільникового зв’язку абонента з п. 2.
«Положення базової станції» - азимут місця знаходження терміналу абонента з п. 2 та базова стан-
ція стільникового зв’язку, в якій він перебував.

Білінг ТА – принципово не від-
різняється від білінгу ТАТВ, одна 
відмінність, що в колонці ТА буде 
лише один номер телефона, який 
вказано в першій частині файлу.
Білінг IMEI – принципово не відріз-
няється від білінгу ТАТВ, одна від-
мінність, що в колонці ТА будуть 
лише номер (номери) телефону, 

SIM-карти, яких вставлялись до 
мобільного терміналу на IMEI яко-
го було отримані білінги та який 
вказано в першій частині файлу.
Білінг оператора – як правило, 
складається з декількох файлів, 
три з них, файли самого білінгу 
та один файл розшифровки місця 
знаходження веж стільникового 
зв’язку.

Основною відмінністю цих білін-
гів є те, що положення базової 
станції знаходиться в окремому 
файлі. Перед проведенням ана-
лізу, рекомендовано привести 
такий білінг до вигляду «білін-
гу ТАТВ». Поля «білінгу ТАТВ», 
які описані вище, співпадають із 
полями, які знаходяться e трьох 
файлах цього білінгу, окрім поля 
«Положення базової станції», це 
поле формується шляхом спів-

ставлення параметрів «LAC» та «SID» 
файлу білінгу з даних із файлу в якому 
вказані адреси базових станцій. Цей 
процес можна здійснювати вручну, 
шляхом сортування стовпчиків «LAC» 
та «SID» і потім здійснення співставлен-
ня, або в автоматичному режимі із ви-
користанням функції Microsoft Excel, 
яка називається «ВПР» (в англійській 
версії VLOOKUP), як користуватися мож-
ливостями цієї функції можна знайти в 
посібнику користувача Microsoft Excel.
Отже, рекомендовано приводити будь-
який білінг до єдиного взірця, що в по-
дальшому надає можливість зручніше проводити його аналіз. Описані нижче алгоритми та методики 
описані для вже приведених білінгів до формату «білінг ТАТВ».
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Алгоритм переведення білінгу до Microsoft Excel. У першу чергу, з білінгу встановлюється номер до-
сліджуваного телефону, це видно, як правило, в заголовку файлу білінгу та в першій стрічці цього файлу.
Для зручності переведемо білінг до Microsoft 
Excel, приблизно наступним алгоритмом:
Відкриваєм файл білінгу приводимо поля 
TA, TB, TC, IMSI, IMEI до числового формату, 
шляхом виділення відповідних стовпчиків 
у прикладі це стовпчики B, C, D, E, F натиска-
ючи праву кнопку миші (або CTRL+1) вибираємо опцію «Формат вічка…», вкладку «Число», чис-
ловий формат «Числовий», число десяткових знаків «0».

Робимо копію листа в 
Microsoft Excel шляхом на-
тискання правої кнопки 
миші на назві листа, виби-
раємо «Скопіювати /Перемі-
стити» переміщуємо в «пе-
ремістити в кінець», 
встановити маркер «створи-
ти копію», потім отриманий 
лист перейменовуємо, в на-
шому випадку було пере-

йменовано на «copy» та переходим на неї.
Приводимо до зручного вигляду, видаляємо перші строки, строки, які йдуть наприкінці після стро-
ки «=====СТАТИСТИКА=====» (якщо така є). Виставляємо фільтри першої стрічки: курсор на полі 
«Тип з’єднання», натискаємо гарячі клавіши «CTRL+SHIFT+L», для зручності можна зробити межі 
клітинок (операція не обов’язкова), таблиця має приблизно такий вигляд:

Алгоритм переведення білінгу до і2 Analyst`s Notebook:
1.	 На підготовленому листі виділяємо всю таблицю: курсор на комірці «А1», натискаємо 

«CTRL+SHIFT+END», копіюємо в буфер обміну «CTRL+С».
2.	 Відкриваємо I2 Analyst`s Notebook вибираємо в меню «Імпорт», «Імпорт із буфера обміну…».
3.	 У вікні натискаємо «Продовжити».
4.	 Вибираємо «Створити нову специфікацію» та натискаємо «ОК».
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5.	 Запускається майстер створення специфікацій крок 1 – перевіряємо основні налаштування і 
натискаємо «Далі».

6.	 Визначаємо заголовок та натискаємо «Далі».

7.	 Якщо немає необхідності доставляти якихось суфіксів та префіксів, то наступний крок натиска-
ємо кнопку «Далі».

8.	 Наступним кроком обираємо варіант «Більш детальна асоціативна схема» натискаємо «Далі».
9.	 Отримаємо вікно формуван-

ня схеми, в якій шляхом пе-
ретаскування відповідного 
стовпчика формується сама 
схема. На зв’язках встанов-
люємо: «множинність з’єд-
нання» - «одинарний», міт-
ка - «кількість входжень». На 
об’єктах: там де абоненти ТА 
або ТВ встановлюємо тип – 
«Телефон», IMEI тип – «Мо-
більний телефон». Можна ще 
додавати до зв’язків карточ-
ки в яких буде зберігатися 
інша інформація з білінгу, 
проте ця операція на бажан-
ня самого аналітика.

На виході має бути вигляд при-
близно, як відображено на ма-
люку.
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У разі наявності пустих полів в якомусь з полів, які є задіяні в схемі на розсуд аналітика, буде задано 
питання щодо пропуску внесення цих даних, чи внесення порожніх даних під час формування схеми.
Коли готова схема натискаємо «ІМПОРТ».

Програма здійснить запит на збереження цієї 
специфікації. Рекомендовано зберегти, тому 
як, у майбутньому ті всі кроки не потрібно 
буде робити, а відразу відкрити відносно стан-
дарту та зручну схему простого білінгу ТАТВ.
Після формування на робочому полі I2 
Analyst`s Notebook з’явиться робоча схема з 
якою в подальшому здійснюються аналітичні 
маніпуляції.

У подальшому аналіз буде здійснюватися за допо-
могою самого білінга в Microsoft Excel та схеми в I2 
Analyst`s Notebook.

Алгоритм визначення кількості терміналів. Для визначення мобільних терміналів, у яких ви-
користовувався номер телефону, можна використати Microsoft Excel, а саме:
1.	 Встановлюємо фільтр на стрічці заголовку.
2.	 У стовпчику ТА вибираємо лише досліджуваний телефон і ставим по ньому фільтр.
3.	 У графі IMEI залишаться ІМЕІ 

і через фільтр цього стовпчи-
ка можна буде побачити їх 
кількість та по даті можна 
визначити в який день (дні) 
в якому з терміналів вико-
ристовувалась картка.

На схемі одразу видно скільки 
і які номери терміналів вико-
ристовував абонент.

4.	 Таким чином, нам вдалось 
встановити чи користувався 
абонент декількома терміна-
лами. Подальшим аналізом 
можна здійснити пошук, по на-
явним масивам даних чи хтось 
ще колись користувався цими 
терміналами.
При аналізі білінга, який був 
отриманий на термінал – ал-
горитм подібний, єдине що не-
обхідно врахувати, що в цьому 
білінгу буде відображено в графі 

ТА всі номери стільникового зв’язку, які перебували в терміналі, а по датах можна встановити коли 
відбувались заміни та де перебував абонент. Для більш зручної роботи із схемою та подальшим 
аналізом необхідно забрати GPRS з’єднання, «іменовані» з’єднання (SMS з’єднання із різноманіт-
ними сервісами).
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Алгоритм цієї операції:
1.	 Відкриваємо «Аналіз» - «Список елементів».

У відкритому вікні у вклад-
ці «об’єкти» сортуємо по 
стовпчику «Ідентифікатор» 
та відмічаємо всі іденти-
фікатори (використову-
ючи клавіши «SHIFT» та 
«CTRL»), які мають вигляд 
IP-адрес, назви та натиска-
ємо клавішу «Видалити», 
потім «ОК». Аналогічним 
чином можна вибрати 
сервісні номери оператора 
зв’язку, при умові, що аналі-
тик впевнений, що вибрані 
номери телефону належать 
оператору.

2.	 Після цих маніпуляцій із 
схеми пропадуть вказані 
вище з’єднання.

Алгоритм визначення активності абонента щодо контактів з іншими. До первинних ознак, 
котрі характеризують об’єкт, та, які можна дізнатись з білінгу, відносяться:

активність абонента – загальна кількість телефонних з’єднань (скільки їх всього зафіксовано 
за досліджуваний період);
частота з’єднань – дні пікової активності або періоди затишшя;
кількість зв’язків абонента – зі скількома контактами об’єкт підтримує зв’язок;
середня тривалість розмов – скільки в середньому об’єкт витрачає на розмову (цей показник 
цікавий для виявлення аномально довгих дзвінків);
використання інтернету (GPRS - з’єднання).

Статистика дзвінків (з’єднань) абонента дозволяє виявити тих абонентів, з якими він підтримує зв’я-
зок. Отримавши ці дані та відсортувавши їх за спаданням, отримуємо перелік контактів фігуранта 
із зазначенням кількості дзвінків. Цей список можна поділити на три умовні групи:

стабільні – це найчастіші контакти, з якими розмови відбуваються практично щодня або й 
декілька разів на день (до цієї категорії належать абоненти, з якими об’єкт підтримує постійні 
контакти, це люди, з якими об’єкт дуже часто спілкується – близькі родичі, найкращі товариші, 
віддані колеги по роботі);
періодичні – це контакти в середній частині списку, з якими розмови відбуваються періодично, 
не стабільні, але і не одноразові (до цієї категорії належать абоненти, з якими об’єкт спілкується 
час від часу – це також можуть бути родичі, товариші і колеги по роботі, але не дуже близькі);
разові – це контакти, з якими відбулось декілька розмов (до цієї категорії належать абоненти, 
з якими об’єкт мав одноразові справи (сервісні послуги, ремонт, купівля-продаж), консульта-
ції, тощо).

Найпростіший спосіб встановлення активних співрозмовників – це у файлі білінгу в нижній частині 
є поле статистики (окрім білінгу оператора) де на кожен номер вказано кількість з’єднань із номером 
абонента, що досліджується та загальна тривалість спілкування.
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На схемі активність 
абонентів буде вка-
зано вагою зв’язку, 
а при застосуванні 
умовного форма-
тування буде відо-
бражено товщиною 
зв’язку, для цього 

необхідно вибрати «Стиль» - «Умовне форматування» 
- «Панель умовного форматування» - «Ширина зв’язку 
на основі величини транзакції», після цієї операції лінії 
зв’язків збільшаться по товщині пропорційно своєму 
значенню, після чого можна буде визначити найак-
тивніший зв’язок.

Варто звертати увагу на здійснен-
ня дзвінків на номери іноземних 
операторів. Таким чином, можна 
встановити країну походження фі-
гуранта або країну призначення, 
якщо це був незаконний мігрант. 
Необхідно вибрати через «Аналіз» 
- «Список елементів» виключно 
номери телефонів, а не IMEI, а по-
тім, використовуючи інструмент 
«Стиль» - «Умовне форматування» 
- «Панель умовного форматуван-
ня» - «Використати прапори країн 
для телефонів з кодами виклику», 
натискаючи праву клавішу миші 
«Форматувати обрані елементи», 
перевести номери телефонів по ко-
дах країн.

Порядок дослідження білінгу. Досліджуючи відомий факт правопорушення, варто розділити теле-
фонні з’єднання на три стадії:

до вчинення правопорушення – на вказаному етапі відбуваються контакти, з абонентами, які 
залучені до підготовки правопорушення;
період (час) вчинення правопорушення – на вказаному етапі відбуваються контакти, з абонен-
тами, які безпосередньо залучені до правопорушення;
після вчинення правопорушення – у випадку неуспішного здійснення правопорушення на вка-
заному етапі відбуваються контакти з абонентами, які певною мірою можуть вирішити пи-
тання щодо уникнення або полегшення відповідальності за правопорушення.

Основним інструментом цього дослідження 
буде файл білінга в форматі Microsoft Excel, де 
місцем дослідження будуть записи необхідно-
го часового проміжку. При встановленні номе-
рів телефонів, які викликають аналітичний та 
оперативний інтерес, ці номери відмічаються 
позначками на схемі через властивості об’єкта 
у вкладці «Рамка».
Відповідно через властивості лінії зв’язку, 
вкладку «Карточка», можна побачити з’єд-
нання між основним об’єктом та іншим або-
нентом.
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На схемі активність 
абонентів буде вка-
зано вагою зв’язку, 
а при застосуванні 
умовного форма-
тування буде відо-
бражено товщиною 
зв’язку, для цього 

необхідно вибрати «Стиль» - «Умовне форматування» 
- «Панель умовного форматування» - «Ширина зв’язку 
на основі величини транзакції», після цієї операції лінії 
зв’язків збільшаться по товщині пропорційно своєму 
значенню, після чого можна буде визначити найак-
тивніший зв’язок.

Варто звертати увагу на здійснен-
ня дзвінків на номери іноземних 
операторів. Таким чином, можна 
встановити країну походження фі-
гуранта або країну призначення, 
якщо це був незаконний мігрант. 
Необхідно вибрати через «Аналіз» 
- «Список елементів» виключно 
номери телефонів, а не IMEI, а по-
тім, використовуючи інструмент 
«Стиль» - «Умовне форматування» 
- «Панель умовного форматуван-
ня» - «Використати прапори країн 
для телефонів з кодами виклику», 
натискаючи праву клавішу миші 
«Форматувати обрані елементи», 
перевести номери телефонів по ко-
дах країн.

Порядок дослідження білінгу. Досліджуючи відомий факт правопорушення, варто розділити теле-
фонні з’єднання на три стадії:

до вчинення правопорушення – на вказаному етапі відбуваються контакти, з абонентами, які 
залучені до підготовки правопорушення;
період (час) вчинення правопорушення – на вказаному етапі відбуваються контакти, з абонен-
тами, які безпосередньо залучені до правопорушення;
після вчинення правопорушення – у випадку неуспішного здійснення правопорушення на вка-
заному етапі відбуваються контакти з абонентами, які певною мірою можуть вирішити пи-
тання щодо уникнення або полегшення відповідальності за правопорушення.

Основним інструментом цього дослідження 
буде файл білінга в форматі Microsoft Excel, де 
місцем дослідження будуть записи необхідно-
го часового проміжку. При встановленні номе-
рів телефонів, які викликають аналітичний та 
оперативний інтерес, ці номери відмічаються 
позначками на схемі через властивості об’єкта 
у вкладці «Рамка».
Відповідно через властивості лінії зв’язку, 
вкладку «Карточка», можна побачити з’єд-
нання між основним об’єктом та іншим або-
нентом.

Місце розташування об’єкта та його зв’язку із «цікавим» абонентом має важливе значення, тому важли-
во усвідомити та переконатись, що досліджуваний телефон має відношення до фігуранта чи події, яка 
аналізується. Аналізуючи географічні 
показники розташування базових стан-
цій стільникового зв’язку, можна ви-
значити місця перебування фігуранта 
та абонентів, з якими він контактував, 
періоди здійснення поїздок у конкретні 
райони. Водночас, із географічних по-
казників можна виокремити абонен-
тів, котрі знаходились в оперативно 
активних регіонах України (наприклад, 
при аналізі незаконного переправлення 
осіб цікавими будуть абоненти, які пе-
ребували в місцях тимчасової відсидки 
мігрантів).
Крім цього, зазначені відомості можуть становити особливу цінність, коли досліджується конкрет-
ний факт правопорушення і необхідно встановити коло осіб, які перебували в цьому районі.
У денний (робочий) період часу можна визначати маршрути пересування абонента та місця, де 
він зупиняється на тривалий час (можливе місце роботи, навчання, зустрічей). Під час детальних 
аналізів зручніше позначати відповідні адреси на карті для наочності та ясності.
Алгоритм визначення режиму активності об’єкта. Для встановлення місця проживання фі-
гуранта необхідно аналізувати гарантовано не робочий період часу, переважно з 22:00 до 06:00. У 
цей проміжок може відбуватись безперервне інтернет-з’єднання, де будуть зазначені базові станції 
стільникового зв’язку. Іншим шляхом для встановлення місця проживання (ночівлі) є фіксація адрес 
останнього вечірнього та першого ранкового дзвінка (з’єднання).
З часових показників телефонних з’єднань абонента стільникового зв’язку можна встановити його 
щоденний розпорядок: час, коли він прокидається та лягає спати; періоди його активності та спокою.
Для цього можна скористатися наступним алгоритмом:
1.	 У файлі білінгу в графі «ТА» виставляємо фільтр (в білінгі «ТА» цього робити не потрібно) лише 

номер телефону об’єкта досліду.

2.	 У графі «Тип соед.» залишаємо лише типи з’єднань «вх.» (вхідний), «вих.» (вихідний), «вх. SMS» 
(вхідна СМС), «вих. SMS» (вихідна СМС), «вих.0» (абонент намагався здійснити дзвінок), тобто ті 
типи з’єднань коли абонент перебував в активності.
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3.	 Виділяємо все «Ctrl+A», копіюємо в буфер обміну «Ctrl+С» та починаємо формувати схему в і2 
Analyst`s Notebook.

3.1. Відкриваємо і2 Analyst`s Notebook вибираємо в меню «Імпорт», «Імпорт із буфера обміну…»

3.2. У вікні натискаємо «Продовжити»
3.3. Вибираємо «Створити нову специфікацію» та натискаємо «ОК».
3.4. Запускається майстер створення специфікацій крок 1 – перевіряємо основні налаштування і 
натискаємо «Далі».

3.5. Визначаємо заголовок та натискаємо «Далі».
3.6. Якщо нема необхідності доставляти якихось суфіксів та префіксів, то наступний крок натиска-
ємо кнопку «Далі».
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3.7. У вікні вибору структури вибираємо звичайну структуру «Мережа телефонних дзвінків».
3.8. Отримаємо вікно формування схеми, в якій шляхом перетаскування відповідного стовпчика фор-
мується сама схема. На зв’язках встановлюємо: «множинність з’єднань» - «множинний», мітка - «кіль-
кість входжень», «Дата» - «Дата», «Час» - «Дата». На об’єктах: абоненти ТА та ТВ. Натискаємо «Далі».

3.9. Якщо формат дати не приведений до єдиного формату, в наступному вікні дату приводиться 
до формату «dd.MM.yyyy H:mm» і потім натискається кнопка «Імпорт».
3.10. У подальшому вико-
ристовується інструмент 
«Фільтри и гістограми» 
будуються гістограми, на 
яких видно дні, часи коли 
був активний абонент. Ви-
ходячи з наведеного при-
кладу видно, що активність 
припадає на «23.01.16».
При виборі інструменту 
«Теплова карта», напри-
клад до «Час дня» можна 
побачити години активнос-
ті, в нашому випадку це з 
15.00 по 16.00.

Використовуючи вказані елементи можна побачити різні моменти активності.
Порядок здійснення аналізу терміналів. З аналізу ІМЕІ можна дізнатись, які термінали використо-
вує фігурант, а також встановити ДУОСи – термінали з функцією використання двох сім-карток. 
У подальшому можна дізнатись інший номер абонента (в т.ч. таємний), який використовується 
в іншому слоті телефона. Виходячи з досвіду ДУОСи відрізнялись у переважній більшості 7 та 14 
цифрою, хоча останнім часом виробники ДУОСів виготовляють термінали, де різниця між слотами 
сім-карток може бути не тільки на одну цифру, а на декілька. Детальну інформацію про це треба 
дивитися на технічних описах до кожної конкретної моделі терміналу в мережі INTERNET.

Якщо, будь-який контакт об’єкта під 
час спілкування (в період дії білінгу) ви-
користовував декілька терміналів, або 
декілька сім-карток на схемі зав’язків 
це відображається відповідними з’єд-
наннями.
Приклад: об’єкт дослідження абонент 
«380500706254» мав контакти з абонен-
том «380509184245», який використову-
вав  IMEI  «1318800121365»  та 
«35837501576418» та контакт з абонентом 
«380957522382», який використовував 
IMEI «35837501576418», таким чином 
можна припустити, що ці номери теле-
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фонів та термінали належать одній людині. Абоненти «380667028804» та «380663212713» використо-
вували один і той же термінал, тому також можна припустити, що це належить одній особі.
Один із способів визначення ДУОСів це за-
стосування інструменту «Аналіз» - «Най-
ти схожі об’єкти».
У конкретному випадку є 2 способи вияв-
лення ДУОСів.

Алгоритм здійснення аналізу декількох білінгів. У ході проведення кримінального аналізу най-
частіше аналізуються телефонні з’єднання декількох абонентів стільникового зв’язку, які пов’язані 
між собою та причетні до конкретного або декількох правопорушень на державному кордоні.
Процес поєднання білінгів здійснюється методом з’єднання білінгів за таким алгоритмом:
1.	 Формуємо окремі схеми файлів білінгів, до прикладу «Білінг1», «Білінг2», «Білінг3» (процес 

формування описаний вище).
2.	 Виділити «Білінг1» (виділяємо все «Ctrl+A», копіюємо в буфер обміну «Ctrl+С»), вставляємо до 

«Білінг2» («Ctrl+V»), аналогічно вставляємо «Білінг3». Після цих операцій схема має приблизно 
наступний вигляд, де, в першу чергу, звертається увага на встановлення спільних контактів, 
оскільки вони також можуть становити оперативний інтерес і входити до числа пособників 
протиправної діяльності.

Варто робити акценти на збільшення активності у всіх абонентів чи їх спільне перебування в одному 
районі. Таким чином можна виявити інші, невідомі раніше правопорушення, до котрих причетні 
фігуранти аналізу.
Як було зазначено, на початку кожен окремий аналіз має свою мету та завдання, тому й шляхи до їх 
вирішення будуть мати дещо відмінний і специфічний характер. У будь-якому випадку кримінальний 
аналітик повинен постійно перебувати в інформаційному контакті з оперативним працівником.
Всі методи, алгоритми описані вище не є догмою, а лише частина аналітичної роботи, яка певним 
чином полегшує, візуалізує загальний аналітичний процес. Необхідно також враховувати зміни 
технологічних процесів операторів стільникового зв’язку, інтернет-ресурсів, географічної специ-
фіки, політичної ситуації, оновлень програмного забезпечення та інших різноманітних факторів. 
Ще раз хотілось би наголосити, що дослідження телефонних з’єднань побудовано на виявленні 
закономірностей чи, навпаки, відмінностей від щоденного ритму життя абонента.
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Аналітичне дослідження – це процес творчий, якість дослідження залежить від досві-
ду, ерудиції, креативності аналітика.

СТВОРЕННЯ СХЕМИ ЗВ`ЯЗКІВ. 
ВИКОРИСТАННЯ GOOGLE EARTH ТА І2 ANALYST`S NOTEBOOK

Google Earth – це програма в Гугл, в рамках якої в мережі інтернет були викладені супутникові 
фотографії нашої планети. Головною відмінністю цієї програми від картографічної Google Maps і 
інших схожих програм – це можливість тривимірного перегляду ландшафту поверхні землі або 
будівель / споруд. Слід відзначити, що фотографії деяких регіонів мають дуже велике розширення, 
що дозволяє у найдрібніших деталях розглянути зображення.
У даний момент програма представлена як у безкоштовній, так і платних версіях (платні Google 
Earth Plus і Google Earth Pro (їх можуть завантажити зареєстровані користувачі), мають підтримку 
GPS навігації, більшу роздільну здатність при роздруківці фото та більше засобів презентації. Під час 
аналізу білінгу для створення схеми взаємозв`язків та її відображення аналітики використовують 
програму «Google Earth» за наступним алгоритмом:
І. Етап: підготовка файлу EXCEL.
1. Дії виконуються в разі надання трафіків типів «ТАТВ» !

1) Відкриваємо трафік «ТАТВ» в 
EXCEL виділяємо та змінюємо 
формат стовпчиків «В», «С», «D», 
«Е», «F» на «Числовий».

Число знаків після коми «0». На-
тискаємо «ОК».

2) Наступним кроком обираємо об’єкти, місцеположення 
яких потрібно накласти на карту в «Гугл Планеті». Для 
цього ставимо фільтр на всі стовпчики.

Переходимо у фільтр стовпчика «ТА» та знімаємо позначки 
з усіх номерів, які нас не цікавлять.
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3) Після чого приводимо вигляд стовпчика з назвою «Розташування базової станції» до необхідно-
го. Для цього виділяємо стовпчик «К» та в розділі «Дані» знаходимо та натискаємо на кнопку «Текст 
по стовпчикам».

4) У вікні ставимо позначку в полі «Фіксованої ширини», 
натискаємо «Далі».
5) Наступним кроком задаємо діапазон в якому буде 
знаходитись адреса базової станції. Для цього перед 
самим початком адреси виставляємо стрілку, яка буде 
вказувати початок адреси.

6) У подальшому зверніть увагу на закінчення адреси. 
Деякі адреси є досить великими, з метою вірного вка-
зання закінчення діапазону перетягуємо данні курсором 
та виставляємо межі діапазону в кінець (де немає запи-
сів).

Переміщуємо курсор вниз та перевіряємо чи всі дані 
знаходяться в діапазоні, якщо ні то переставляємо діа-
пазон. Натискаємо «Далі».

7) Наступне вікно залишаємо без змін та натискаємо 
«Готово». В результаті проведених дій з’являється стовп-
чик «L» в якому буде міститися лише адреса базової 
станції зв’язку.
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ІІ. Етап: Імпорт з EXCEL в «і2 Analyst`s Notebook» та створення специфікації.
1.	 Копіюємо всі дані з EXCEL (Наводимо курсор 
на будь-яку заповнену строку натискаємо CTRL+A 
потім CTRL+С). Відкриваємо програму «і2 Analyst`s 
Notebook». На панелі натискаємо «Домашня сто-
рінка», потім натискаємо «Імпорт», у відкритому 
вікні «Імпорт із буфера обміну».
2.	 У щойно відкритому вікні натискаємо «Про-
довжити».

3.	 Створюємо нову специфікацію. Натискаємо «ОК».

У наступному вікні вибираємо символ для роз-
ділення стовпчиків «Тab» та знімаємо відмітки з 
розділів «Наступні за», «Містяться в». Натискаємо 
«Далі».

4.	 На наступній сторінці ставимо відмітку в полі: 
«Вилучити заголовки із стовпчиків».

5.	Наступну сторінку залишаємо без змін, натиска-
ємо «Далі» та переходимо до розділу «Обрати 
структуру». На вказаній сторінці обираємо «Тільки 
об’єкти» та натискаємо «Далі».

6.	 У наступному вікні робимо наступні дії:
Наводимо курсор на стовпчик «ТА», затискає-
мо ліву клавішу миші та перетягуємо вказаний 
стовпчик до кола зображеного на схемі;
Виконавши вказані дії ми назначимо відповід-
ний ідентифікатор об`єкту.
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7.	 За необхідності змінюємо тип об`єкта для цьо-
го переходимо в праву частину вікна з написом 
«Об’єкт». У полі «Тип» - «Об’єкт» натискаємо лівою 
клавішею миші.

8.	 У відкритому вікні в розділах «Палітра» та 
«Тип» обираємо вигляд об`єкта на майбутній 
схемі наприклад «Мобільний телефон»:

9.	 Після виконання операцій вносимо 
інформацію про місцеположення ба-
зової станції. Для цього натискаємо на 
«Карточки» та ставимо відмітку в розділі 
«Створити карточки». Після чого одразу 
переходимо до налаштувань «Зведеної 
інформації».

10.	У відкритому вікні натискаємо кнопку 
«Вставити стовпчик». Вставляємо стовп-
чик у якому записана адреса базової 
станції зв’язку.

11.	Наступний крок дуже важливий!!! Анг-
лійською мовою, перед назвою стовпчи-
ка вводимо вручну: «ADDR/» після назви 
стовпчика вводимо «//» та натискаємо 
«ОК». В результаті повинно бути: ADDR/
[Розташування базової станції]//
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12.	Натискаємо кнопку «Імпорт». У результаті, 
якщо Вами був обраний один номер для 
відображення його переміщення, на схемі 
отримаємо одного об’єкта.

13.	Перевіряємо правильність виконаних дій. Для 
цього подвійним кліком на об’єкт, заходимо в 
«Правка значка» де зліва знаходимо підрозділ з 
назвою «Карточки» та в ньому «Список карток». 
Де бачимо, що місцеположення об’єкта прийняло 
наступний вигляд.

ІІІ. Етап: Робота з «Google Earth».
1.	 Скачуємо та встановлюємо про-

граму «Google Earth». Відкриває-
мо її та переконуємося, що вона 
працює.

2.	 Повертаємося до програ-
ми « і2 Analyst`s Notebook». В 
лівому кутку зверху відкри-
ваємо вікно налаштувань. 
У вікні налаштувань знахо-
димо та натискаємо розділ 
«Панелі» в якому ставимо 
позначку в «і2 Елементи 
схеми на карті». Після чого 
натискаємо «ОК».
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3.	 З’явилося вікно в якому звер-
ху є розділ «Опції» переходи-
мо в нього. У розділі «Шука-
ти місце розташування в:» 
під «Мітки, опис и картки» 
натискаємо на «Вказати 
детально…». Після чого у 
відкритому вікні ставимо 
відмітки у всіх розділах з 
назвами «Мітки», «Опис», 
«Зведені дані карток», 
«Опис карток». Натискає-
мо «ОК».

4.	 Наступним кроком переходимо в розділ «Надіслані елементи». 
Натискаємо «Надіслати елемент схеми»

5.	 У результаті в автоматично 
відкритій програмі «Google 
Earth» ми маємо змогу бачи-
ти місцеположення базових 
станцій в зоні дії яких пере-
бував об’єкт аналізу.

6.	 Слід зазначити, що на карту можуть бути перенесені будь-які ідентифікатори, а також фото-
картки об’єктів. У розділі зліва з назвою «Тимчасові місця» отримуємо всі послідовно розміщені 
картки об’єкта аналізу.


