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Для мене не важливо, на чиєму боці сила; важ-
ливо те, на чиєму боці право.
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Дотримання прав людини має важливе значення як для короткострокової, так і для довгострокової 
ефективності поліцейської діяльності, включаючи ILP. Діяльність правоохоронних органів, яка не 
поважає та не захищає права людини, є контрпродуктивною у довгостроковій перспективі, оскіль-
ки вона підриває суспільну довіру до поліції, а також є неефективною. Наприклад, етнічне профі-
лювання є дискримінаційним, і воно також виявилося неефективним, оскільки його можна легко 
обійти. Злочинні групи можуть уникнути розкриття шляхом вербування осіб, які не відповідають 
заздалегідь визначеним профілям. Альтернативні, законні методи профілювання, засновані на 
конкретних доказах злочинної поведінки та аналітиці, а не на дискримінаційних припущеннях, 
можуть бути використані як більш ефективний інструмент поліцейської діяльності.

Норми прав людини викладені в міжнародно-правових документах і стандартах, таких як обов’яз-
кові договори, наприклад, Міжнародний пакт про громадянські та політичні права [1] і Конвенція 
Ради Європи про захист прав людини та основних свобод [2]. Для здійснення прав, закріплених у цих 
договорах, держави повинні створити правову та інституційну основу для реалізації прав людини 
на національному рівні. У цьому контексті, одним з основних обов’язків поліції є захист осіб від 
дій, які порушують їхні права людини, у тому числі внаслідок злочинів і тероризму та дотримання 
цих прав. У боротьбі та запобіганні злочинності поліція повинна діяти відповідно до національного 
законодавства та міжнародних стандартів. Будучи проактивною формою поліцейської діяльності, 
ILP також має міцно закріплятися на правозахисних нормах. ILP має підвищити рівень захисту прав 
і свобод людини та повинна здійснюватися таким чином, щоб повною мірою забезпечувати дотри-
мання прав людини, що відповідає ключовим принципам демократичної поліцейської діяльності.

ЗАГАЛЬНІ ПРИНЦИПИ ПРАВ ЛЮДИНИ

З метою забезпечення відповідності діяльності ILP міжнародним стандартам у галузі прав людини 
та попередження негативного впливу на реалізацію прав людини, при розробці та впровадженні 
ILP на національному рівні необхідно дотримуватися низки основних принципів:

Правова, адміністративна та інституційна основа для реалізації ILP

ILP має ґрунтуватися на чітких і точних правових та адміністративних положеннях, що визначають 
умови її здійснення; мають бути надані адекватні гарантії, що це не порушує права людини. Наці-
ональна модель ILP повинна включати закони та нормативні акти, які чітко та точно визначають 
повноваження, надані відповідним установам, та вимоги, які необхідно дотримуватись під час 
збору, обробки, аналізу та обміну різними типами даних, інформації та аналітичних продуктів. Усі 
національні закони, нормативні акти, політика та практика щодо ILP мають повністю відповідати 
міжнародним стандартам прав людини та зобов’язанням ОБСЄ. Крім того, співробітники право-
охоронних органів, залучені до ILP, повинні отримати належну підготовку щодо застосування цих 
законів та правил відповідно до міжнародних стандартів у галузі прав людини.

Законність, необхідність і пропорційність обмежень прав людини

Хоча низка прав людини, таких як заборона катувань і певні елементи права на справедливий су-
довий розгляд справи, є абсолютними і не можуть бути обмежені за жодних обставин, міжнародні 
угоди з прав людини допускають запровадження обмежень на певні права, але лише в межах суворо 
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визначених параметрів. Права, які можуть бути обмежені, включають свободу пересування, право 
на особисту недоторканність, свободу думки, зібрань та об’єднань, а також свободу сповідувати 
свою релігію чи переконання [3]. Відповідно, обмеження, застосоване у зв’язку з ILP, є допустимим, 
лише якщо воно передбачено законом, необхідні у демократичному суспільстві в інтересах законної 
мети, конкретно зазначеної у відповідних міжнародних стандартах прав людини та пропорційно 
цій меті: тобто право є правилом, обмеження мають залишатися винятком, а втручання завжди 
повинні бути найменшими інтрузивними засобами досягнення мети.

Рівність і недискримінація

Відповідно до своїх міжнародних зобов’язань у сфері прав людини, держави-учасниці ОБСЄ зобов’яза-
лися забезпечити права людини та основні свободи кожному, хто перебуває під їхньою юрисдикцією, 
без будь-якої різниці, як-от раси, кольору шкіри, статі, мови, релігії, політичних чи інших переко-
нань, національного чи соціального походження, майнового стану, народження чи іншого статусу 
[4]. Захист рівності перед законом та заборона дискримінації є основними обов’язками поліції в 
демократичному суспільстві [5]. Збираючи, обробляючи та аналізуючи інформацію та розвідувальні 
дані, правоохоронні органи повинні, наприклад, утримуватися від дискримінаційного профілюван-
ня. Подібним чином, в частині прийняття рішень на основі аналітики даних, органи влади повинні 
приділяти належну увагу, щоб уникнути надмірного контролю над певними громадами, з метою 
недопущення надмірно жорстких заходів, що може призвести до дискримінації. Особливу увагу слід 
також приділити різному впливу стратегічних рішень у сфері поліцейської діяльності на жінок та 
чоловіків. Тому підхід, який враховує різноманіття та гендерні аспекти, має бути включений у всі 
заходи ILP, які слід регулярно перевіряти на предмет будь-якого дискримінаційного впливу, який 
вони можуть мати на жінок і чоловіків або на окремі спільноти.

Ефективні засоби правового захисту, нагляд і підзвітність

Міжнародні стандарти у галузі прав людини передбачають право кожної людини, якщо права або 
свободи порушуються, на ефективні засоби правового захисту та надання таких засобів правового 
захисту компетентним судовим, адміністративним або законодавчим органом [1]. Оскільки ILP може 
призвести до потенційно далекосяжних утручань у широкий спектр прав людини, важливими є 
ефективні та доступні засоби правового захисту у разі порушення прав людини внаслідок ILP. Крім 
того, для забезпечення підзвітності установ та окремих співробітників правоохоронних органів, за-
лучених до ILP, необхідно запровадити надійні механізми внутрішнього та зовнішнього контролю. 
Такі механізми можуть включати контроль та нагляд за виконавчими органами, законодавчими 
наглядовими комітетами та незалежним зовнішнім наглядом і механізмами розгляду скарг, які 
надають особі можливість одержання захисту. Судовий контроль над такими діями, як, наприклад, 
таємний збір даних та їх аналіз, особливо важливий для забезпечення належних гарантій проти 
зловживань під час застосування ILP [3].

ПРАВО НА ОСОБИСТУ НЕДОТОРКАННІСТЬ

Збір даних та інформації, а також їх обробка, аналіз і обмін, які є невід’ємними елементами ILP, 
можуть мати серйозні наслідки для захисту прав людини, зокрема, але не тільки, для права на 
особисту недоторканність.

Стаття 17 «Міжнародного пакту про громадянські та політичні права» (ICCPR) [1] передбачає, що 
ніхто не може зазнавати свавільного або незаконного втручання в його особисте життя, сім’ю, недо-
торканність житла чи кореспонденції, і що кожен має право на захист закону від такого втручання 
[1]. Щоб втручання не було «свавільним» або «незаконним», необхідно дотримуватися зазначеного: 
втручання мають бути передбачені законом, який, у свою чергу, має відповідати положенням, цілям 
і завданням ICCPR; і вони повинні бути розумними за конкретних обставин [6]. Держави-учасниці 
ОБСЄ підтвердили право на захист приватного та сімейного життя, місця проживання, листування 
та електронних комунікацій, а також необхідність уникати неправомірного чи свавільного втру-
чання держави у сферу особи [7].

Різні явні та приховані методи збору інформації представляють різний ступінь втручання в право 
на особисту недоторканність. До цих методів відносяться: використання спеціальних методів роз-
слідування та інших таємних слідчих заходів, включаючи спостереження за приватними об’єктами 
або місцем проживання, перехоплення повідомлень, використання агентів під прикриттям та ін-
форматорів, а також доступ до банківських рахунків та іншої конфіденційної інформації [3], а також 
права людини в умовах розслідування тероризму [8; 9; 10]. Ефективний контроль з боку судових чи 
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інших незалежних органів за допомогою попереднього дозволу, нагляду або перевірки постфактум 
є найважливішим для забезпечення законності таких заходів. Крім того, їх слід використовувати 
лише у серйозних випадках і відповідно до серйозності справи, яка розслідується [9; 10].

Значну увагу привертає питання наслідків для права на особисту недоторканність масового сте-
ження за комунікаціями. Європейський суд з прав людини визнав відеоспостереження такими, що 
порушують право на особисту недоторканність, дозволяючи здійснювати моніторинг повідомлень 
і даних практично будь-якої людини в країні, навіть осіб, які не входять до початкових заходів, 
де розпорядження про такі заходи відбувається виключно у сфері виконавчої влади та без оцінки 
суворої необхідності [11; 12]. На відміну від адресного спостереження, яке зазвичай ґрунтується на 
попередній підозрі та за умови попереднього судового або виконавчого дозволу, програми масового 
спостереження не дозволяють окремо оцінювати пропорційність до застосування таких заходів у 
кожному випадку і, таким чином, підривають саму суть права на особисту недоторканність [13; 14].

Захист даних

Захист даних є важливою частиною права на приватне життя, що має особливе значення для ILP. 
Комітет Організації Об’єднаних Націй з прав людини, орган, якому доручено стежити за виконанням 
ICCPR, підкреслив, що збір і зберігання персональної інформації на комп’ютерах, банках даних та 
інших пристроях має регулюватися законом. Крім того, необхідно вжити ефективних заходів для 
забезпечення того, щоб інформація про приватне життя особи не потрапила до будь-кого, хто не 
уповноважений законом отримувати, обробляти та використовувати її [3]. Низка міжнародних та 
регіональних документів містить більш конкретні дані принципи захисту, які необхідно поважати 
з метою забезпечення повного дотримання права на особисту недоторканість.

Наприклад, Конвенція Ради Європи про захист осіб щодо автоматизованої обробки персональних 
даних вимагає від сторін Конвенції гарантувати, що персональні дані, які піддаються автоматизо-
ваній обробці [15]:

отримані та оброблені чесно й законно;

зберігаються з визначеними та законними цілями і їхнє використання не є несумісним з цими 
цілями;

адекватні, відповідні та не надмірні щодо цілей, для яких вони зберігаються;

точні та, якщо необхідно, актуальні;

зберігаються у формі, яка дозволяє ідентифікувати суб’єктів даних не більше, ніж це потрібно 
для цілей, для яких ці дані зберігаються.

Крім того, Конвенція забороняє автоматичну обробку конфіденційних даних, як-от: дані, що роз-
кривають расове походження, політичні погляди, релігійні чи інші переконання, а також дані про 
здоров’я, сексуальне життя або кримінальний досвід без відповідних гарантій у внутрішньому 
законодавстві [15]. Вона також передбачає гарантії та засоби правового захисту, які мають бути 
доступні особам, які є суб’єктами збережених даних [15].

Конвенція встановлює суворі обмеження та застереження щодо застосування положень, подібних 
до зазначених вище. Будь-які обмеження мають бути передбачені законом і бути необхідними в 
демократичному суспільстві в інтересах законної мети, проголошеної в Конвенції, наприклад, такої 
як державна безпека, громадська безпека або припинення злочину [15]. Поняття «необхідність», як 
це розуміється в міжнародних стандартах з прав людини, враховує пропорційність досягнутої мети.

Посібник ОБСЄ «Права людини в умовах розслідування тероризму» містить огляд передової між-
народної практики, заснованої на вищезазначених принципах та інших міжнародних стандартах 
у цій галузі [8]. З метою забезпечення дотримання міжнародних стандартів у галузі прав людини, 
вказані практики повинні бути орієнтиром для політиків та працівників правоохоронних органів 
при розробці та здійсненні ILP.

ІНШІ ПОТЕНЦІЙНІ РИЗИКИ ДЛЯ ПРАВ ЛЮДИНИ, ПОВ’ЯЗАНІ З ILP

Права на особисту недоторканність, включаючи захист даних, є важливими для здійснення широ-
кого спектру інших прав і основних свобод, таких як: право на свободу переконань і на вільне їх 
виявлення; свободу шукати, одержувати та поширювати інформацію; свободу мирних зібрань та 
асоціацій; свободу світогляду та віросповідання, серед іншого. Але збір і використання інформації 
та розвідданих може також безпосередньо впливати на здійснення інших прав, таких як право на 
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справедливий суд, право на свободу та особисту недоторканність, а також заборона катувань та 
інших видів жорстокого поводження [3].

Наприклад, під час публічних акцій протесту використання стратегії управління натовпом, відомої 
як «утримання», з метою розвідувального пошуку шляхом примусу мирних маніфестантів і навіть 
випадкових перехожих розкривати свої імена та адреси при виході з «утримання», викликало кри-
тику за те, що це може перешкоджати здійсненню права на мирні збори [16]. Арешт на підставі реє-
страції відповідної особи у базі даних правоохоронних органів, яка не забезпечує належного захисту 
від свавільного втручання у право на особисту недоторканність і не базується на іншій інформації, 
яка підтверджує наявність обґрунтованих підозр, що заарештована особа вчинила або збиралася 
вчинити конкретне правопорушення, суперечить праву на свободу та недоторканність [17].

Що стосується збору, обробки, аналізу та обміну інформацією, у тому числі в рамках ILP, особливе 
значення має той факт, що використання в судовому розгляді інформації, отриманої внаслідок 
тортур, є абсолютно забороненим міжнародним правом. Її використання як доказ в суді порушує 
права на належний і справедливий судовий розгляд. Забороняється збір, передача та отримання 
інформації навіть якщо вона не призначена для використання у судових провадженнях [18].

Ці занепокоєння особливо актуальні, коли обмінюються інформацією та аналітичними висновками. 
Використання інформації, отриманої із застосуванням тортур, з третьої країни, навіть якщо інфор-
мацію отримано лише для оперативних цілей, може зробити приймаючу державу співучасником 
вчинення міжнародно-протиправних дій [18].

Таким чином, під час реалізації ILP повинні бути вжиті відповідні гарантії для забезпе-
чення того, щоб інформація та аналітичні висновки, отримані незаконним шляхом, 
незалежно від того, чи то в країні, чи за її межами, не використовувалися всупереч 
міжнародному та національному праву.
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